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VVorwort

Unruhige Zeiten fiir den Datenschutz

In den aktuellen Diskussionen in der Politik und Wirtschaft muss der
Datenschutz fir viele Fehlentwicklungen der letzten Jahre als Ursache
herhalten. Zu streng, zu burokratisch oder zu wirtschaftshemmend sind
nur einige wenige Vorwurfe gegen den Datenschutz.

Unbestritten gibt es Punkte, die man sich anschauen muss. Bei den
Anforderungen an kleine Einrichtungen oder Vereine ohne die VVerarbei-
tung sensibler Daten muss die in der DSGVO und damit auch im KDG
angelegte Orientierung am Risiko fir die personenbezogenen Daten
durch die konkrete Verarbeitung der Daten noch starker hervorgehoben
werden. Hier sind starkere Abstufungen der Pflichten mdoglich, denen
diese Einrichtungen und Vereine unterliegen.

Keine Losung ist die im Zusammenhang mit dem Schlagwort Entbi-
rokratisierung immer wieder genannte Aufweichung oder Abschaffung
der Bestellpflicht fiir betriebliche Datenschutzbeauftragte. Mit dem
Entfall einer Bestellpflicht scheint oft assoziiert zu werden, dass auch
die Verpflichtungen aus der DSGVO bzw. dem KDG fur diese Verant-
wortlichen entfallen wirden. Dies ist aber gerade nicht der Fall. Unter-
nehmens- und Einrichtungsleitungen sind auch ohne Bestellpflicht
eines betrieblichen Datenschutzbeauftragten vollstandig verantwort-
lich — und damit bei grober VVernachlassigung ihrer Pflichten als Leitung
evtl. auch haftbar — fir die Einhaltung datenschutzrechtlicher Vorgaben
und Pflichten. Es fehlt ihnen ohne betrieblichen Datenschutzbeauftrag-
ten dann eben nur die fachlich versierte Person im Haus, die sie berat.

Da, wo es wirklich nicht rund lauft, muss nachgebessert werden. Aber
bitte nach fachlicher Diskussion mit allen beteiligten Stellen, damit
nachher wirklich ein besserer Datenschutz herauskommt — fir die
Unternehmen und die Einrichtungen, aber eben auch fir die betroffe-
nen Personen, die auf den Schutz durch ein Grundrecht hoffen.

Mit dem Ablauf meiner zweiten Amtszeit im Herbst 2026 werde ich
die Aufgabe als Didzesandatenschutzbeauftragter fur die flinf nord-
rhein-westfalischen (Erz-)Diozesen und als Verbandsdatenschutz-
beauftragter als Datenschutzaufsicht tber den Verband der Didzesen
Deutschlands, den Rechtstrager der Deutschen Bischofskonferenz,
nach 10 Jahren in andere Hande geben. Dabei gilt mein Dank den vielen
Menschen, mit denen ich mich in diesen Jahren fachlich austauschen
und vertrauensvoll zusammenarbeiten durfte.

Der Aufbau der Korperschaft ,Katholisches Datenschutzzentrum” als
Datenschutzstelle fir die Funktion des Diozesandatenschutzbeauf-
tragten war eine einmalige Erfahrung. Zusammen mit den Kolleginnen
und Kollegen haben wir etwas Gutes und Wirksames geschaffen — eine
kirchliche Datenschutzaufsicht, die ihre Aufgabe wirksam im Sinne des
Grundrechtsschutzes fir die einzelnen Personen erfillt, hierbei aber
auch die Interessen der Kirche mit ihrer grundrechtlich garantierten
Religionsfreiheit nicht aul3er Acht Iasst. Diese Grundrechtsabwagung ist
anspruchsvoll und mihsam und gelingt nicht immer zur Zufriedenheit
der an den Verfahren beteiligten Personen oder kirchlichen Stellen. Eine
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Abwagung, die mit dem EuGH auch das hochste europadische Gericht
erreicht hat (Bisdom Gent, Rs. C-12/25 zur Loschung von Taufbuch-
eintragen). Wir hatten die Moglichkeit, als Zuhorer an der mindlichen
Verhandlung des EuGH in Luxemburg Ende Juni 2026 teilzunehmen
und dieses Ringen um die Abwagung dieser Grundrechte personlich
zu erleben. Die mit Spannung erwartete Entscheidung des EuGH wird
auch die zukunftige Arbeit des Katholischen Datenschutzzentrums
beeinflussen.

AbschlieBend gilt mein herzlicher Dank insbesondere den Kollegin-
nen und Kollegen des Katholischen Datenschutzzentrums, ohne die
ich meine Aufgabe als Leitung der Datenschutzaufsicht nicht hatte
erfillen konnen.

Steffen Pau
Diozesan- und Verbandsdatenschutzbeauftragter
und Leiter des Katholischen Datenschutzzentrums (KdoR)



1 Entwicklungen im Daten-
schutzrecht

Der Bereich des Datenschutzrechts ist kontinuierlich im Wandel. In
diesem Abschnitt wird eine Auswahl einiger Entwicklungen im Daten-
schutzrecht auf europaischer, nationaler und kirchlicher Ebene im Jahr
2025 dargestellt.

1.1 Entwicklungen auf Ebene der Europai-
schen Union

Blickt man auf das Jahr 2025 zurtick, zeigen sich auf europaischer Ebene
erneut wichtige Entwicklungen im Bereich Datenschutzrecht. In diesem
Abschnitt werden ein paar der Entscheidungen und Vorhaben aufge-
griffen, die aus Sicht des Katholischen Datenschutzzentrums relevant
sind.

1.1.1 EuGH-Verfahren zur Loschung von Taufbucheintragen

In einem Anfang 2025 beim EuGH eingegangenen Verfahren', welches
derzeit auch noch nicht entschieden ist, darf sich der EuGH mit der
Frage der Loschung von Taufbucheintragen beschaftigen. Im Jahresbe-
richt 2024 hat das KDSZ bereits auf die Vorlagefragen des belgischen
Gerichts an den EuGH hingewiesen.? Die Vorlagefragen des Gerichts
gingen Anfang 2025 beim EuGH ein. Die mindliche Verhandlung fand
Ende Juni 2026 statt und die Schlussantrage der Generalanwaltin sollen
am 01.10.2026 vorliegen. Das Urteil folgt dann wenige Monate nach
den Schlussantragen.

Der kirchliche Gesetzgeber in Deutschland hat auf die Diskussionen in
Belgien und anderen europdischen Landern reagiert und mit der am
01.03.2026 in Kraft getretenen novellierten Fassung des kirchlichen
Datenschutzgesetzes eine Regelung hierzu in das KDG eingefugt. Mit
der neuen Formulierung des § 19 Abs. 3 lit. f) KDG besteht ein Anspruch
auf Loschung dann nicht, soweit die Verarbeitung erforderlich ist ,zum
Erhalt und zur Gewahrleistung der Nachvollziehbarkeit von Amtshand-
lungen sowie von Urkunden und vergleichbaren Dokumenten; hierzu
gehoren insbesondere die durch kirchliche Rechtsvorschriften vorgese-
henen Eintragungen in die Kirchenblcher (insbesondere Taufen, Trau-
ungen, Todesfalle) sowie Dekrete, Beschliisse von Gremien der Dioze-
sen und Kirchengemeinden und sonstige Urkunden”.

1.1.2 Der Digital-Omnibus zur Anderung der DSGVO

Wahrend die katholische Kirche in Deutschland im Berichtszeitraum die
Novelle des kirchlichen Datenschutzrechts vorangetrieben hat?, hat die

" EuGH, Rs. C-12/25.
2 Abschnitt 1.1.2 des Jahresberichts 2024.
3 Fir Informationen zum novellierten KDG siehe in diesem Jahresbericht unter 1.3.1.
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Europaische Kommission den Aufschlag fir eine Erneuerung des staat-
lichen Datenschutzrechts gemacht.”

Anlass fiur die Reform des staatlichen Datenschutzrechts ist u. a. die
immer grolRere Dichte an Rechtsakten, die sich mit digitalen Inhalten
beschaftigen (z. B. KI und Datennutzung). Dabei hat der europaische
Gesetzgeber stets betont, dass diese Rechtsakte nebeneinanderstehen
und den Inhalt der jeweils anderen nicht beeinflussen sollen. Ein solches
Bestreben erscheint aus Gesichtspunkten parlamentarischer Effizienz
verstandlich, da so bisher vermieden werden konnte, bei jedem neuen
Digitalrechtsakt alte Gesetze zu Uberarbeiten. Diese Vorgehensweise
ist aus Sicht des Rechtsanwenders jedoch nicht vorteilhaft. Die mitt-
lerweile hohe Dichte an Digitalrechtsakten hat zu vielfaltigen Compli-
ancepflichten fir Verantwortliche gefiihrt, die zum Teil in einem (noch)
unklaren Verhaltnis zueinanderstehen. Das verursacht nicht nur einen
hohen Verwaltungsaufwand, sondern auch hohe Kosten.

Um wirtschaftliches Wachstum und Innovationen zu fordern, mochte
die EU-Kommission die Digitalgesetzgebung daher vereinfachen. Dabei
sollen die Rechtsakte in einem hoheren Mal3 zueinander harmonisiert
werden. Auch die DSGVO soll im Rahmen dieses Gesetzespakets tber-
arbeitet werden. Im Fokus des Anderungsentwurfs stehen dabei vor
allem Entlastungen fir kleine und mittlere Unternehmen (KMU). Her-
vorzuheben sind aus Sicht des Katholischen Datenschutzzentrums
neue Rechtsgrundlagen fir das Training von K, Prazisierung von Versa-
gungsgrunden bei Betroffenenrechten, die deutliche Entscharfung der
Meldepflichten fir Datenschutzverletzungen (96 anstatt 72 Stunden
und nur bei hohem Risiko), Harmonisierung von DSFA-Muss-Listen und
die Festlegung von Pseudonymisierungskriterien durch die Kommis-
sion.

Das Katholische Datenschutzzentrum und die von ihm zu tiberwachen-
den Einrichtungen sind zwar nicht unmittelbar von den Novellierungen
der DSGVO betroffen. Anderungen in der DSGVO werden nachfolgend
aber auch Anderungen im kirchlichen Datenschutzrecht nach sich zie-
hen. Kirchliche Verantwortliche sollten den europaischen Gesetzge-
bungsprozess daher beobachten. Das Katholische Datenschutzzentrum
begriiRt jede Veranderung, die zum (sinnvollen) Abbau von Birokratie
beitragt, ohne dabei die Rechte von Betroffenen zu schwachen. Wie
EU-Kommission, Rat und EU-Parlament die Abwagung der Interessen
zwischen Betroffenenrechten und Erleichterungen flir KMU gestalten
werden, bleibt abzuwarten.

1.1.3 Verfahrensregeln fiir die Durchsetzung der Verord-
nung EU 2016/679

Die Europdische Union hat mit der Verordnung EU 2025/2518° vom
26.11.2025 die Verfahrensregelungen fir die Durchsetzung der VVerord-
nung EU 2016/679 konkretisiert. Sie trat 20 Tage nach Veroffentlichung
in Kraft. Die verbindliche Anwendung beginnt ab dem 02.04.2027, um

4 Pressemitteilung der EU-Kommission u. a. abrufbar unter: https:/ec.europa.eu/commission/
presscorner/detail/de/ip_25_2718
Verordnung (EU) 2025/2518 vom 26. November 2025 zur Festlegung zusatzlicher VVerfahrens-
regeln fir die Durchsetzung der Verordnung (EU) 2016/679, ABI. L, 2025/2518, 12.12.2025.


https://ec.europa.eu/commission/presscorner/detail/de/ip_25_2718
https://ec.europa.eu/commission/presscorner/detail/de/ip_25_2718

den Aufsichtsbehorden und betroffenen Organisationen ausreichend
Zeit zu geben, die neuen Ablaufe einzurichten.

Ziel der Verordnung ist, die koharente Anwendung und effiziente Bear-
beitung von Beschwerden in grenziberschreitenden Fallen zu gewahr-
leisten und die Rechte der Betroffenen sowie die Pflichten der Auf-
sichtsbehaorden klarer zu definieren.

Die neue Verordnung richtet sich primar an nationale Datenschutz-
behorden, die im Rahmen der DSGVO tatig sind. Sie definiert Min-
destanforderungen fir die Zulassigkeit von Beschwerden, legt fest, wie
Informationen zwischen Behorden ausgetauscht werden, regelt Ver-
fahrensfristen und beschreibt den Ablauf von Ermittlungs- und Konsul-
tationsverfahren. Damit soll die bisherige Praxis harmonisiert werden,
da die Umsetzung der DSGVO in verschiedenen Mitgliedstaaten bislang
unterschiedliche Verfahren, Zeitplane und Anforderungen kannte.

Die Verordnung verlangt, dass eine Beschwerde ausreichende Mindes-
tinformationen enthalt, damit die Aufsichtsbeharde priifen kann, ob sie
die Angelegenheit bearbeitet. Dazu zahlen insbesondere Angaben, die
die Identitat des Beschwerdefihrers, die betroffenen Datenkategorien
sowie eine Beschreibung des behaupteten VerstoRes betreffen.

Gleichzeitig stellt die Verordnung sicher, dass keine zusatzlichen oder
unverhaltnismaligen Angaben verlangt werden dirfen. Betroffene
missen beispielsweise keine sensiblen Daten einreichen, die fir die
Prifung der Beschwerde irrelevant sind. Auf dieser Grundlage konnen
unzulassige Beschwerden von der Behorde innerhalb kurzer Fristen
zurlickgewiesen oder zur Nachbesserung zurtickgegeben werden.

Fur Falle, die mehrere Mitgliedstaaten betreffen, legt die Verordnung
die Zustandigkeit der federfihrenden Aufsichtsbehdrde fest. Weitere
beteiligte Behdrden sind verpflichtet, Informationen innerhalb vorgege-
bener Fristen bereitzustellen und an Konsultationsverfahren teilzuneh-
men. Bei Meinungsverschiedenheiten zwischen den Behdrden schreibt
die Verordnung formal geregelte Abstimmungsprozesse vor, um eine
koharente Entscheidung zu gewahrleisten.

Diese Mechanismen sollen sicherstellen, dass grenziberschreitende
Verfahren effizient bearbeitet werden und Rechtsunsicherheiten fir
Betroffene und Unternehmen minimiert werden.

Des Weiteren konkretisiert die VVerordnung die Fristen fir die Bearbei-
tung von Beschwerden und Ermittlungen. Sie sieht auf3erdem verein-
fachte Verfahren fur Falle vor, in denen die Sachlage eindeutig ist oder
das Unternehmen bereits Abhilfemalinahmen ergriffen hat. Damit kon-
nen einfache VerstoRRe schneller erledigt werden, ohne dass die betei-
ligten Behorden unndtig belastet werden.

Betroffene haben das Recht, iber die Annahme ihrer Beschwerde infor-
miert zu werden, sowie eine Gelegenheit zur Stellungnahme, bevor Ent-
scheidungen getroffen werden. Unternehmen oder andere Verantwort-
liche, gegen die sich eine Beschwerde richtet, haben ebenfalls Anspruch
auf Anhorung. Diese Regelungen gewahrleisten, dass Verfahren trans-
parent, fair und nachvollziehbar durchgefiihrt werden.
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1.1.4 Geschlechtsangaben fiir Fahrkartenkauf nicht
erforderlich

In einem Verfahren® befasste sich der EuGH mit den notwendigen Daten
fur einen Fahrkartenkauf. Mit seinem Urteil vom 09.01.2025 entschied
der EuGH, dass Unternehmen beim Online-Verkauf von Fahrkarten
nicht verpflichtend das Geschlecht ihrer Kunden abfragen dirfen, wenn
diese Angabe fir den Vertrag nicht erforderlich ist. Eine verpflichtende
Auswahl zwischen den Anreden ,Herr” und ,Frau” verstol3t demnach
gegen die Datenschutz-Grundverordnung (DSGVO).

Ausloser des VVerfahrens war eine Beschwerde gegen ein franzosisches
Verkehrsunternehmen. Dieses verlangte beim Online-Ticketkauf zwin-
gend die Auswabhl einer geschlechtsspezifischen Anrede. Eine Daten-
schutzorganisation sah darin einen Versto3 gegen das Prinzip der
Datenminimierung und rief die franzosische Datenschutzbehorde an.
Nachdem diese die Beschwerde zuriickgewiesen hatte, landete der Fall
uber den franzosischen Staatsrat beim EuGH.

Der EuGH stellte klar, dass die Datenerhebung dem Zweck angemes-
sen und auf das notwendige Mal3 beschrankt sein muss — ein zentraler
Grundsatz der DSGVO. Die Angabe einer Anrede zur Personalisierung
von E-Mails oder anderer Kommunikation sei fiir den Vertragsschluss
oder die Leistungserbringung (also den Ticketkauf) nicht objektiv uner-
lasslich. Deshalb sei eine verpflichtende Abfrage des Geschlechts tber
diese Anrede datenschutzrechtlich nicht zulassig.

Nach Ansicht des Gerichts konnen Verkehrsdienstleister stattdes-
sen neutralere Formen der Ansprache wahlen oder die Abfrage einer
Anrede als freiwillige Angabe kennzeichnen, wenn Kunden diese Option
einer personlicheren Ansprache nutzen mochten. Eine verpflichtende
Auswahl zwischen ,Herr” und ,Frau” hingegen widerspreche dem
Grundsatz der Datenminimierung und konne zudem Risiken der Diskri-
minierung bergen.

o

[Hinweis fiir kirchliche Einrichtungen

Die Entscheidung ist auch auf die Datenerhebungen kirchlicher Stel-
len Gbertragbar. Kirchliche Stellen sollten in der Folge des Urteils
daher prifen, welche Angaben sie als verpflichtend im Rahmen
ihrer Datenerhebungen z. B. zum Abschluss bzw. zur Erflllung eines
Vertrages abfragen. Der EuGH gibt hier die klare Linie vor, dass die
Erhebung von Daten — soweit diese als verpflichtende Angabe aus-
gestaltet ist — dem Zweck angemessen und auf das notwendige Mal3
beschrankt sein muss. Sofern Daten, wie hier die Anrede, zur per-
sonlicheren Kundenansprache erhoben und nicht als unbedingt not-
wendige Angabe benotigt werden, konnen diese Angaben zukiinftig

freiwillig erhoben werden.
J

& EuGH, Urteil vom 09.01.2025, Rs. C 394/23.



1.1.5 Entscheidung des EuGH zur datenschutzrechtlichen
Verantwortlichkeit von Betreibern von nutzergene-
rierten Online-Marktplatzen

Der EuGH hat mit Urteil vom 02.12.2025 in der Rechtssache C-492/23
(,Russmedia Digital”) die datenschutzrechtliche Verantwortlichkeit von
Betreibern nutzergenerierter Online-Marktplatze festgelegt. In sei-
ner Entscheidung stellt der Gerichtshof klar, dass der Betreiber eines
Online-Marktplatzes fur die Verarbeitung personenbezogener Daten
verantwortlich sein kann, wenn solche Daten in Nutzeranzeigen ent-
halten sind und Uber die Plattform im Internet veroffentlicht werden.’

Anlass war eine Anzeige auf dem rumanischen Portal ,publi24.ro”, in
der eine Frau ohne ihre Kenntnis und ohne Einwilligung mit sexuellen
Dienstleistungen in Verbindung gebracht wurde. Die Anzeige enthielt
zudem Fotos der Betroffenen und ihre Telefonnummer. Zwar entfernte
der Betreiber den Inhalt nach einem Hinweis sehr schnell, dennoch war
die Anzeige zu diesem Zeitpunkt bereits an anderer Stelle erschienen
und blieb dort zuganglich. Vor den rumanischen Gerichten stellte sich
daraufhin die Frage, ob der Plattformbetreiber fiir die Anzeige und
deren Inhalt als Verantwortlicher mit eigenstandigen Pflichten nach der
DSGVO gelten kann.®

Der EuGH nahm im vorliegenden Fall an, dass der Betreiber eines
Online-Marktplatzes verantwortlich flir auf diesem Portal veroffent-
lichte Anzeigen beziehungsweise deren Inhalte sein konne. Daflr musse
der Plattformbetreiber u. a. eigene (kommerzielle) Zwecke verfolgen,
weitgehende Nutzungsrechte an den eingestellten Inhalten haben (z. B.
Nutzung, Verbreitung und Ubermittlung) und bei der Festlegung der Mit-
tel der Verarbeitung mitwirken (z. B. Zielpublikum, Darstellung, Dauer
der VVerbreitung). Indizien fir eine Mitwirkung seien beispielsweise auch
Nutzungsbedingungen der Plattform. Der Inhalt der allgemeinen Nut-
zungsbedingungen konne belegen, dass der Betreiber die Verarbeitung
mafgeblich beeinflusse und damit die Mittel festlege. Bei Russmedia
sprachen die dort vorbehaltenen Verwertungs- und Loschrechte dafir.?

Besonders praxisrelevant ist die vom Gerichtshof betonte Vorverlage-
rung von Schutz- und Rechenschaftspflichten bei Anzeigen, die sensible
Daten enthalten. In dem Urteil heiRRt es unter Randnummer 97:

... Ist dieser Betreiber als erantwortlicher daher verpflichtet, schon
bei der Konzeption seines Dienstes geeignete technische und organi-
satorische Malsnahmen zu treffen, um solche Anzeigen vor ihrer Ver-
offentlichung zu identifizieren und so in der Lage zu sein, zu tberpru-
fen, ob die in ihnen enthaltenen sensiblen Daten im Einklang mit den
in Kapitel Il dieser Verordnung festgelegten Grundsétzen veroffent-
licht werden. Wie sich namlich u. a. aus Art. 25 Abs. 1 DSGV/O ergibt,
obliegt ihm die Verpflichtung, solche MalSnahmen durchzufthren,
nicht nur zum Zeitpunkt der Verarbeitung, sondern bereits zum Zeit-
punkt der Festlegung der Mittel fiir die Verarbeitung und damit sogar
schon, bevor auf seinem Online-Marktplatz unter Verstol3 gegen diese
Grundsdtze sensible Daten verdffentlicht werden, da mit dieser Ver-
pflichtung gerade solche VerstolSe verhindert werden sollen.”

7 EuGH, Urteil vom 02.12.2025 (Rs. C-492/23).
8 Pressemitteilungen des EuGH Nr. 14 und Nr. 150 aus 2025.
°  EuGH, Urteil vom 02.12.2025 (Rs. C-492/23), Rn. 47 bis 76.
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Zusatzlich verlangt der EuGH unter Randnummer 122 der Entschei-
dung von Verantwortlichen MalRnahmen, um die Vervielfaltigung und
Kopie von unrechtmaRig veroffentlichten personenbezogenen Daten zu
verhindern:

.Dabei muss der Verantwortliche u. a. alle nach dem Stand der Tech-
nik'® verfiigbaren technischen MalSnahmen in Betracht ziehen, die die
Kopie und Replikation des Online-Inhalts blockieren kénnen.”

-

Hinweis fiir kirchliche Einrichtungen )
Das Urteil ist fur kirchliche Einrichtungen relevant, die Online-An-
gebote einsetzen, in denen die Moglichkeit gegeben wird, Inhalte zu
verdffentlichen oder hochzuladen (etwa Marktplatz- oder Schwar-
zes-Brett-Funktionen, Kommentarraume, Portale fir Gemeinde-
kommunikation oder Bild-Uploads). Auch wenn solche Betreiber-
konstellationen in kirchlichen Einrichtungen regelmaldig nicht zum
Alltag gehoren, sollten betroffene Verantwortliche die Rollenfrage
(bloRer Dienstleister oder (Mit-)Verantwortlicher) konsequent pri-
fen. Das kann anhand der im Urteil festgelegten Kriterien gelingen
(beispielsweise Plattformdesign, Moderations-/Durchsetzungsmog-
lichkeiten und Nutzungsbedingungen). Kommt es zu Beschwerden
oder Meldungen beztiglich solcher Plattformen, Apps oder Angebote,
wird diese Einordnung der Verantwortlichkeit durch das Katholische

Datenschutzzentrum regelmalRig als Vorfrage Uberpruft werden.

1.2 Datenschutzrechtliche Entwicklungen in
der Bundesrepublik Deutschland

Auch auf nationaler Ebene gab es im Berichtsjahr datenschutzrechtli-
che Entwicklungen. In diesem Abschnitt werden einige dieser Themen
beleuchtet.

1.2.1 Verfiigung des BfDI zu den Facebook-Fanpages -
neuer Zwischenstand durch die Entscheidung des
Verwaltungsgerichts Koln

Mit dem Bescheid im Jahr 2023 gegen den Betrieb einer Facebook-Fan-
page durch das Bundespresseamt versucht der damalige Bundesbe-
auftragte fur den Datenschutz und die Informationsfreiheit (BfDI) die
strittigen Fragen gerichtlich klaren zu lassen. Die vom Bundespresse-
amt gegen den Bescheid erhobene Klage vor dem Verwaltungsgericht
wurde im Berichtszeitraum vom VG Koln entschieden. Das Verfahren
geht aber weiter. Die vor dem Verwaltungsgericht unterlegene BfDI hat
beim Oberverwaltungsgericht Minster Berufung eingelegt.

In dem Bescheid des BfDI aus 2023 wurde dem Bundespresseamt der
Betrieb der Facebook-Fanpage wegen Datenschutzmangeln untersagt.

10 Zum Stand der Technik siehe Abschnitt 1.7.2 des Jahresberichts.



Die damalige Untersagung stutzte sich insbesondere auf die Tatsache,
.dass beim Aufruf einer Fanpage von Meta auf den Endgeraten der Nut-
zerinnen und Nutzer unterschiedlich viele Cookies gespeichert und aus-
gelesen werden (...)"""

In seiner Entscheidung vom 17.07.2025 hat das Verwaltungsgericht
Koln den Bescheid des BfDI aufgehoben™. Das VVerwaltungsgericht ist
der Ansicht, dass sich nur Meta und nicht auch das Bundespresseamt
eine Einwilligung der Nutzer fur die Datenverarbeitung einholen musse.
Weiter betont das Gericht, dass das Bundespresseamt und Meta nicht
als gemeinsame Verantwortliche im Sinne der DSGVO zu klassifizieren
seien. Das VG stellt dabei insbesondere darauf ab, dass das Bundes-
presseamt selbst keine Parameter fir die Platzierung der Cookies und
die Auswertung der erhobenen Daten vorgeben konne.

Die BfDI hat in der Folge der Entscheidung des Verwaltungsgerichtes
eine ,Handreichung zur Nutzung sozialer Netzwerke durch offentliche
Stellen des Bundes"' herausgegeben, mit der sie den ihrer Aufsicht
unterliegenden Stellen eine Hilfestellung geben will, wie soziale Netz-
werke in der Umsetzung des Urteils und bis zu einer endgtltigen Kla-
rung des Rechtsstreits rechtskonform genutzt werden konnen.

£ A

inweis fiir kirchliche Einrichtungen

Auch fir kirchliche Einrichtungen ist die Handreichung interessant.
Dabei ist zu beachten, dass sich die Handreichung nur auf die Daten-
verarbeitung in eigener Verantwortlichkeit bezieht. Die weitere Ent-
wicklung des Verfahrens bleibt abzuwarten. )

N\

1.2.2 Bundesgerichtshof entscheidet zum Anwendungs-
bereich des Medienprivilegs

Der Bundesgerichtshof (BGH) hat in seiner Entscheidung vom
29.07.2025 (Az. VI ZR 426/24) klargestellt, dass der Schutz des soge-
nannten Medienprivilegs auch fir Beitrage gilt, die tUber soziale Kom-
munikationsplattformen verbreitet werden und damit weit tiber klassi-
sche Presse- und Rundfunkformate hinausreicht.

Im Zentrum des Rechtsstreits stand ein Beitrag auf einem Telegram-Ka-
nal, in dem der Name eines Abgeordneten im Zusammenhang mit einer
politischen Aktion genannt wurde. Der Klager machte geltend, seine
Personlichkeitsrechte seien dadurch verletzt worden und verlangte
Unterlassung sowie Schadensersatz. Die Beklagte trat dem entgegen
und berief sich auf das Medienprivileg gemald Artikel 85 Absatz 2 der
Datenschutz-Grundverordnung in Verbindung mit § 23 Absatz 1 Satz 4
des Medienstaatsvertrags (MStV).

" Der Bescheid der BfDI ist abrufbar unter https:/www.bfdi.bund.de/SharedDocs/Downloads/
DE/DokumenteBfDI/Dokumente-allg/2023/Bescheid-Facebook-Fanpage.pdf?_ _blob=
publicationFile&v=1.

2 VG KolIn, Az. 13 K 1419/23.

'3 Die Handreichung ist abrufbar unter https:/www.bfdi.bund.de/SharedDocs/Downloads/DE/
DokumenteBfDI/Dokumente-allg/2025/Handreichung-Social-Media.pdf?_ _blob=publication
File&v=4.
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Der BGH bejahte die Anwendbarkeit des Medienprivilegs. Nach seiner
Ansicht fallt die Veroffentlichung des streitigen Beitrags in den Anwen-
dungsbereich des Medienprivilegs. Dieses Privileg erlaubt es, perso-
nenbezogene Daten zu verarbeiten, wenn dies zu journalistischen Zwe-
cken geschieht, ohne dass die strengen Voraussetzungen der DSGVO
erflllt sein mussen. Ziel dieser Regelung ist es, den Schutz der perso-
nenbezogenen Daten mit der Freiheit der MeinungsauRerung und der
Informationsfreiheit in Einklang zu bringen.

Der nationale Gesetzgeber habe diesen Grundsatzim § 23 Absatz 1 Satz
4 MStV umgesetzt, indem er fir Anbieter von Telemedien — zu denen
auch Telegram-Kanale gehoren — Ausnahmen von den datenschutz-
rechtlichen Pflichten vorsehe, sofern sie journalistisch tatig seien. Dabei
komme es nicht auf die bloRe organisatorische Form des Anbieters an,
sondern auf die Funktion der Tatigkeit.

Der BGH erlautert in seiner Entscheidung zudem den Begriff ,journalis-
tische Zwecke". Dabei macht er deutlich, dass der Begriff nicht auf klas-
sische Redaktionen beschrankt sei. Entscheidend sei, dass der jeweilige
Beitrag an der 6ffentlichen Meinungsbildung mitwirke. Der hier streitige
Telegram-Beitrag habe dazu gedient, tiber eine Demonstration zu infor-
mieren, an der politischen Willensbildung mitzuwirken und politische
Kritik zu duBern. Damit verfolge er eindeutig journalistische Zwecke, so
das Gericht. Entgegen friiherer, restriktiverer Verwaltungs-Rechtspre-
chung musse fur das Medienprivileg nicht mehr eine organisatorisch
eigenstandige journalistische Redaktion vorliegen. Die Anderungen
der gesetzlichen Regelungen im Rahmen der Anpassung des Medien-
staatsvertrags an die DSGVO zeigten, dass bereits jede Datenverarbei-
tung ..zu journalistischen Zwecken" ausreiche.

Mit diesem Urteil bindet der Bundesgerichtshof die Reichweite des
Medienprivilegs nicht mehr an die traditionelle Presseorganisation,
sondern stellt auf die funktionale journalistische Tatigkeit ab. Das hat
insbesondere flr soziale Netzwerke, Blogs und andere Telemedien
erhebliche Bedeutung, weil damit ein weites Schutzfeld fir 6ffentliche
Kommunikation und Informationsverbreitung entsteht.

1.2.3 Gastzugang im Onlinehandel

Das Oberlandesgericht Hamburg hat in einer Entscheidung™ klar-
gestellt, dass Betreiber von Online-Shops oder -Marktplatzen nicht
grundsatzlich verpflichtet sind, einen Gastzugang fur Bestellungen
anzubieten. Das Gericht wies damit die Klage eines Verbraucherver-
bands ab, der dies von einem grof3en Online-Marktplatz unter Berufung
auf Datenschutz- und Wettbewerbsrecht verlangt hatte.

Das OLG bestatigte mit seinem Urteil die klageabweisende Entschei-
dung der Vorinstanz' und verneinte sowohl einen DSGVO-Verstol3 als
auch einen wettbewerbsrechtlichen Unterlassungsanspruch.

Das Gericht betonte, dass ein Gastzugang nicht zwingend vorgeschrie-
ben sei. Entscheidend sei, dass die erhobenen Daten flir die Bestellab-

™ OLG Hamburg, Urt. v. 27.02.2025, Az. 5 U 30/24.
> LG Hamburg, Urt. v. 22.02.2024, Az. 327 0 250/22.



wicklung notwendig und verhaltnismaRig sind. Die fur die Registrierung
erhobenen Daten — Name, Anschrift, E-Mail-Adresse — seien auch
bei einem Gastkauf erforderlich, um Lieferung und Kommunikation zu
gewahrleisten. Ein Kundenkonto konne zudem organisatorische Vor-
teile bringen, etwa fuir die Abwicklung komplexer Marktplatzstrukturen,
die Kommunikation mit mehreren Handlern und die Betrugspravention.

Das OLG lieR einen wettbewerbsrechtlichen Unterlassungsanspruch
schon daran scheitern, dass kein Verstol3 gegen den Grundsatz der
Datenminimierung feststellbar sei.

ﬂ-linweis fiir kirchliche Einrichtungen w

Das OLG Hamburg bestatigt, dass ein verpflichtendes Kundenkonto
im Onlinehandel rechtmaRig sein kann, auch wenn kein Gastzugang
angeboten wird. Entscheidend ist eine Einzelfallpriifung, ob die erho-
benen Daten notwendig, verhaltnismaRig und zweckgerecht sind.
Eine generelle Pflicht zur Bereitstellung eines Gastzugangs ergibt

\sich aus Sicht des OLG aus der DSGVO nicht. )

1.2.4 Verfassungsbeschwerde wegen Akteneinsicht in
das Protokoll einer Kirchengemeinderatssitzung

Im letzten Jahresbericht des Katholischen Datenschutzzentrums wurde
bereits von einer Entscheidung des Bundesarbeitsgerichts'® berichtet,
in der es um das Auskunftsrecht zu Entscheidungen in Personalsa-
chen von kirchengemeindlichen Gremien in nicht 6ffentlichen Sitzungen
einer evangelischen Kirchengemeinde ging. Darin begehrte die Klagerin
nach Art. 15 Abs. 3 DSGVO die Herausgabe einer Kopie eines Proto-
kolls einer nichtoffentlichen Sitzung des Kirchengemeinderates, in dem
arbeitsrechtliche Mallnahmen gegen die Klagerin besprochen wurden.
Die Beklagte hatte die Herausgabe unter VVerweis auf die kirchenrecht-
liche Verschwiegenheitspflicht zu Inhalten nichtoffentlicher Sitzungen
des Kirchengemeinderates verweigert. Das Bundesarbeitsgericht sah
den Anspruch der Klagerin zwar nicht vorrangig in Art. 15 DSGVO oder
im DSG-EKD, jedoch begriindete es den Anspruch aus arbeitsrechtli-
chen Vorschriften. Der Anspruch der Klagerin auf Auskunft und Uber-
lassung einer Kopie beruhe auf dem Arbeitsverhaltnis und sei durch
dieses bedingt.

Gegen die Entscheidung des Bundesarbeitsgerichts legte die Kirchenge-
meinde Verfassungsbeschwerde ein. Mit Beschluss vom 20.03.2026"
hat das Bundesverfassungsgericht die Verfassungsbeschwerde nicht
zur Entscheidung angenommen, weil die Beschwerdeftihrerin nicht hin-
reichend substantiiert dargelegt hatte, dass und aus welchen Griinden
das angegriffene Urteil des Bundesarbeitsgerichts sie in ihren Verfas-
sungsrechten verletzte. Weder sei ersichtlich, dass das Bundesarbeits-
gericht das kirchliche Recht willklrlich ausgelegt hatte, noch sei die
Tragweite der geltend gemachten Grundrechte in Form des kirchlichen

6 BAG, Urt. v. 17.10.2024 — Az. 8 AZR 42/24; siehe Abschnitt 1.2.5 des Jahresberichts 2024.

7 BVerfG, Beschluss vom 20.03.2026 — 2 BvR 211/25, insbesondere Rn. 30, 35-45; vgl. fur
einen ausfihrlicheren Beitrag Uber die Entscheidung auch Neumann, BVerfG entscheidet im
Streit um Kirchengemeindeprotokoll, Artikel 91 v. 07.04.2026.
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Selbstbestimmungsrechts und der Religionsfreiheit verkannt worden.
Dariber hinaus habe die Kirchengemeinde als Beschwerdefihrerin
nicht darlegen konnen, dass es in der Entscheidung des Bundesarbeits-
gerichts zu einer willkdrlichen Auslegung der Geheimhaltungsvorschrif-
ten der Kirchengemeindeordnung gekommen sei. Nach Auffassung des
Gerichts steht der Herausgabe einer Protokollkopie der Schutz des
internen Meinungsbildungsprozesses nicht entgegen. Denn der Inhalt
der Beratungen muss nur insoweit protokolliert werden, wie dies zum
Verstandnis der gefassten Beschliisse erforderlich ist.

1.2.5 NIS-2-Umsetzungsgesetz tritt in Kraft

Am 06.12.2025 trat das Gesetz zur Umsetzung der NIS-2-Richtlinie in
Kraft.” Die europadische NIS-2-Richtlinie soll die Sicherheit der Netz-
und Informationssysteme verbessern. Mit dem nationalen Gesetz sind
die Anforderungen der europaischen Vorgabe in nationales Recht tiber-
fuhrt worden.

Im Vergleich zu den bisherigen Regelungen wird dadurch u. a. der
Anwendungsbereich des BSI-Gesetzes deutlich erweitert. Nun unter-
fallen deutlich mehr Unternehmen den Vorgaben.

Fallt ein Unternehmen in den Anwendungsbereich der neuen Rege-
lungen, so ist es gesetzlich verpflichtet, sich zu registrieren, erhebliche
Sicherheitsvorfalle zu melden sowie Risikomanagementmalinahmen
zu implementieren und zu dokumentieren.

Von der neuen Regelung ist aber nicht nur die Privatwirtschaft betrof-
fen, auch fir Einrichtungen der Bundesverwaltung gelten die nun
umgesetzten Regelungen. So wird von den Einrichtungen der Bundes-
verwaltung u. a. die Umsetzung von IT-Risikomanagementmalnahmen
auf IT-Grundschutz-Basis verlangt.

Ebenso konnen kirchliche Einrichtungen unter die Vorgaben fallen,
sofern sie in den erfassten Sektoren tatig sind und die anderen Voraus-
setzungen erfillen (z. B. Krankenhauser).

1.2.6 Verantwortlichkeit des Auftraggebers fiir Loschung
oder Riickgabe von Daten beim Auftragsverarbeiter
bei Vertragsende

Der Bundesgerichtshof hat mit Urteil vom 11.11.2025 (Az. VI ZR
396/24) klargestellt, dass der Verantwortliche nach Beendigung eines
Auftragsverarbeitungsverhaltnisses daflir sorgen muss, dass perso-
nenbezogene Daten durch den Auftragsverarbeiter auch tatsachlich
geloscht oder zurlickgegeben werden, sofern keine rechtliche Grund-
lage flr eine weitere Speicherung besteht. Im zugrunde liegenden Fall
eines Datenlecks beim Auftragsverarbeiter bejahte der BGH eine Ver-
letzung datenschutzrechtlicher Pflichten und damit einen Schadenser-
satzanspruch nach Art. 82 DSGVO.

'8 BGBI. 2025 | Nr. 301. Zum Regelungsrahmen NIS-2 und weiteren ausgewahlten IT-Sicher-
heit-Standards siehe auch Abschnitt 1.7.3 dieses Jahresberichts.



Dabei betont der BGH, dass das Risiko eines unbefugten Zugriffs
auf die gespeicherten Daten nicht erst bei einem Cyberangriff durch
auBenstehende Dritte bestehe, sondern schon dann, wenn die Daten
nach Beendigung des Auftragsverhaltnisses beim Auftragsverarbeiter
gespeichert blieben, obwohl dessen Zugriffsrecht mit der Beendigung
des Auftrags erloschen sei. Dies habe der Verantwortliche durch geeig-
nete MalRnahmen ,so weit wie moglich” zu verhindern. Die Darlegungs-
und Beweislast fir die Angemessenheit dieser MalBnahmen trage der
Verantwortliche selbst. Er kdnne sich nicht dadurch entlasten, dass
der Auftragsverarbeiter die Daten vertragswidrig weiter speichert oder
nutzt; fir die Folgen eines eigenen PflichtverstoRRes bleibe er verant-
wortlich.

o

(I-Iinweis fiir kirchliche Einrichtungen

Es gilt weiterhin: Bei der Auftragsverarbeitung wird die Datenverar-
beitung delegiert, nicht aber die Verantwortung. Diese bleibt beim
Auftraggeber. Es ist also wichtig, sich nicht nur auf den Auftragsver-
arbeiter zu verlassen. Sorgfaltige Auswahl, rechtssichere Vereinba-
rungen und ernst gemeinte Kontrollen konnen dafir sorgen, dass
der Auftragsverarbeiter personenbezogene Daten ausschliefl3lich im

Rahmen der dokumentierten Weisungen verarbeitet. D

1.3 Gesetzgeberische Entwicklungen in der
romisch-katholischen Kirche

Im kirchlichen Bereich war im Jahr 2025 vor allem der Abschluss der
Evaluierung des Gesetzes uber den Kirchlichen Datenschutz von grof3er
Bedeutung. Diese und weitere Regelungen mit direktem oder indirek-
tem Datenschutzbezug werden in diesem Abschnitt erlautert.

1.3.1 Abschluss der Evaluierung des Gesetzes liber den
Kirchlichen Datenschutz

In der Sitzung vom 24.11.2025 hat die Vollversammlung des Verban-
des der Diozesen Deutschlands die Novellierung des Gesetzes tiber den
Kirchlichen Datenschutz (KDG) und der dazugehdrigen Durchfiihrungs-
verordnung beschlossen. Mit dem Beschluss der Vollversammlung
konnte ein mehrjahriger Uberarbeitungsprozess des kirchlichen Daten-
schutzgesetzes erfolgreich abgeschlossen werden.™

Im Berichtszeitraum erfolgte noch die Auswertung der AuRerungen und
Anderungsvorschlige aus dem Beteiligungsverfahren zum Entwurf des
Gesetzes. Der Uberarbeitete Entwurf wurde dann im Herbst von den
Gremien des VDD (Verband der Diozesen Deutschlands) als Mustertext
beschlossen und den (Erz-)Didzesen als Vorschlag fiir das novellierte
Gesetz zugesandt.

9 Zur Evaluierung des KDG siehe Abschnitt 1.3.1 im Jahresbericht 2024, das Vorwort im Jahres-
bericht 2023, Abschnitt 1.3.3 im Jahresbericht 2022 und Abschnitt 1.3.4 im Jahresbericht 2021.
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Das Gesetz in seiner geanderten Fassung wurde von den Diozesanbi-
schofen fur ihre jeweilige (Erz-)Didzese als Gesetz erlassen. Die Neu-
fassung des Gesetzes ist zum 01.03.2026 in den (Erz-)Diozesen in Kraft
getreten.®

Zeitgleich mit dem KDG wurde auch der Text der Durchfiihrungsverord-
nung novelliert.?’

1.3.2 Die Note ,Antiqua et nova” des Vatikans

Der Vatikan hat ein neues Grundsatzdokument zur kinstlichen Intelli-
genz (KI) verdffentlicht. In seiner Note ,Antiqua et nova“* beschaftigt
er sich mit der Frage, wie diese schnell wachsende Technologie das
menschliche Leben verandert — und welche ethischen MaRstabe dabei
gelten sollten. Deutlich wird: Technischer Fortschritt darf nicht auf Kos-
ten der Menschenwdirde gehen.

In dem Dokument beschreibt der Vatikan Kl als eine der einflussreichs-
ten Entwicklungen unserer Zeit. Programme konnen heute Texte ver-
fassen, Bilder erzeugen oder Entscheidungen vorbereiten, die friher
nur Menschen treffen konnten. Diese Entwicklung habe tiefgreifende
Folgen fur Arbeit, Bildung, Politik und zwischenmenschliche Beziehun-
gen. Deshalb sei ein verantwortungsvoller Umgang dringend notwen-
dig.

Ein zentraler Gedanke der Note ,Antiqua et nova" ist die klare Unter-
scheidung zwischen menschlicher und kinstlicher Intelligenz. Wahrend
Kl grol3e Datenmengen auswerten und Muster erkennen kann, fehlt ihr
nach Auffassung des Vatikans echtes Verstandnis, moralisches Urteils-
vermogen und personliche Erfahrung. Menschen seien nicht nur leis-
tungsfahige Problemldser, sondern flihlende, verantwortliche und sozi-
ale Wesen.

Der Vatikan warnt davor, Menschen auf messbare Daten oder Leis-
tungswerte zu reduzieren. Die Wirde des Menschen dirfe nicht davon
abhangen, wie effizient oder ,optimierbar” jemand sei.

Das Dokument versteht sich nicht als Ablehnung von KI. Vielmehr
betont der Vatikan, dass neue Technologien durchaus positive Beitrage
leisten kdnnen — etwa in der Medizin, im Umweltschutz oder bei der
Katastrophenhilfe. Gleichzeitig fordert er klare ethische Leitlinien, damit
KI dem Gemeinwohl dient und nicht zu Diskriminierung, Manipulation
oder Machtmissbrauch fihrt.

Technische Mdglichkeiten allein durften nicht bestimmen, was einge-
setzt wird. Entscheidend sei, ob der Einsatz von Kl dem Menschen ntitzt
oder ihm schadet.

20 \eroffentlichung: Erzdiozese Paderborn KABI. 2026 Stiick 1 Nr. 16; Erzdiozese Koln ABI. 2026
Stlick 3 Nr. 71; Diozese Aachen ABI. 2026 Stick 3 Nr. 135; Diozese Essen KABI. 2026 Stiick 2
Nr. 15; Diozese Munster KABI. 2026 Stlck 3 Nr. 44.

21 https:/www.katholisches-datenschutzzentrum.de/wp-content/uploads/2026/07/kdg-und-
kdg-dvo-2026-fassung-der-dbk-vollversammlung-2025-rev-10.pdf

22 Siehe  https:/www.vatican.va/roman_curia/congregations/cfaith/documents/rc_ddf _doc_
20250128 _antiqua-et-nova_ge.html; vgl. zur datenschutzrechtlichen Einordnung ferner Neu-
mann, Datenschutz im Vatikan-KI-Dokument, Artikel 91 v. 29.01.2025.


https://www.katholisches-datenschutzzentrum.de/wp-content/uploads/2026/07/kdg-und-kdg-dvo-2026-fassung-der-dbk-vollversammlung-2025-rev-10.pdf
https://www.katholisches-datenschutzzentrum.de/wp-content/uploads/2026/07/kdg-und-kdg-dvo-2026-fassung-der-dbk-vollversammlung-2025-rev-10.pdf
https://www.vatican.va/roman_curia/congregations/cfaith/documents/rc_ddf_doc_20250128_antiqua-et-nova_ge.html
https://www.vatican.va/roman_curia/congregations/cfaith/documents/rc_ddf_doc_20250128_antiqua-et-nova_ge.html

Dabei aul3ert sich der Vatikan auch kritisch zum Umgang mit personen-
bezogenen Daten in diesem Zusammenhang. Digitale Informationen
spiegeln das Leben, die Beziehungen und Entscheidungen von Men-
schen wider und mussten entsprechend geschutzt werden. KI-Systeme
durften nicht dazu genutzt werden, Menschen zu Giberwachen, zu kon-
trollieren oder aufgrund von Profilen zu benachteiligen.

Zudem weist das Dokument darauf hin, dass komplexe KI-Systeme oft
schwer nachvollziehbar sind. Gerade deshalb musse klar geregelt sein,
wer VVerantwortung fur ihre Entscheidungen tragt — insbesondere dann,
wenn diese Entscheidungen konkrete Auswirkungen auf das Leben von
Menschen haben.

Ein weiteres Thema ist die zunehmende Verbreitung manipulierten
Materials, etwa durch tdauschend echte Bilder, VVideos oder Texte. Sol-
che Inhalte konnten das Vertrauen in Medien, Wissenschaft und demo-
kratische Prozesse untergraben. Der Vatikan sieht darin eine ernsthafte
Gefahr fur den gesellschaftlichen Zusammenhalt.

Zum Abschluss ruft der Vatikan dazu auf, kiinstliche Intelligenz mit
Umsicht und Verantwortungsbewusstsein einzusetzen. Fortschritt
musse immer daran gemessen werden, ob er Freiheit, Gerechtigkeit
und menschliche Wirde starkt. Kl solle ein Werkzeug bleiben — und
nicht zum Mal3stab dafir werden, wie Menschen bewertet oder behan-
delt werden.

1.3.3 Novellierung des KDG-Schulen

Im Berichtszeitraum haben alle nordrhein-westfalischen (Erz-)Dioze-
sen neue datenschutzrechtliche Bereichsregelungen fir Schulen erlas-
sen. Das Gesetz uber den kirchlichen Datenschutz fir die Verarbeitung
personenbezogener Daten in den katholischen Schulen (KDG-Schulen)
ersetzt die Uberarbeitungsbedurftigen Regelungen der Anordnung ber
den kirchlichen Datenschutz fir die Verarbeitung personenbezogener
Daten in den katholischen Schulen (KDO-Schulen), die sich noch auf die
Vorgangerregelung des KDG bezogen. Das KDG-Schulen wurde ganz
uberwiegend wortgleich in allen fiinf nordrhein-westfalischen (Erz-)
Diozesen erlassen.?? Das KDG-Schulen ist im Verhaltnis zum KDG als
Spezialgesetz zu verstehen. Es geht den Regelungen des KDG vor, inso-
fern es dessen Standards nicht unterlauft.>

Hervorzuheben ist u. a., dass die kirchlichen Gesetzgeber die Klarung
der Frage der VVerantwortlichkeit nach § 2 Abs. 1 KDG-Schulen per sepa-
rater diozesaner Bestimmung festlegen konnen. Von dieser Moglichkeit
haben allerdings, zum Zeitpunkt der Erstellung des Berichts, nicht alle
funf (Erz-)Diozesen Gebrauch gemacht.?> Zu beachten ist hierbei, dass
eine solche separate Festlegung der Verantwortlichkeit mit den tat-

2 Sjehe Amtsblatter der (Erz-)Didzesen: KABI. Paderborn 2026 Stiick 5 Nr. 51; ABI. Kdln 2026
Stlick 9 Nr. 220; ABI. Aachen 2026 Stiick 6 Nr. 73; KABI. Essen 2026 Stiick 4 Nr. 39; KABI. Miins-
ter 2026 Stiick 6 Nr. 125.

24 Fiir einen anderen Uberblick vgl. Neumann, Gansweins ToMs — Wochenrtckblick KW 17/2025,
Artikel 91 v. 25.4.2025, Abschnitt Schuldatenschutz in Paderborn und Neumann, DSG-EKD
neu macht der Mai — Wochenrickblick KW 18/2025, Artikel 91 v. 2.5.2025, Abschnitt Zentrale
\Verantwortlichkeit bei Essener katholischen Schulen.

25 So aber z. B. das Bistum Essen, siehe KABI. 2026 Stiick 4 Nr. 40.
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sachlichen Verhaltnissen vor Ort tbereinstimmen muss. Datenschutz-
rechtlich verantwortlich ist die Person oder Stelle, die die Zwecke und
Mittel fir eine Verarbeitung festlegt. Eine gesetzliche Festlegung kann
also nicht die Grundsatze der Verantwortlichkeit umgehen. Soweit sich
in der Praxis entsprechende Anhaltspunkte ergeben, wird das Katholi-
sche Datenschutzzentrum die Verantwortlichkeit im Einzelfall weiter-
hin Uberprifen.

Das KDG-Schulen enthalt recht breit gefasste Rechtsgrundlagen fiir
die Verarbeitung von personenbezogenen Daten von Schilern, Lehrern
und Eltern, wobei diese grundsatzlich nicht von den Anforderungen
ahnlicher Rechtsgrundlagen im KDG abweichen und den Inhalten der
entsprechenden staatlichen Regelungen folgen. Das KDG-Schulen und
dessen Anlagen legen dabei detailliert fest, welche personenbezoge-
nen Daten der Schiler, Lehrer und Eltern fur die Erfillung der Aufgaben
der Schulen verarbeitet werden mussen. So wird aus Sicht des Katholi-
schen Datenschutzzentrums ein klarer und tbersichtlicher Rahmen fur
Betroffene von Verarbeitungen geschaffen.

Betroffenenrechte werden durch das KDG-Schulen nicht eingeschrankt.
Es findet sich lediglich ein Verweis auf die Betroffenenrechte im KDG.

f A

inweis fiir kirchliche Einrichtungen

In der Praxis werden die neuen Regelungen fiir Verantwortliche und
das Katholische Datenschutzzentrum recht wenig verandern. Die mit
der ausfuhrlichen Darstellung geschaffene Transparenz flir Verarbei-
tungen im schulischen Kontext ist aus Sicht des Katholischen Daten-
schutzzentrums sehr positiv. )

1.3.4 Erlauternde Note des Vatikans zum Loschen von
Taufbucheintragen

Am 17.04.2025 veroffentlichte das Dikasterium flir Gesetzestexte des
Heiligen Stuhls eine ,Nota esplicativa“#® zur Handhabung von Eintragen
in Taufregistern der Pfarreien. Die erklarende Note stellt klar, dass Ein-
tragungen im Taufregister grundsatzlich nicht geandert oder geloscht
werden diirfen, auBer zur Korrektur von Ubertragungsfehlern. Nach
Canon 535 des Codex luris Canonici (CIC) muss jede Pfarrei ein eigenes
Taufregister fihren und verwahren. Das Taufregister dient als objektive,
sakramentale Dokumentation, die den Empfang der Taufe belegt und
damit die Grundlage fiir den Empfang weiterer Sakramente bildet (z. B.
Firmung, kirchliche EheschlieBung, Weihe).

Das Taufregister dokumentiert damit historische Tatsachen Uber sakra-
mentale Handlungen und ist keine Mitgliederliste der Kirche. Die Eintra-
gung belegt einen tatsachlich vollzogenen Ritus, dient der theologischen
Ordnung, der rechtlichen Sicherheit und dem Schutz von Rechten der
betroffenen Personen und Dritter. Eine Loschung wirde die theologische,
rechtliche und verwaltungsinterne Funktion des Registers beeintrachtigen.

% Siehe https:/press.vatican.va/content/salastampa/it/bollettino/pubblico/2025/04/17/0259/
00486.html; flr eine weitere Einordnung der Note, vgl. Neumann, Vatikan schaltet sich in Streit
um Loschen von Taufblichern ein, Art. 91 v. 22.04.2025.


https://press.vatican.va/content/salastampa/it/bollettino/pubblico/2025/04/17/0259/00486.html
https://press.vatican.va/content/salastampa/it/bollettino/pubblico/2025/04/17/0259/00486.html

Die ,Nota esplicativa” betont, dass das Taufregister keine Aussage tber
den religiosen Glauben oder die Mitgliedschaft einer Person in der Kir-
che treffe; es beschreibe allein die Tatsache des empfangenen Sakra-
ments. Die personliche Freiheit eines Glaubigen, die Kirche zu verlas-
sen, wird nach Ansicht des Vatikans durch die Unveranderbarkeit des
Registers nicht eingeschrankt. Personen, die aus der Kirche austreten
mochten, kdnnen ihre Absicht im Register durch den Eintrag des ,actus
formalis defectionis ab Ecclesia Catholica” dokumentieren lassen. Diese
erganzende Eintragung stellt die formelle Kirchenaustrittserklarung
dar, ohne den urspringlichen Taufbucheintrag zu I6schen. Diese Wil-
lensbekundung zum Kirchenaustritt kann auf Anfrage und im Rahmen
einer Anhorung erganzt werden. Der Taufbucheintrag bleibt erhalten.

Der Vatikan tragt weiter vor, dass das Taufregister zudem die Ausstel-
lung von Bescheinigungen tber den Empfang der Taufe ermogliche,
wenn eine Person weitere Sakramente empfangen mochte. Die Eintra-
gung der Taufe und — gegebenenfalls — weiterer sakramentaler Ereig-
nisse gewahrleiste die rechtsverbindliche Dokumentation gegenulber
kirchlichen Stellen und Dritten, etwa im Zusammenhang mit kirchlichen
EheschlieBungen oder anderen Sakramenten.

SchlieBlich stellt die ,Nota esplicativa” klar, dass das kanonische Recht
koharent mit diesen vertretenen Prinzipien ist. So erlaubt etwa Canon
869 CIC nur die bedingte (sub conditione) Spendung der Taufe in Fallen,
in denen nicht sicher feststellbar ist, ob eine Taufe bereits empfangen
wurde; eine gultige Taufe kann nicht wiederholt werden.?’

Die Nota des Dikasteriums erlautert die kirchenrechtliche Auffassung
zur Handhabung von Taufregistern. Sie stellt dar, dass das Anderungs-
verbot nach Auffassung des Dikasteriums bereits aus dem geltenden
Kirchenrecht folgt.

1.3.5 Verarbeitung personenbezogener Daten im Zusam-
menhang mit den Wahlen der Kirchenvorstande und
der pastoralen Gremien im Erzbistum Paderborn

Mit Veroffentlichung im Amtsblatt vom 25.06.2025 trat die ,Verwal-
tungsverordnung uber die Auftragsverarbeitung personenbezogener
Daten durch das Erzbistum Paderborn im Zusammenhang mit den
Wahlen der Kirchenvorstande und der pastoralen Gremien im Erzbis-
tum Paderborn (AV-VO)" in Kraft.?®

Die Verordnung regelt die Verarbeitung von personenbezogenen Daten
durch das Erzbistum Paderborn im Zusammenhang mit den Wahlen der
Kirchenvorstande und pastoralen Gremien. Sie bestimmt die Verfahren,
Verantwortlichkeiten und Richtlinien, um Datenschutz und Datensi-
cherheit sicherzustellen, sowie die Rechte der betroffenen Personen
hinsichtlich ihrer personenbezogenen Daten wahrend des gesamten
Prozesses zu wahren. Das umfasst u. a. den Umgang mit personenbe-
zogenen Daten von Wahlern und Kandidaten, DatenschutzmaRnahmen

27 https:/www.vaticannews.va/de/vatikan/news/2025-04/vatikan-streichung-aus-taufregister
-nicht-moeglich-sakrament.html
28 KABL Stilick 7 Nr. 79: https:/www.kirchenrecht-ebpb.de/document/9098#s00000340
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beim Versenden und Empfangen von Daten, beim Speichern und bei der
digitalen Ubertragung sowie Festlegungen, wer Zugriff auf die Daten
hat. Zudem wird der Umgang mit Datenpannen und Datenschutzver-
letzungen geregelt.

Aufl3erdem gibt die Verordnung Rahmenbedingungen flir Vertrage mit
Dritten vor, die an der Datenverarbeitung beteiligt sind.

Die ersten beiden Anlagen zur Verordnung listen die beauftragten Verarbei-
tungen und die Unterauftragsverarbeitungen auf. In der dritten werden techni-
sche und organisatorische MaBnahmen fir den Bereich IT und Datensicherheit
benannt, z. B. in Bezug auf Zutritts-, Zugriffs- und Zugangskontrolle.

Im Jahr 2025 konnten Glaubige im Erzbistum Paderborn erstmals hyb-
rid mit Online- oder Briefwahl abstimmen. Die bis dahin tbliche Urnen-
wahl vor Ort entfiel. Dadurch konnten die Glaubigen orts- und zeitun-
abhangig wahlen.®

1.3.6 Bistum Aachen weist auf das Verbot von Loschun-
gen im Taufbuch hin

Das Bistum Aachen weist in seinem kirchlichen Amtsblatt vom
01.08.2025%* darauf hin, dass das Dikasterium fir die Gesetzestexte
in seiner ,Nota esplicativa“" klarstellt, dass das Kirchenrecht keinerlei
Anderungen oder Léschungen im Taufregister zuldsst, auRer bei Kor-
rekturen von Ubertragungsfehlern. Der entsprechende Kirchenaustritt
sei stattdessen in der Anmerkungsspalte des Taufbuches zu vermerken.

1.4 \Weitere datenschutzrechtliche Entwick-
lungen im kirchlichen Bereich, insbeson-
dere der EKD

Im Berichtszeitraum gab es weitere erwahnenswerte Entwicklungen im
kirchlichen Bereich. Einige wenige werden in diesem Abschnitt hervor-
gehoben.

1.4.1 EKD-Datenschutzgesetz und Datenschutzaufsicht

Seit dem 01.01.2025 ist der ,Beauftragte fir den Datenschutz der EKD
(BfD EKD)" die Datenschutzaufsichtsbehorde fiir alle Landeskirchen
und Diakonien in der EKD.?? Damit wurde die Entwicklung hin zu einer
zentralen Datenschutzaufsicht fir den Bereich aller Landeskirchen und
Diakonien in der EKD abgeschlossen. Der BfD EKD hat neben seiner
Hauptstelle in Hannover noch vier Aufl3enstellen.

29 https:/www.erzbistum-paderborn.de/einrichtungen-gemeinden/pastorale-raeume-
gemeinden/gremienwahlen-2025/

30 KABL Nr. 8, Nr. 101: https:/kirchenrecht-bac.de/document/9129#s00000237

31 Siehe hierzu Abschnitt 1.3.4 des Jahresberichts.

32 Siehe Abschnitt 1.4.1 des Jahresberichts 2024.


https://www.erzbistum-paderborn.de/einrichtungen-gemeinden/pastorale-raeume-gemeinden/gremienwahlen-2025/
https://www.erzbistum-paderborn.de/einrichtungen-gemeinden/pastorale-raeume-gemeinden/gremienwahlen-2025/
https://kirchenrecht-bac.de/document/9129#s00000237

Gemald dem Beschluss der Synode der EKD im November 2024 ist das
uberarbeitete ,Kirchengesetz tiber den Datenschutz der Evangelischen
Kirche in Deutschland (EKD-Datenschutzgesetz — DSG-EKD)"** am
01.05.2025 in Kraft getreten.?*

1.4.2 Anerkennungsrichtlinie der EKD

Die ,Richtlinie der Evangelischen Kirche in Deutschland zur Anerken-
nung sexualisierter Gewalt” vom 21.03.2025% definiert einen einheitli-
chen Standard fur Anerkennungsverfahren in evangelischer Kirche und
Diakonie. Dabei werden unabhangige Kommissionen zur Umsetzung
eingesetzt. Die Richtlinie ist am 01.04.2025 in Kraft getreten.®

1.5 Aus der Arbeit des Europaischen Daten-
schutzausschusses, des EDPS und der
nationalen Datenschutzaufsichten

Das kirchliche Datenschutzrecht steht im Einklang mit der DSGVO und
folgt den gleichen Grundsatzen. Deshalb sind die Themen, mit denen
sich der Europaische Datenschutzausschuss (EDSA), der Europdische
Datenschutzbeauftragte (EDPS) und die nationalen Datenschutzauf-
sichten befassen, auch fur kirchliche Stellen interessant und wichtig.
lhre Auslegungen sind, unter Beachtung der kirchlichen Spezifika, auf
die Rechtslage nach dem KDG ubertragbar und die kirchlichen Daten-
schutzaufsichten bertcksichtigen diese Vorgaben.

Der EDSA tragt zur einheitlichen Anwendung der DSGVO bei, denn in
diesem Gremium beraten sich die Datenschutzaufsichtsbehorden der
Mitgliedslander der EU und beschlieRen z. B. gemeinsame Vorgehens-
weisen und Positionen.

Die unabhangigen Datenschutzaufsichtsbehorden des Bundes und
der Lander tauschen sich auf nationaler Ebene in der Datenschutzkon-
ferenz (DSK) aus. Dies erfolgt ebenfalls mit dem Ziel, die einheitliche
Anwendung des europaischen und nationalen Datenschutzrechts zu
gewahrleisten.

Auf den offiziellen Internetseiten kann die Arbeit des EDSA3” und der
DSK?38 verfolgt werden. Die kirchlichen Datenschutzaufsichten stimmen
sich teilweise mit diesen ab*. Aus der Vielzahl der Leitlinien, Stellung-
nahmen und Beschllisse des Europaischen Datenschutzausschusses
und der nationalen Datenschutzaufsichtsbehorden im Berichtsjahr
werden nachfolgend einige wenige Veroffentlichungen aufgegriffen.

3 Aktuelle Fassung des DSG-EKD: https:/www.kirchenrecht-ekd.de/document/58309

34 7ur Uberarbeitung des DSG-EKD siehe Abschnitt 1.4.2 des Jahresberichts 2024.

3 https:/kirchenrecht-ekd.de/document/58272

36 Zum Stand der Umsetzung und fur weitere Informationen: https:/www.ekd.de/anerkennungs
richtlinie-der-ekd-89097.htm

37 https:/edpb.europa.eu/edpb _de

3 https:/www.datenschutzkonferenz-online.de

39 Siehe hierzu Abschnitt 3.6 dieses Jahresberichts.
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1.5.1 Entscheidung des EDPS iiber die Verwendung von
MS365 durch die Europdische Kommission

Im Mai 2021 erdffnete der Europaische Datenschutzbeauftragte eine
umfassende Untersuchung zur Nutzung von Microsoft 365 durch die
Europdische Kommission im Rahmen des Interinstitutionellen Lizenz-
vertrags von 2021. Ziel war es zu prufen, ob die Verarbeitung per-
sonenbezogener Daten durch Microsoft-Dienste mit den Vorgaben
der Datenschutzverordnung fiir EU-Institutionen — Verordnung (EU)
2018/1725% vereinbar ist.

Die Verordnung (EU) 2018/1725 regelt die Verarbeitung personenbe-
zogener Daten durch Institutionen, Organe, Amter und Einrichtungen
der EU und entspricht in vielen Grundprinzipien der DSGVO.

Am 08.03.2024 veroffentlichte der EDPS seine Entscheidung (,Deci-
sion 2024-05" Case 2021-0518), wonach die EU-Kommission mehrere
datenschutzrechtliche Vorschriften verletzt habe.*’

Der EDPS stellte im Kern fest:

1. Verletzung von Zweckbindungs- und Informationspflichten:
Die Kommission habe in ihren Vertragen mit Microsoft nicht hinrei-
chend spezifiziert, welche personenbezogenen Daten von Microsoft
verarbeitet werden und zu welchen Zwecken.

2. Unzureichende SchutzmalBnahmen bei Drittlandtransfers:
Die Ubermittlung personenbezogener Daten an Microsoft sowie
dessen Unterauftragsverarbeiter in Drittlander aufl3erhalb der EU /
des EWR ohne angemessene Schutzmalinahmen sei nicht mit der
Verordnung (EU) 2018/1725 vereinbar.

3. Mangel bei der Kontrolle des Datenverarbeitungsumfelds:
Die Kommission habe nicht ausreichend dokumentiert, welche
Datenverarbeitungsprozesse sie selbst steuert und welche durch
Dritte in ihrem Auftrag erfolgen.

Infolge dieser Feststellungen ordnete der EDPS verbindlich an, dass die
Kommission bis zum 09.12.2024 alle Datenflisse, die aus der Nutzung
von Microsoft 365 zu Microsoft selbst, zu verbundenen Unternehmen
und zu Unterauftragnehmern in Drittlandern flihren — sofern kein Ange-
messenheitsbeschluss vorliegt — aussetzen (Suspension Order) und die
Verarbeitungsvorgange so anpassen muss, dass sie mit der Verordnung
(EU) 2018/1725 vollstandig konform sind (Compliance Order).

Der EDPS betonte, dass diese MaRnahmen angemessen, notwendig und
verhaltnismalig seien angesichts der Schwere und Dauer der Verstof3e.

Unmittelbar nach der Entscheidung reichten sowohl die Europaische
Kommission als auch Microsoft Ireland Operations Ltd. Klagen vor dem
Gericht der Europaischen Union ein.

40 https:/eur-lex.europa.eu/eli/reg/2018/1725/0j/eng

41 Siehe https:/www.edps.europa.eu/press-publications/press-news/press-releases/2024/
european-commissions-use-microsoft-365-infringes-data-protection-law-eu-institutions-
and-bodies_en; fur eine ahnliche Darstellung vgl. SVB Milot, M365, EDSB und Europdische
Kommission: Eine Kontroverse mit weiten Folgen v. 31.07.2024.


https://eur-lex.europa.eu/eli/reg/2018/1725/oj/eng
https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/european-commissions-use-microsoft-365-infringes-data-protection-law-eu-institutions-and-bodies_en
https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/european-commissions-use-microsoft-365-infringes-data-protection-law-eu-institutions-and-bodies_en
https://www.edps.europa.eu/press-publications/press-news/press-releases/2024/european-commissions-use-microsoft-365-infringes-data-protection-law-eu-institutions-and-bodies_en

Die Kommission beantragte mit ihrer Klage*? die Aufhebung der
EDPS-Entscheidung und rugte dabei u. a. die angeblich fehlerhafte
Auslegung und Anwendung zentraler Artikel der Verordnung (EU)
2018/1725.%3 Mit der parallel dazu von Microsoft Ireland eingereich-
ten Klage* fordert Microsoft ebenfalls die Aufhebung der EDPS-Ent-
scheidung bzw. einzelner Teile und rigt u. a. Rechts- und Sachfehler bei
der Feststellung von VVerstoRen gegen die Verordnung (EU) 2018/1725,
bei internationalen Datentibermittlungen und der Zweckbindung von
Datenverarbeitung sowie unangemessene KorrekturmaBnahmen.*®

Nach Veroffentlichung im Amtsblatt der Europaischen Union wurden
beide Klagen im Sommer 2024 formal registriert. Bis Mitte 2025 lagen
jedoch keine veroffentlichten Urteile oder rechtskraftigen Beschllsse
des Gerichts vor; die Verfahren liefen weiter, parallel zur Uberpriifung
der Umsetzung durch die Kommission. Dort war unklar, ob das Gericht
substantielle rechtliche Kldarungen zu den strittigen Auslegungsfragen
treffen wirde.

Nach der im EDPS-Beschluss gesetzten Frist reichte die Kommission
im Dezember 2024 einen umfassenden Bericht Uber ihre MaRBnahmen
zur Umsetzung der EDPS-Anordnungen ein.“®

In der Folge prtifte der EDPS den Compliance-Nachweis, flihrte meh-
rere technische und rechtliche Abstimmungen mit der Kommission
durch und kam im Juli 2025 zu dem Ergebnis, dass die friher festge-
stellten VerstolBe behoben worden seien. In einer entsprechenden Mit-
teilung bestatigte der EDPS, dass Zweckbindung, Datentbermittlung
und Dokumentationsanforderungen nun mit den VVorgaben der VVerord-
nung (EU) 2018/1725 in Einklang stehen und die KorrekturmaBnahmen
der Kommission sowie abgestimmte technische und organisatorische
MaRnahmen Microsoft-bezogener Datenverarbeitungsprozesse als
wirksam angesehen werden.*’

Auf dieser Grundlage schloss der EDPS das Durchsetzungsverfahren
offiziell ab.

£ )

inweise fiir kirchliche Einrichtungen

Kirchliche Einrichtungen sollten beachten, dass die letztendlich
positive Bewertung des EDPS aufgrund spezieller vertraglicher und
technisch-organisatorischer Vereinbarungen zwischen der EU-Kom-
mission und Microsoft maoglich war. Eine Berufung auf diese Ent-
scheidung durch kirchliche Stellen setzt also vergleichbare Vereinba-

rungen mit Microsoft voraus. )

.

42 EuG, Rs. T-262/24.

43 https:/eur-lex.europa.eu/eli/C/2024/3925/0j/eng

4 EuG, Rs. T-265/24.

4 https:/eur-lex.europa.eu/eli/C/2024/3926/0j/eng

4 https:/www.edps.europa.eu/press-publications/press-news/press-releases/2024/edps-
follows-compliance-european-commissions-use-microsoft-365_en

47 https:/www.edps.europa.eu/press-publications/press-news/press-releases/2025/european
-commission-brings-use-microsoft-365-compliance-data-protection-rules-eu-institutions-
and-bodies_de und  https:/www.edps.europa.eu/system/files/2025-07/2025-07-28_
Press-Release _EDPS_Microsoft_EC_in_compliance_EN.pdf
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1.5.2 Empfehlungen 2/2025 des EDSA fiir die Verpflich-
tung zur Einrichtung von Benutzerkonten auf
E-Commerce-Websites

Die Empfehlungen 2/2025 zur Rechtsgrundlage fur die verpflichtende
Einrichtung von Benutzerkonten auf E-Commerce-Websites*® des
Europaischen Datenschutzausschusses befassen sich mit der Rechts-
grundlage und den damit verbundenen datenschutzrechtlichen Anfor-
derungen fur die Pflicht, dass Nutzer vor dem Zugriff auf Angebote oder
dem Kauf von Waren auf E-Commerce-Websites ein Online-Nutzer-
konto anlegen mussen. Dieses Dokument wurde am 03.12.2025 vom
EDSA zur offentlichen Konsultation angenommen.

Viele E-Commerce-Websites verlangen von Nutzern vor dem Kauf oder
Zugriff auf Angebote, ein Online-Nutzerkonto einzurichten. Solche Kon-
ten werden Ublicherweise durch Authentifizierungsmechanismen mit
Benutzername und Passwort realisiert, und sie sind oft Voraussetzung
fur die Nutzung der Internetseite oder fur den Kaufprozess.

Der EDSA hebt hervor, dass die Schaffung solcher Konten datenschutz-
rechtliche Auswirkungen hat, da die Nutzerkonten zusatzliche Daten
uber Nutzer aggregieren und langerfristig speichern konnen. Ziel der
Empfehlungen ist es daher, klarzustellen, unter welchen Bedingungen
das verpflichtende Anlegen eines Nutzerkontos datenschutzrechtlich
zulassig ist.

Ein Online-Nutzerkonto wird im Dokument definiert als ein personli-
cher, dauerhaft zuganglicher Online-Bereich, der durch ein Authenti-
fizierungsverfahren (z. B. Passwort, Identifikator) geschitzt ist. Tem-
porare Sessions oder Zugange ohne Passwort fallen nicht unter diese
Definition.

Der EDSA identifiziert mehrere wichtige Risiken, die mit verpflichtenden
Nutzerkonten verbunden sind. So konne das standige Einloggen dazu
fuhren, dass mehr personenbezogene Daten gesammelt und verarbei-
tet werden, als fur den Kauf oder die Nutzung der Internetseite notig
ware. Ebenso flhrten Konten dazu, dass Daten Uber den eigentlichen
Zweck (z. B. Kaufabwicklung) hinaus gespeichert blieben, was dem
Grundsatz der Speicherbegrenzung widerspreche. Aul3erdem seien lan-
ger gespeicherte Daten in aktiven Konten potenziell starker gefahrdet
fur unbefugte Zugriffe oder Sicherheitsrisiken. Zuletzt konnten Konten
die Verkntipfung von Nutzeraktivitaten erleichtern, wodurch weiterge-
hende Verhaltensdaten erhoben wurden.

Diese Risiken bilden den Kontext fur die folgenden rechtlichen Bewer-
tungen.

Der EDSA analysiert drei mogliche Rechtsgrundlagen, die fir das ver-
pflichtende Erstellen eines Nutzerkontos in Betracht kommen:

1) Vertragserfillung (Art. 6 Abs. 1 lit. b) DSGVO)

Diese Rechtsgrundlage gilt nur dann, wenn die Erstellung eines Kontos
objektiv notwendig ist, damit der Vertrag zwischen Nutzer und Anbieter
erflllt werden kann. Die Daten, die fir einen einmaligen Kauf notwendig

“8 https:/www.edpb.europa.eu/system/files/2025-12/edpb-recommendations-202502-
mandatory-user-accounts_en.pdf
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seien (z. B. Name, Lieferadresse), konnten hadufig ohne ein Konto erho-
ben werden. Die Pflicht zur Kontoerstellung sei daher in solchen Fallen
nicht gerechtfertigt, wenn ein ,Gast-Checkout” moglich sei. Hingegen
konne ein Konto erforderlich sein, wenn es technisch notwendig sei,
um regelmalige Leistungen oder Abonnements zu verwalten. Ebenso
konne beim Zugriff auf exklusive Angebote ein Konto gerechtfertigt
sein, wenn der Zugang nur Uber eine eindeutige, authentifizierte Nutze-
ridentifikation erfolgen konne.

2) Gesetzliche Verpflichtung (Art. 6 Abs. 1 lit. ¢) DSGVO)

Der EDSA priift, ob nationale oder EU-rechtliche Pflichten die Erstel-
lung von Konten erzwingen konnten. Aus Sicht des EDSA sei daftir keine
generelle gesetzliche Pflicht ersichtlich, die das zwingend erforderlich
mache.

3) Berechtigtes Interesse (Art. 6 Abs. 1 lit. f) DSGVO)

Einige Unternehmen flhren betriebliche Grinde wie Betriebs- oder
Bestellverwaltung an. Der EDSA betont jedoch, dass legitime Interessen
nicht ohne Weiteres die Pflicht zur Kontoerstellung rechtfertigen, wenn
es weniger eingriffsintensive Alternativen gebe (z. B. Gast-Checkout).

Deutlich wird in den Empfehlungen vor allem Folgendes: Wenn kein
zwingender Grund fir die Erstellung eines Kontos besteht, sollte die
Website den Nutzern die Wahl bieten, entweder ein Nutzerkonto zu
erstellen oder als Gast fortzufahren. Diese Option ist nach Ansicht des
EDSA haufig die datenschutzfreundlichere Losung, die im Einklang mit
der DSGVO steht. Verpflichtende Nutzerkonten auf E-Commerce-Web-
sites sind nur in sehr engen und klar definierten Situationen zulassig.

1.5.3 Leitlinien fiir den Einsatz generativer KIi

Der Europaische Datenschutzbeauftragte hat Leitlinien fir den Einsatz
generativer Kl herausgegeben.* Die Leitlinien des Europaischen Daten-
schutzbeauftragten richten sich an die Organe, Einrichtungen, Amter
und Agenturen der EU und sollen sie beim datenschutzkonformen Ein-
satz generativer KI-Systeme unterstutzen. Sie geben praxisnahe Orien-
tierung zur Verarbeitung personenbezogener Daten und zur Einhaltung
der Vorgaben der Verordnung (EU) 2018/1725%, ohne konkrete techni-
sche MaBBnahmen vorzuschreiben. Im Mittelpunkt stehen vielmehr die
allgemeinen datenschutzrechtlichen Grundsatze, die auf eine Vielzahl
von Anwendungsfallen Ubertragbar sind. Die Uberarbeitete Fassung
tragt sowohl den technischen Entwicklungen im Bereich generativer
Kl als auch den bisherigen Aufsichts- und Kontrolltatigkeiten des EDPS
Rechnung.

4 https:/www.edps.europa.eu/system/files/2025-10/25-10_28_revised_genai_orientations
_en.pdf

%0 Amtsblatt der Europaischen Union, L 295/39: https:/eur-lex.europa.eu/legal-content/DE/TXT/ %_
PDF/?uri=CELEX:32018R1725
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1.6 Aufarbeitung des Missbrauchs

Die Aufarbeitung des Missbrauchs in der katholischen Kirche muss
gelingen und vergangenes Unrecht adressieren und zukinftiges Leid
verhindern. Das Katholische Datenschutzzentrum versucht hier im
Rahmen seiner Aufgaben einen Beitrag zum Gelingen dieses Vorhabens
zu leisten.

Der Datenschutz gibt bei der Verarbeitung personenbezogener Daten
einen Rahmen vor, der zu beachten ist. Der Datenschutz ist aber kein
Werkzeug, um die Arbeit der Aufklarung der verschiedenen Formen des
Missbrauchs in der Kirche zu verhindern oder zu erschweren. In jedem
Einzelfall sind die Moglichkeiten auszuloten, wie die Aufklarungsarbeit
innerhalb des gegebenen Rahmens gelingen kann.

Datenschutz verhindert nicht die Aufklarung. Im Gesprach lassen sich
fur fast alle Anliegen auch praktikable Losungen finden. Der Di6zesan-
datenschutzbeauftragte steht fir Gesprache immer zur Verfligung, wie
sie vom Katholischen Datenschutzzentrum z. B. mit den finf Unabhan-
gigen Aufarbeitungskommissionen der nordrhein-westfalischen (Erz-)
Bistimer gefuhrt wurden.*

1.6.1 Austausch mit den fiinf Unabhangigen Aufarbeitungs-
kommissionen in den nordrhein-westfalischen (Erz-)
Diozesen

Auch in den finf nordrhein-westfalischen (Erz-)Diozesen sind Unab-
hangige Aufarbeitungskommissionen auf Basis der gemeinsamen
Erklarung der Unabhdngigen Bundesbeauftragten gegen sexuellen
Missbrauch von Kindern und Jugendlichen (UBSKM) und der deutschen
(Erz-)Bischofe eingerichtet worden. Aus der Arbeit dieser Kommissio-
nen bekam das KDSZ immer wieder Fragen vonseiten der (Erz-)Bistl-
mer oder der Kommissionen zu datenschutzrechtlichen Fragestellun-
gen mit. Neben der Veroffentlichung des Beschlusses der Konferenz der
Diozesandatenschutzbeauftragten im November 2024 zu einzelnen
Aspekten der Arbeit der diozesanen Unabhangigen Aufarbeitungskom-
missionen®? fuhrte dies auch dazu, dass im Berichtszeitraum und im
Jahr 2026 Gesprache mit den einzelnen Unabhangigen Aufarbeitungs-
kommissionen in den nordrhein-westfalischen (Erz-)Didzesen gefihrt
wurden. Auch ein Termin mit den funf Vorsitzenden der Kommissionen
gemeinsam mit der Landesdatenschutzbeauftragten wurde vom Dio-
zesandatenschutzbeauftragten durchgefthrt.

Ziel dieser Gesprache war es, datenschutzrechtliche Fragen, die aus
Sicht der Kommissionen ihre Arbeit erschwerten, zu adressieren und
einer Losung zuzuftihren.

So wurde im Rahmen der Gesprache immer wieder thematisiert, dass
die finf (Erz-)Diozesen in NRW den Zugang zu Akten mit personenbe-
zogenen Daten fir die Kommissionen sehr unterschiedlich ausgestaltet

> Zu Gesprachen mit den finf Unabhangigen Aufarbeitungskommissionen in den nord-
rhein-westfalischen (Erz-)Diozesen siehe den nachfolgenden Abschnitt 1.6.1 des Jahresbe-
richts.

52 Siehe Abschnitt 4.2 des Jahresberichts 2024.



hatten, inkl. der Frage, ob der Zugang nur zu geschwarzten oder auch
zu ungeschwarzten Akten gewahrt wird. Die Erkenntnisse aus diesen
Gesprachen haben sicherlich auch ihren Teil dazu beigetragen, dass die
funf nordrhein-westfalischen (Erz-)Diozesen die gesetzlichen Regelun-
gen zum Zugriff der Unabhangigen Aufarbeitungskommissionen auf
relevante Akten vereinheitlicht haben.>

Neben dieser Frage konnten auch viele andere Themen im Rahmen
der offenen und konstruktiven Gesprache angesprochen und Losungs-
moglichkeiten entwickelt werden. AuBerdem konnte das Katholische
Datenschutzzentrum im Zusammenhang mit diesen Gesprachen auch
praktische Hilfestellungen fur die Verarbeitung der Daten durch die Mit-
glieder der Kommissionen geben.

1.6.2 Diozesangesetze zur Regelung von Einsichts- und
Auskunftsrechten

Mit dem Diczesangesetz zur Regelung von Einsichts- und Auskunfts-
rechten (AktAuskG) haben die (Erz-)Diozesen im Zustandigkeitsbereich
des KDSZ eine weitgehend einheitliche Grundlage fiir den Zugang zu
sensiblen Aktenbestanden, insbesondere durch die Unabhangigen Auf-
arbeitungskommissionen, im Kontext der Aufarbeitung sexualisierter
Gewalt geschaffen.>* Als orlage diente ein bereits im Jahr 2023 in Kraft
getretenes Gesetz aus der Erzdiozese Paderborn. Das AktAuskG stellt
ein Spezialgesetz im Verhaltnis zum KDG dar. Seine Regelungen gehen
denen des KDG vor, insofern sie abweichen. Dabei diirfen sie aber den
Schutzstandard des KDG nicht unterlaufen.

Das Gesetz regelt, unter welchen Voraussetzungen und in welcher
Form Unterlagen im Zusammenhang mit der Aufarbeitung von sexuel-
lem Missbrauch offengelegt werden durfen. Zur Auskunft und Einsicht
werden die Unabhangigen Aufarbeitungskommissionen, wissenschaft-
liche Forschungsvorhaben sowie Rechtsanwaltskanzleien berechtigt.
Die Regelungen gelten fir die Offenlegung von Unterlagen aller kirchli-
chen Rechtstrager und ihrer Einrichtungen in den (Erz-)Di6zesen, unab-
hangig von der Rechtsform. Erfasst sind insbesondere Personalakten
von Klerikern und Kirchenbeamten® sowie Sach-, Verfahrens- und
Registraturakten und vergleichbare Bestande der laufenden Schrift-
gutverwaltung. Hervorzuheben ist, dass die Einsicht und Auskunft in
Personalakten sonstiger und nicht klerikaler Beschaftigter nicht Teil des
AktAuskG ist.>®

Fir die Unabhangigen Aufarbeitungskommissionen schafft § 4
AktAuskG eine eigenstandige Rechtsgrundlage. Eine Offenlegung ohne
Einwilligung der betroffenen Personen an die Unabhangige Aufarbei-
tungskommission ist zulassig, wenn sie erforderlich ist, eine Anony-
misierung nicht moglich oder unverhaltnismaRig ware und das kirch-

3 Siehe den nachfolgenden Abschnitt 1.6.2 des Jahresberichts.

¢ \eroffentlichung: Erzdiozese Paderborn KABI. 2023 Stiick 4 Nr. 36; Erzdiozese Koln ABI. 2025
Stlick 12 Nr. 284; Diozese Aachen ABI. 2025 Stiick 8 Nr. 96; Diozese Essen KABI. 2025 Stiick 7
Nr. 61; Diozese Miinster KABI. 2025 Stiick 8 Nr. 145; fiir eine Ubersicht der Entwicklungen und
des aktuellen Bestands der Einsichtsnormen vgl. Neumann, Einheitliche Aufarbeitungsnormen
in NRW-Bistiimern, Artikel 91 v. 06.08.2025.

5 Inallen Di6zesen aul3er Aachen werden auch Kirchenbeamte genannt. Vgl. auch Neumann, Ein-
heitliche Aufarbeitungsnormen in NRW-Bistimern.

6 Hier gibt es weiterhin uneinheitliche beziehungsweise gar keine Einsichtsregelungen.
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liche Interesse an der Aufarbeitung die schutzwurdigen Interessen der
Betroffenen erheblich Uberwiegt. Forschungsvorhaben erhalten in § 5
AktAuskG und Rechtsanwaltskanzleien in § 6 AktAuskG eine Rechts-
grundlage. Zusatzlich zu den in § 4 genannten Tatbestandsvorausset-
zungen muss hier eine Einwilligung des jeweiligen (Erz-)Bischofs oder
einer durch ihn bestimmten verantwortlichen Person zur Offenlegung
vorliegen. Nur nach dem Gesetz der Erzdiozese Koln ist aulRerdem eine
Einwilligung der Betroffenen (von sexuellem Missbrauch) notwendig.>’
In allen Diozesangesetzen wird allerdings klargestellt, dass es dieser
Einwilligung(en) nicht bedarf, sofern die Verarbeitung im Auftrag der
Unabhangigen Aufarbeitungskommission erfolgt. Veroffentlichungen
der so erlangten personenbezogenen Daten werden an noch engere
Voraussetzungen geknupft.

Aus Sicht des Katholischen Datenschutzzentrums ist das Gesetz vor
allem deshalb bedeutsam, weil es einheitliche Regelungen fir hoch-
sensible Aktenzugriffe schafft und diese mit konkreten, prifbaren
Sicherungen verbindet. Dadurch kann Rechtssicherheit im Datenschutz
fur die Arbeit der Unabhangigen Aufarbeitungskommissionen erreicht
werden. Das Katholische Datenschutzzentrum unterstitzt sowohl
die Unabhdngigen Aufarbeitungskommissionen als auch Verantwort-
liche bei der Umsetzung der Regelungen des AktAuskG. Winschens-
wert ware dariber hinaus eine deutschlandweite Vereinheitlichung der
Regelungen fur die Arbeit der Unabhangigen Aufarbeitungskommissi-
onen.

1.6.3 Verlangerte Aufbewahrungspflichten bestimm-
ter Akten in der Kinder- und Jugendhilfe durch das
UBSKM-Gesetz

Mehrfach erreichten das Katholische Datenschutzzentrum Anfragen
zum Gesetz zur Starkung der Strukturen gegen sexuelle Gewalt an Kin-
dern und Jugendlichen (UBSKM-Gesetz)®*®. Thema war ein nunmehr ver-
anderter Umgang mit Akten von Jugendhilfeeinrichtungen.

Das Gesetz ist Uberwiegend am 01.07.2025 in Kraft getreten und soll
den Schutz von Kindern und Jugendlichen vor sexueller Gewalt und
Ausbeutung verbessern und betroffene Menschen bei der Aufarbeitung
unterstitzen. Zu den zentralen Bestandteilen des Gesetzes gehoren
die dauerhafte gesetzliche Verankerung des Amtes der Unabhangigen
Bundesbeauftragten, des Betroffenenrats und der Aufarbeitungskom-
mission.

Aus datenschutzrechtlicher Sicht erwahnenswert ist aber vor allem
ein anderer Teil des Gesetzes. Mit Artikel 2 des Gesetzes wurden auch
Anderungen am Achten Buch des Sozialgesetzbuches (SGB V) vorge-
nommen. In das SGB VIII wurde mit § 9b eine Norm zur Aufarbeitung
eingefligt. In Absatz 1 der neuen Regelung wird fur betroffene Perso-
nen ein Einsichtsrecht in die sie als Minderjahrige betreffenden Erzie-
hungshilfe-, Eingliederungshilfe-, Heim- oder Vormundschaftsakten
geregelt. Dabei muss bei Vorliegen eines berechtigten Interesses Ein-
sicht in und Auskunft tber diese Akten gestattet werden. Dabei wird in

7 \/gl. auch Neumann, Einheitliche Aufarbeitungsnormen in NRW-Bistimern.
%8 BGBI. 2025 I Nr. 107.



Absatz 3 der Vorschrift geregelt, wann ein berechtigtes Interesse vor-
liegt. Die zustandigen Behorden werden dort zusammen mit der Unab-
hangigen Aufarbeitungskommission des Bundes zur Entwicklung von
Grundsatzen und Malstaben zur Beurteilung eines berechtigten Inter-
esses beauftragt.

Daneben sticht aber noch die Anderung der Aufbewahrungsfristen fiir
Erziehungshilfe-, Eingliederungshilfe-, Heim- und Vormundschaftsak-
ten heraus. Dieser Aspekt war fur die anfragenden Einrichtungen mal3-
geblich. In § 9b Absatz 2 SGB VIII ist nunmehr eine 70-jahrige Aufbe-
wahrungsfrist ab Vollendung des 30. Lebensjahres der betroffenen
Person vorgesehen. Im Regelfall sind solche Akten durch Verantwort-
liche bis zum 100. Geburtstag der betroffenen Person aufzubewahren.

Die Verpflichtung nach der neuen Regelung trifft die nach Landes-
recht zustandigen Trager der offentlichen Kinder- und Jugendhilfe. Die
offentlichen Trager haben aber nach Abs. 2 der neuen Regelung mit den
Tragern von Einrichtungen und Diensten, die Leistungen nach SGB VIII
erbringen, die Aufbewahrung, Einsicht und Auskunft dieser Akten in
einer Vereinbarung zu regeln.

4 )

Hinweis fiir kirchliche Einrichtungen

In der Beratung der anfragenden Einrichtungen hat das Katholische
Datenschutzzentrum insbesondere immer wieder auf die duferst
langen Aufbewahrungspflichten hingewiesen. Aus Sicht des KDSZ
sollten alle katholischen Einrichtungen im Tatigkeitsfeld der Jugend-
hilfe, falls noch nicht geschehen, ihre internen Prozesse und Verar-
beitungsverzeichnisse im Hinblick auf diese veranderten Aufbewah-
rungs- und Loschfristen tberprifen. D

&

1.6.4 Aufarbeitung und personenbezogene Daten in
Archivakten

Im Rahmen des Austausches mit den (Erz-)Didzesen und den Unabhan-
gigen Aufarbeitungskommissionen im Zustandigkeitsbereich erreichte
das KDSZ u. a. die Frage, ob die Unabhangige Aufarbeitungskommission
bzw. von ihr beauftragte Forscher im Rahmen ihres Auftrages auch auf
personenbezogene Archivakten zugreifen konnten, deren Schutzfrist
noch nicht abgelaufen sei. Hierbei war auch das Zusammenspiel zwi-
schen dem Uberarbeiteten Didzesangesetz zur Regelung von Einsichts-
und Auskunftsrechten® und der Kirchlichen Archivordnung (KAO), im
Speziellen die Abwagung der Interessen der verschiedenen Betroffenen
im Rahmen von § 10 KAQ, ein Thema.

Aus Sicht des Katholischen Datenschutzzentrums stellt das AktAuskG
ein Spezialgesetz im Sinne des § 2 Abs. 2 KAO dar, da in § 2 AktAuskG
der Vorrang der Kirchlichen Archivordnung unter den Vorbehalt einer
anderweitigen Regelung im AktAuskG gestellt wird (,soweit sich aus
diesem Gesetz nichts Abweichendes ergibt”). Damit ware im AktAuskG

%% Siehe Abschnitt 1.6.2 dieses Jahresberichts.
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ein ausdrtcklicher Vorrang im Sinne des § 2 Abs. 2 KAO enthalten. Im
Ergebnis sind damit die Vorgaben des AktAuskG auch fir archivierte
Akten anwendbar.

Im Rahmen der moglichen Alternativen des § 10 Abs. 1 KAO sind die
schutzwurdigen Belange der Betroffenen im datenschutzrechtlichen
Sinne auf unterschiedliche Weise zu bertcksichtigen.

Bei der Anwendung des § 10 Abs. 1 Nr. 2 KAO muss sichergestellt
werden, dass ,schutzwirdige Belange Betroffener nicht beeintrach-
tigt werden”. Hier muss also erst einmal festgestellt werden, welche
.schutzwurdigen Belange” in diesem konkreten Fall Gberhaupt vorlie-
gen. Diese Belange kdnnen je nach geplanter Nutzung der Archivbe-
stande variieren. Nach der Auflistung der Belange muss im zweiten
Schritt noch geschaut werden, ob die einzelnen Belange bei der geplan-
ten konkreten Nutzung des Archivgutes auch wirklich schutzwirdig
sind. Hier ist also eine Abwagung vorzunehmen.

Die Berufung auf § 10 Abs. 1 Nr. 3 KAO ist moglich, wenn die Nutzung
des Archivgutes ,im uberwiegenden kirchlichen Interesse” liegt. Hier
flieRen die Interessen der Betroffenen im Sinne des Datenschutzrechts
in die Interessenabwagung ein, mit der fur den konkreten Einzelfall
festgestellt werden muss, dass die konkret geltend gemachten kirchli-
chen Interessen (in diesem Fall die Aufklarung des Missbrauchs) tiber-
wiegen. Hier reicht also nicht die abstrakte Berufung auf das Interesse
der Kirche an der Aufklarung der Missbrauchsfalle, sondern es ist kon-
kret darzulegen, warum dieses Interesse eventuelle entgegenstehende
Interessen der Betroffenen tberwiegt.

Zumindest fir die eigentliche wissenschaftliche Untersuchung sollte
das Interesse der Kirche an der Aufarbeitung die Interessen der Betrof-
fenen im Regelfall Uberwiegen, was aber - wie ausgefiihrt - im kon-
kreten Fall darzulegen ware. Sollen die ausgewerteten personenbe-
zogenen Daten dann auch Gegenstand einer Veroffentlichung sein
und damit einem weiteren Kreis von Personen bekannt werden, so ist
die Interessenabwadgung flr die Veroffentlichung der Daten geson-
dert durchzuftihren. Hier dirfte — zumindest flr die Betroffenen des
Missbrauchs — nur schwer zu begriinden sein, warum diese Personen
erkennbar - also nicht anonymisiert — in einer Verdffentlichung zu der
Untersuchung genannt werden mussen.

1.7 Schwerpunkt Cyberangriffe/IT-Sicherheit

Die Gefahr fur eine Verletzung des Schutzes personenbezogener Daten
im Rahmen eines Cyberangriffs steigt auch fir kirchliche Einrichtungen
seit Jahren kontinuierlich an. Angriffsmethoden und -werkzeuge wer-
den immer ausgefeilter. Und der Schutz der Systeme und Anwendun-
gen und damit auch der Daten ist noch nicht durchgehend auf einem
guten Niveau.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) fiihrt
dazu in seinem Bericht zur Lage der IT-Sicherheit in Deutschland 2025
aus:



.Die Angriffsflachen in Deutschland — insbesondere Web-Angriffs-
fldchen — zeigen dagegen nach wie vor einen besorgniserregenden
Zustand. Web-Angriffsflachen missen mehr professionelle Aufmerk-
samkeit durch wirksames Angriffsflachenmanagement erhalten. So
werden beispielsweise viel zu oft bekannte Schwachstellen in Perime-
tersystemen zu spat oder gar nicht gepatcht’°

Die vom KDG geforderten angemessenen technischen und organisa-
torischen Schutzmalnahmen sind kontinuierlich an eine sich andernde
Bedrohungslage anzupassen und mussen daher regelmaRig tberprift
werden.

In den vergangenen Jahren waren — soweit bekannt geworden — mehr-
heitlich kirchliche Krankenhduser das Ziel von Cyberangriffen. Dass auch
andere kirchliche Stellen ein Ziel solcher Angriffe werden konnen, zeigte
im Berichtszeitraum der Cyberangriff auf den Verband der Didzesen
Deutschlands bzw. das Sekretariat der Deutschen Bischofskonferenz.®

1.7.1 Cyberangriff auf die IT-Systeme des Sekretariates
der Deutschen Bischofskonferenz

Am 10.02.2025 wurde ein Cyberangriff auf die internen IT-Systeme des
Sekretariates der Deutschen Bischofskonferenz festgestellt. Zu dem
Vorfall hat sich eine Tatergruppe aus dem Bereich der organisierten Kri-
minalitat bekannt.

Die Ermittlungsbehorden wurden ebenso wie der Leiter des Katho-
lischen Datenschutzzentrums in seiner Funktion als Verbandsda-
tenschutzbeauftragter als zustandige Datenschutzaufsicht Uber den
Cyberangriff informiert. Von Seiten des Sekretariates der Deutschen
Bischofskonferenz wurden externe Forensiker mit der Untersuchung
des Vorfalls beauftragt.

Der Verbandsdatenschutzbeauftragte hat versucht, durch Befragungen
vor Ort und schriftliche Stellungnahmen die aus seiner Sicht wesentli-
chen Sachverhaltsaspekte fir die Bewertung des Vorfalls zusammen-
zutragen und fur sich zu bewerten.

In der Folge des Vorfalls gingen beim Katholischen Datenschutzzent-
rum auch mehrere Beschwerden zu dem Vorfall ein. Die Bewertung des
Vorfalls und die Bearbeitung der Beschwerden konnten im Berichts-
zeitraum noch nicht abgeschlossen werden.

50 BSlI, Die Lage der IT-Sicherheit in Deutschland 2025 (Zusammenfassung), Seite 3.
81 Zum Cyberangriff auf die DBK siehe den nachfolgenden Abschnitt 1.7.1 dieses Berichts.
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Hinweise fiir kirchliche Stellen )
Auch dieser Vorfall zeigt einmal mehr, dass ein Cyberangriff jede
(kirchliche) Einrichtung treffen kann. Man muss kein grof3es Kranken-
haus oder eine andere wichtige Einrichtung sein. Ziel eines solchen
Angriffs kann jede Einrichtung werden. Wichtig ist daher, dem Risiko
und dem Schutzbedarf der verarbeiteten personenbezogenen Daten
entsprechend adaquate technische und organisatorische Schutz-
malnahmen zu treffen und diese auch stets aktuell zu halten.

AufRerdem sind fur solche Angriffe — je nach Sensibilitat der Daten —
Szenarien im Umgang mit solchen Vorfallen zu etnwickeln. Im Vorfeld
ist zu klaren, wie lange die Datenverarbeitung durch einen solchen
Vorfall gestort werden oder sogar ausfallen darf, bevor z. B. Patien-
ten in einem Krankenhaus geschadigt werden. Anhand dieses Zeit-
fensters sind im Vorfeld eines Angriffes Vorkehrungen zu treffen, die
im Falle eines Falles daftir sorgen sollen, dass die Unterbrechung der
Datenverarbeitung durch einen Angriff nicht Gber das kritische Zeit-
fenster hinausgeht.

Es ist daher auch fur kirchliche Einrichtungen wichtig, sich vorab mit
diesen Szenarien zu beschaftigen und risikoorientierte Reaktions-
plane auf einen Angriff vorzuhalten und gleichzeitig zu Gberlegen und
umzusetzen, wie in diesem Fall die Datenverarbeitung aufrechterhal-

ten werden kann (Incident Response und Business Continuity). D

\&

1.7.2 Was ist der,Stand der Technik"?

Der Begriff ,Stand der Technik” wird nicht nurin § 26 KDG oder § 6 KDG-
DVO verwendet, sondern findet sich auch sonst in vielen Rechtsberei-
chen und Gesetzen wieder. Da die technische Entwicklung schneller
voranschreitet als Gesetze angepasst werden konnen, wird im Gesetz
durch die Referenzierung auf den ,Stand der Technik” eine neutrale For-
mulierung gewahlt, die deutlich macht, dass stets aktuelle MalSnahmen
zu ergreifen sind, ohne konkrete technische MalBnahmen im Gesetz zu
nennen, die dann immer wieder zu aktualisieren waren. \Was aber ist der
Stand der Technik zu einem bestimmten Zeitpunkt?

In der Kalkar-Entscheidung im Jahr 1978 nahm das Bundesverfas-
sungsgericht anhand der drei Begriffe ,Stand der Technik®, ,Stand der
Wissenschaft und Technik” und ,allgemein anerkannte Regeln der
Technik” eine Bewertung technischer Mal3nahmen vor.*?

.Allgemein anerkannte Regeln der Technik” werden in der Literatur oft
verkurzt als ,anerkannte Regeln der Technik” bezeichnet. Eine techni-
sche Regel ist dann allgemein anerkannt, wenn sie die vorherrschende
Ansicht der technischen Fachleute darstellt. Vorausgesetzt wird aller-
dings, dass sich diese Regel in der Wissenschaft als zumindest theore-
tisch richtig durchgesetzt hat und in der Praxis erprobt und bewahrt ist.
Gangige Regelwerke wie beispielsweise DIN-Normen oder VDI-Richtli-
nien konnen als Konkretisierungshilfen fir die allgemein anerkannten

52 BVerfGE, 49, 89 (135 f.).



Regeln der Technik herangezogen werden. MaBnahmen auf Basis der
allgemein anerkannten Regeln der Technik bilden also so etwas wie die
notwendige Basis von MalBnahmen zur Absicherung der Verarbeitung
der Daten.

Deutlich weitergehender und anspruchsvoller sind MalBnahmen, die
den ,Stand von Wissenschaft und Technik” abbilden sollen. Hier werden
die neuesten technischen und wissenschaftlichen Erkenntnisse behan-
delt. Dieser Standard wird nicht durch das gegenwartig Realisierte und
Machbare begrenzt. Durch die extreme Dynamik und Entwicklung ist es
aulerst schwierig, den ,Stand der Wissenschaft und Technik” prazise
zu beschreiben.

Zwischen diesen beiden Kategorien steht die Gruppe der MalBnahmen,
die dem ,Stand der Technik” entsprechen. Der ,Stand der Technik” bein-
haltet den Entwicklungsstand fortschrittlicher Verfahren, die zur Errei-
chung bestimmter praktischer Schutzzwecke als gesichert angesehen
werden durfen. Der ,Stand der Technik” gibt wieder, was technisch not-
wendig, geeignet, angemessen und vermeidbar ist.

Es handelt sich demnach beim ,Stand der Technik” um die im Waren-
und Dienstleistungsverkehr verfigbaren Verfahren, Einrichtungen
oder Betriebsweisen, deren Anwendung die Erreichung der jeweiligen
gesetzlichen Schutzziele am wirkungsvollsten gewdhrleisten kann,
oder kurz gesagt, um die am Markt verfiigbare Bestleistung einer Mal3-
nahme oder eines Mallnahmenbtindels zur Erreichung eines gesetzli-
chen IT-Sicherheitszieles.®

£ A

inweis fiir kirchliche Einrichtungen

Das Katholische Datenschutzzentrum orientiert sich bei Bewertun-
gen am gesetzlich geforderten ,Stand der Technik’, da die ,allgemein
anerkannten Regeln der Technik” allein oft unzureichende (Basis-)
Anforderungen an die technischen und organisatorischen Schutz-
malnahmen abbilden. Die notwendigen technischen MaRBnahmen
sind fur jeden Fall gesondert zu betrachten. Daher ist es auch nicht
moglich, einen allgemeingtltigen ,Stand der Technik” zu beschreiben.

S J

1.7.3 Uberblick zu ausgewihlten IT-Sicherheit-Stan-
dards

Die Umsetzung von IT-Sicherheits-Standards ist heute ein zentraler
Bestandteil moderner Informations- und Kommunikationssysteme.
Mit der zunehmenden Digitalisierung von Wirtschaft, Verwaltung und
Gesellschaft wuchs auch die Notwendigkeit, Daten, Netzwerke und
Systeme systematisch vor Bedrohungen zu schitzen. Erste struktu-
rierte Ansatze zur Informationssicherheit entstanden bereits in den
1980er- und 1990er-Jahren. Internationale Normen und Rahmenwerke
wurden entwickelt, um einheitliche Anforderungen, Prozesse und Kon-
trollmechanismen festzulegen.

83 Bartels/Backer, Die Berlcksichtigung des Stands der Technik in der DSGVO, DuD 2018, 214
(216).
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Organisationen bendtigen klare Leitlinien, um Risiken zu identifizieren,
zu bewerten und angemessen zu behandeln. Standards schaffen dabei
Vergleichbarkeit, Transparenz und Vertrauen — sowohl innerhalb von
Unternehmen als auch gegentber Kunden und Partnern.

Heute bilden IT-Sicherheits-Standards die Grundlage fir ein struktu-
riertes Informationssicherheitsmanagement. Sie helfen, gesetzliche
Anforderungen zu erfillen, Haftungsrisiken zu minimieren und die Resi-
lienz gegenuber Cyberbedrohungen nachhaltig zu starken.

Betreiber kritischer Infrastrukturen und weiterer wichtiger Einrichtun-
gen werden gesetzlich verpflichtet, IT-Sicherheit zu implementieren.
Um diese auch prifbar zu machen, werden anerkannte Standards und
deren Zertifizierung als Nachweis der erfolgreichen Implementierung
in Unternehmen eingesetzt. Mit der nachfolgenden Ubersicht wer-
den einige dieser Standards und der relevanten Regelungen in diesem
Bereich kurz vorgestellt.

NIS-2

In Europa wurde Ende 2022 die NIS-2-Richtlinie®* verabschiedet. Vor
dem Hintergrund der steigenden Abhangigkeit von digitalen Techno-
logien soll NIS-2 ein gemeinsames, hohes Sicherheitsniveau in Europa
gewahrleisten. Die Richtlinie verpflichtet Betreiber kritischer Infra-
strukturen zu IT-Risikomanagement, Meldepflichten und Sicherheits-
malknahmen. Das Gesetz zur Umsetzung der NIS-2-Richtlinie der EU
in nationales Recht wurde Ende 2025 beschlossen. Durch NIS-2 wurde
der Kreis der Stellen, die zur Umsetzung dort genannter MaRnahmen
verpflichtet sind, erheblich erweitert.

BSIG

Das BSIG (BSI-Gesetz)® enthdlt Regelungen fiir das Bundesamt fiir
Sicherheit in der Informationstechnik, legt die Anforderungen an
KRITIS®¢-Betreiber und weitere wichtige Einrichtungen fest. Hier wur-
den auch die Anforderungen der NIS-2-Richtlinie in deutsches Recht
umgesetzt. Das BSI stellt in Deutschland das Meldeportal fiir IT-Sicher-
heitsvorfalle bereit, die nach NIS-2 und BSIG gemeldet werden mussen.

150 27001

Einer der bekanntesten Standards, um ein Informationssicherheitsmanage-
mentsystem (ISMS) zu implementieren und zu betreiben. Die ISO 27001
spezifiziert die Anforderungen fiir die Implementierung von Sicherheits-
mal3nahmen. Diese sind an der zu schitzenden Organisation auszurichten.
Die MalRnahmen aus dem Anhang A der ISO 27001 werden in der folgen-
den 1SO 27002 genauer erlautert. Die ISO 27001 verlangt zudem ein Risi-
komanagement der [T-Sicherheitsrisiken. Hierzu kann z. B. die ISO 27005
herangezogen werden. Die ISO 27001 ist ein modulares Framework. Fir die
Umsetzung von Malsnahmen muss nicht zwingend die I1SO 27002 heran-
gezogen werden. Die MaBnahmen konnen auch aus dem BSI-Grundschutz
entnommen werden und das Risikomanagement kann in ein bereits beste-
hendes Risikomanagement der Einrichtung integriert werden.

54 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember
2022 tber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union. Siehe
auch Abschnitt 1.2.6 dieses Jahresberichts zum NIS-2-Umsetzungsgesetz.

85 Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik und tber die Sicherheit in
der Informationstechnik von Einrichtungen.

8 KRITIS (Kritische Infrastruktur) bezeichnet in Deutschland Organisationen und Einrichtungen,
deren Ausfall gravierende Folgen fir die Gesellschaft hatte.



BSI IT-Grundschutz

1994 wurde der erste Vorganger des heutigen IT-Grundschutzes ver-
offentlicht. Er sollte Behorden und Unternehmen eine praxisnahe
Anleitung zur IT-Sicherheit geben. Nach mehreren Uberarbeitungen
und starkerer Orientierung an internationalen Standards — wie der
ISO 27001 - besteht der IT-Grundschutz heute aus vier Standards.

o 200-1: Anforderungen an ein ISMS

o 200-2:IT-Grundschutz-Methodik

o 200-3: Risikoanalyse

o 200-4: Business Continuity Management (BCM)

Zusatzlich zu diesen vier Standards gibt es das IT-Grundschutz-Kom-
pendium. Im IT-Grundschutz-Kompendium existieren verschiedene
Bausteine, z. B. Organisation, Personal, Server, Netzwerke. In den
Bausteinen werden Gefahrdungen und Anforderungen definiert sowie
MaRnahmen zur Implementierung genannt. Die Anforderungen glie-
dern sich in Basis-, Standard- und erhéhte Anforderungen, je nachdem,
welcher Sicherheitsbedarf besteht.

Mit dem Grundschutz++%” wird das BSI die nachste Entwicklungsstufe
des Grundschutzes zur Verflugung stellen. Grundschutz++ ist voll-
standig prozessorientiert aufgebaut. Jede Anforderung wird als Regel
in einem standardisierten Format erfasst und ermoglicht dadurch die
Interpretation und Auswertung durch Computerprogramme.

Das Kompendium-Grundschutz++ ist mit den Sicherheitsanforderun-
gen Teil der Stand-der-Technik-Bibliothek. Checklisten wie z. B. ,Weg
in die Basis-Absicherung” haben sich bewdhrt und werden fester
Bestandteil des Grundschutz++. Mit diesen Checklisten konnen auch
durch kleine Organisationen grundlegende Sicherheitsanforderungen
umgesetzt und kontrolliert werden, ohne ein komplettes ISMS aufzu-
bauen und zu betreiben.

CyberFundamentals Framework (CyFun)

Das CyberFundamentals Framework® der belgischen Cybersicher-
heitsbehorde CCB® bietet Unternehmen eine Maglichkeit, Malinahmen
gegen die haufigsten Cyberangriffe zu implementieren. CyFun basiert
auf drei Reifegraden der Cybersicherheit: Basic, Important und Essen-
tial.

Anhand einer Risikobetrachtung, die ebenfalls durch die CCB zur Ver-
fugung gestellt wird, wird das potenzielle Risiko des Unternehmens
ermittelt. Mit dem ermittelten Risiko wird die Implementierung von IT-
und Cybersicherheitsmalinahmen der bis zu drei Reifegrade in einem
Selbst-Audit ermittelt. Das Ergebnis zeigt die Bereiche auf, die Verbes-
serungsmoglichkeiten in der implementierten IT- und Cybersicherheit
haben und bietet gleichzeitig Hinweise zur Korrektur. Jeder Reifegrad

87 Naheres zum Standard auf der Website des BSI: https:/www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Grundschutz-in-der-
Informationssicherheit/Grundschutz-Plus-Plus/grundschutz-plus-plus _node.html.

%8 https:/www.cyfun.eu/de

8 Centre for Cybersecurity Belgium
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wirkt statistisch unterschiedlichen Cyberangriffen entgegen, die in fol-
gender Tabelle dargestellt werden.

Reifegrad/Stufe [ (zusatzliche) MaBnahmen | Cyberangriffen entge-
auf dieser Stufe gengewirkt

Basic 34 82 %

Important 99 94 %

Essential 85 100 %

Die Stufe Basic umfasst die Standardmal3nahmen zur Informationssi-
cherheit fir alle Unternehmen. In der Stufe Important werden Risiken
gezielter Cyberangriffe durch Akteure mit gangigen Fahigkeiten und
Ressourcen zusatzlich zu den MaRnahmen der Stufe Basic behandelt.
Essential hat zusatzlich zu den Stufen Basic und Important MalRinahmen,
um Risiken fortgeschrittener Cyberangriffe durch Akteure mit umfang-
reichen Fahigkeiten und Ressourcen entgegenzuwirken.

Zum Einstieg in die Umsetzung strukturierter [T-Sicherheit bietet das
CCB einen Katalog mit zehn Malsnahmen an, die mit wenig Aufwand ein
Mindestmal’ an IT-Sicherheit bringen. Alle Unterlagen und Dokumente
zu CyFun werden vom CCB kostenlos zur Verfligung gestellt.

CISIS12

CISIS12 ist ein Informationssicherheitsmanagementsystem, das spezi-
ell fur kleine und mittlere Unternehmen entwickelt wurde. CISIS12 steht
dabei fir Compliance-Informations-Sicherheits-Management-System
in 12 Schritten. In 12 Schritten wird strukturiert ein ISMS implemen-
tiert. Dabei wird ein verstandlicher Ablauf gewdhrleistet sowie eine
umfassende Betrachtung und Losung. Viele Teilschritte konnen durch
die Unternehmen selbst erledigt werden. Das VVorgehensmodell kann
jederzeit Kataloge und Mallnahmen anderer Systeme — wie z. B. BSI
IT-Grundschutz, ISO 27001 oder B3S — mit einbinden. Fir die Imple-
mentierung und Nutzung von CISIS12 wird die Nutzung einer unter-
stutzenden Software empfohlen. Die Software ist dabei das Werkzeug
zum Aufbau und zur Etablierung des ISMS, das die CISIS12 Kataloge
z. B. mit Schritten und MalBnahmen mitbringt. Die Dokumentation wird
zentral in dieser Software abgelegt und steht dann fir Audits und Bear-
beitungen zur Verfigung.

B3S — Branchenspezifische Sicherheitsstandards

Die KRITIS-Betreiber oder deren VVerbande konnen in branchenspezifi-
schen Sicherheitsstandards konkretisieren, wie der Stand der Technik
fur eine bestimmte Branche erfillt werden kann. Die Erstellung eines
B3S ist fur die jeweilige Branche eine Chance, die speziellen Anforde-
rungen zu definieren und sich auch danach prifen und zertifizieren zu
lassen. Die Erstellung eines B3S ist keine gesetzliche Pflicht. Beispiels-
weise haben die folgenden Branchen bereits B3S erstellt: Energie, Was-
ser, Ernahrung, Gesundheit, Finanz- und Versicherungswesen. Jeder
B3S ist nur eine begrenzte Zeit glltig und muss dann erneut tberpriift,




aktualisiert und freigegeben werden. Alle aktuell vorhandenen B3S sind
auf der Webseite des BSI einsehbar.”

£ A

inweis fiir kirchliche Einrichtungen

Alle hier betrachteten IT-Sicherheits-Standards arbeiten nach dem
PDCA-Zyklus’". Damit wird eine kontinuierliche Verbesserung und
Weiterentwicklung des [T-Sicherheitsstandards im Unternehmen
gewdhrleistet. Auf welchen Standard die Wahl fallt, hangt vom
Unternehmen ab. Es ist z. B. zu beachten, ob gesetzliche Vorgaben
wie NIS-2 gelten oder Kunden oder die Branche einen bestimmten
Standard erwarten.

IT-Sicherheitsstandards sind schon lange nichts mehr nur fir groRRe
Unternehmen. Durch Angebote wie die BSI-Checklisten zum Weg in
die Basisabsicherung, die Stufen Basic und Important im CyFun oder
den CISIS12-Standard haben kleine Unternehmen die Maglichkeit,
mit vergleichsweise wenig Aufwand strukturierte und standardisierte

IT-Sicherheit zu implementieren und im Unternehmen zu leben. )

N

1.7.4 Passworter und Passkeys

Passworter sind ein zentraler Bestandteil der Computersicherheit. Sie
werden unter anderem verwendet, um lokale Gerate zu sichern, Netz-
werke im privaten oder betrieblichen Umfeld zu schiitzen oder um sich
in Onlinedienste einzuloggen. Auch um den Zugriff auf Daten oder vor
der unbefugten Weitergabe von Daten zu schitzen, kommen Pass-
worter zum Einsatz. Sichere Passworter haben deshalb eine enorme
Bedeutung in der heutigen vernetzten Welt.

Die Kritikalitat von Passwortern wird oftmals (immer noch) unter-
schatzt. Zu einfache oder mehrmals verwendete Passworter sind
anfallig fur Brute-Force-Attacken und Phishing-Angriffe. Zusatzliche
Sicherheit wie z. B. Multi-Faktor-Authentisierung (MFA) ist immer noch
nicht weit genug verbreitet und leidet vielerorts an der Akzeptanz der
Anwender. Mit Passkeys steht eine neue Authentifizierungsmethode in
den Startlochern, die das Potenzial hat, die Verwendung von Passwor-
tern abzuldsen oder zumindest deutlich zu reduzieren.

Was gilt heute als sicheres Passwort?

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat
Rahmenbedingungen fir ein sicheres Passwort auf einer Internetseite
zusammengestellt.”

70 https:/www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-Infrastrukturen/Bran
chenspezifische-Sicherheitsstandards-B3S/Uebersicht-der-B3S/uebersicht-der-b3s_node.
html

7" PDCA - Plan Do Check Act, auch bekannt als Deming-Kreis (https:/de.wikipedia.org/wiki/
Demingkreis). Es handelt sich um eine Methode im Prozessmanagement.

72 https:/www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-
und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-
erstellen/sichere-passwoerter-erstellen_node.html

Jahresbericht 2025

Seite 41
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https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-Infrastrukturen/Branchenspezifische-Sicherheitsstandards-B3S/Uebersicht-der-B3S/uebersicht-der-b3s_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-Infrastrukturen/Branchenspezifische-Sicherheitsstandards-B3S/Uebersicht-der-B3S/uebersicht-der-b3s_node.html
https://de.wikipedia.org/wiki/Demingkreis
https://de.wikipedia.org/wiki/Demingkreis
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
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Es gibt zwei Strategien, nach denen Passwoarter erstellt werden kdnnen:

» Weniger komplexe Passworter mit mindestens 25 Zeichen. Diese
Passworter kommen mit zwei Zeichenarten aus (z. B. Gro3- und
Kleinbuchstaben).

= Komplexe Passworter konnen mit 8-12 Zeichen auskommen, wenn
vier Zeichenarten kombiniert werden (Gro3- und Kleinbuchstaben,
Ziffern und Sonderzeichen).

Komplexe Passwaorter kommen auch mit 8 Zeichen aus, wenn eine Mul-
ti-Faktor-Authentisierung verwendet wird.

Fur jeden Zugang sollte ein eigenes Passwort verwendet werden. Diese
konnen in einem Passwortmanager verwaltet werden. Passwortma-
nager bringen oft auch einen Passwortgenerator mit, mit dem nach
bestimmten Kriterien Passworter generiert werden konnen. Grund-
satzlich konnen alle Zeichen bei der Verwendung von Passwortern mit
einbezogen werden. Besondere Zeichen aus unserer Sprache wie z. B.
U, 6, &, B sollten nicht verwendet werden, da nicht immer gewahrleistet
ist, dass alle Systeme oder Dienste diese Zeichen auch interpretieren
konnen.

Das BSlist vor einiger Zeit von der Empfehlung, Passworter regelmaldig
zu wechseln, auf die Empfehlung zu langeren und komplexeren Pass-
wortern ohne regelmalige Wechsel Ubergegangen. Regelmal3ige Pass-
wortwechsel verringern tber die Zeit die Sicherheit, da Anwender beim
erzwungenen Passwortwechsel oft nur Abwandlungen oder Vereinfa-
chungen des vorherigen Passwortes verwenden. Passworter sollten
nur noch gewechselt werden, wenn der Verdacht besteht, dass jemand
Unbefugtes Kenntnis Uber das Passwort haben konnte.

Eine zusatzliche Multi-Faktor-Authentisierung ist erganzend zum
Passwort empfehlenswert. Zusatzlich zum Passwort wird z. B. durch
Gesichtserkennung, Fingerabdruck, Bestatigung in einer App oder Ein-
gabe einer generierten PIN auf einem weiteren Gerat die Anmeldung
mit Benutzername und Passwort vervollstandigt. MFA kann auf einem
Smartphone mit einer entsprechenden App oder auch als separates
Gerat ausgefuhrt werden.

Das BSI hat das Thema Passwortsicherheit im IT-Grundschutz integ-
riert. Im Baustein ,ORP.4 |dentitats- und Berechtigungsmanagement"’?
wird auf die Grundschutz-Anforderungen zu Passwaortern eingegangen.

Ein Ausblick — Passkeys

Ein Passkey ist ein kryptografisches Verfahren bestehend aus einem
privaten und offentlichen Schltssel und wurde von der FIDO-Allianz
(nichtkommerzielle IT-Sicherheitsorganisation) entwickelt. Passkeys
werden dhnlich wie Multi-Faktor-Authentisierung an einem Ort, z. B.
einem Smartphone, gespeichert. Der enorme Vorteil ist, dass sich keine
Passworter ausgedacht, gemerkt oder diese verwaltet werden mus-
sen. Es gibt auch keine zu kurzen oder nicht komplex genug gewahl-
ten Passkeys, da diese auf kryptografischen Berechnungen basie-

3 https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium
_Einzel _PDFs_2023/02_ORP_Organisation_und_Personal/ORP_4_ldentitaets_und_
Berechtigungsmanagement_Editon_2023.pdf?_ _blob=publicationFile&v=3


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/02_ORP_Organisation_und_Personal/ORP_4_Identitaets_und_Berechtigungsmanagement_Editon_2023.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/02_ORP_Organisation_und_Personal/ORP_4_Identitaets_und_Berechtigungsmanagement_Editon_2023.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/02_ORP_Organisation_und_Personal/ORP_4_Identitaets_und_Berechtigungsmanagement_Editon_2023.pdf?__blob=publicationFile&v=3

ren. Bei Anbietern, die schon Passkeys einsetzen, wird der Anwender
beim Log-in gefragt, ob sich mit Benutzername und Passwort oder mit
Passkeys angemeldet werden soll. Bei der Wahl von Passkeys wird der
Passkey auf z. B. einem Smartphone freigegeben und der Dienstan-
bieter und das Smartphone tauschen im Hintergrund die bendétigten
Daten und Berechnungen aus und der Nutzer wird angemeldet. GroRRe
Online-Shoppinganbieter, Foren, Finanzportale oder auch Messenger-
dienste unterstiitzen bereits Passkeys. Auch zu diesem Thema hat das
BSI Informationen veroffentlicht.”

>

/I-Iinweis fiir kirchliche Einrichtungen

Das Katholische Datenschutzzentrum empfiehlt, die Anforderungen
des BSI bei der Wahl der Passworter oder dem Einsatz einer Pass-
wortrichtlinie zu dbernehmen. Wenn moglich, sollte die Multi-Fak-
tor-Authentisierung verwendet werden. Sind Passkeys in Zukunft
weiter verbreitet, empfiehlt es sich, die Verwendung flir genutzte
Dienste zu prifen.

J

7% https:/www.bsi.bund.de/DE/Themen/\Verbraucherinnen-und-Verbraucher/Informationen
-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Passkeys/passkeys-
anmelden-ohne-passwort_node.html
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2  Aus der Tatigkeit des Daten-
schutzzentrums

Im Jahr 2025 gab es insgesamt einen starken Anstieg an Vorgan-
gen im Vergleich zum Vorjahr. Wie bisher Uberstiegen die dem KDSZ
gemeldeten Datenschutzverletzungen zahlenmaRig die anderen Vor-
gange. Besonders auffallig war aber, dass sich sowohl die Anzahl der
Beschwerden als auch die der Hinweise im Vergleich zu den Vorjahren
mehr als verdoppelt haben. Einige Schwerpunkte und Themen werden
in diesem Abschnitt dargestellt.

Vorgange 2025

m Meldungen = Beschwerden m Hinweise = Anfragen

Abb. 1: Vorgange beim Katholischen Datenschutzzentrum im Jahr 2025.

2.1 Beratungen und Anfragen

Die Beratungstatigkeit des Katholischen Datenschutzzentrums, welche
die Beratung durch die betrieblichen Datenschutzbeauftragten in den
Einrichtungen selbst erganzt, blieb im Jahr 2025 weiterhin auf einem
hohen Niveau. Viele Einrichtungen nutzten die Maoglichkeit, sich an die
Aufsicht zu wenden und datenschutzrechtliche Fragen zu klaren, bevor
es zu moglichen DatenschutzverstoRen kommen kann.

Bekannte, aber auch neue Fragestellungen wurden dabei an das Katho-
lische Datenschutzzentrum herangetragen. So wurde z. B. gefragt, ob
ein Fotografierverbot in der Kirche zu Gberwachen oder wie die Infor-
mation nach § 15 KDG nachzuweisen sei. In diesem Abschnitt werden
diese und weitere Beratungsschwerpunkte dargelegt.

2.1.1 Datenschutz in der Fliichtlingsarbeit

Eine im Jahr 2025 an das KDSZ gerichtete Anfrage bezog sich auf
den Austausch von personenbezogenen Daten von Flichtlingen zwi-
schen kommunalen Einrichtungen in der Flichtlingshilfe und kirchli-
chen Flichtlingsinitiativen. Fur eine koordinierte Zusammenarbeit von
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Kommunen und kirchlichen Flichtlingsinitiativen zur Integration von
Geflichteten brauche es entsprechende Informationen tGber ankom-
mende Flichtlinge. Nur wenn eine Kommune die Flichtlingsinitiative
uber das Ankommen von Flichtlingen informiere, konnten Ehrenamt-
liche entsprechend aktiv werden.

Zunachst ist darauf hinzuweisen, dass das Katholische Datenschutz-
zentrum die Frage nicht abschlieRend beantworten konnte, da die
Beurteilung, ob und wie eine Kommunal- oder Landesbehdrde perso-
nenbezogene Daten weitergeben/offenlegen darf, nicht in den Zustan-
digkeitsbereich des Katholischen Datenschutzzentrums, sondern in
den der Landesbeauftragten fur Datenschutz und Informationsfreiheit
NRW fallt.

Allgemein konnte aber festgehalten werden, dass Sozialamter zum
Zwecke der gesetzlichen Aufgabenerledigung personenbezogene Daten
an Dritte, wie Sozialleistungstrager, Ubermitteln dirfen. Rechtsgrund-
lagen fir diese VVerarbeitungen finden sich beispielsweise in den Sozial-
gesetzblichern (SGB). Ohne eine Rechtsgrundlage darf/kann das Sozi-
alamt die personenbezogenen Daten der Flichtlinge nicht weitergeben.
Im Fall der kirchlichen Flichtlingsinitiative durfte als Rechtsgrundlage
nur eine Einwilligung der betroffenen Person infrage kommen. Das
Sozialamt der Stadt konnte z. B. auf das Angebot der Flichtlingsiniti-
ative hinweisen und auf Wunsch (Einwilligung) der betroffenen Person
die personenbezogenen Daten zu einer Kontaktaufnahme weitergeben.
Dieses Vorgehen ist in anderen Sozialhilfebereichen zwischen kommu-
nalen und kirchlichen Einrichtungen Gblich.

2.1.2 Einwilligung und leichte Sprache

Beratungsanfragen zur Ausgestaltung von Einwilligungserklarungen
erreichen das Katholische Datenschutzzentrum recht haufig, wobei sich
die Fragestellungen meist um den genauen Wortlaut der Erklarungen
drehen. Selten geht es dabei aber um die eigentliche Verstandlichkeit
des Textes. Im Berichtszeitraum erreichte das KDSZ eine Anfrage, ob
Einwilligungstexte in ,Leichter Sprache"’> zur Verfligung gestellt wer-
den mussen, wenn Personen des Adressatenkreises lberwiegend ein
niedriges Sprach- und Wortverstandnis aufweisen.

Zwar mussen schriftliche Einwilligungen nach § 8 Abs. 2 S. 2 KDG’® in
verstandlicher und leicht zuganglicher Form in einer klaren und einfa-
chen Sprache verfasst werden. Das bedeutet konkret, dass auch Leser
mit einem niedrigen bis durchschnittlichen Leseverstandnis die Erldau-
terungen verstehen mussen.”” Die ,einfache Sprache” i. S. d. Norm
erfordert aber keine Formulierung in Leichter Sprache. Die Formulierun-
gen des Textes sind lediglich so auszuwahlen, dass moglichst wenige
Fachbegriffe und hauptsachlich einfache Satzstrukturen enthalten sind.

75 Gemeintist die nach DIN SPEC 33429 speziell geregelte, sprachlich und inhaltlich vereinfachte
Sprache. Siehe z. B. https:/www.netzwerk-leichte-sprache.de.

’6 Bisherige Rechtslage bis 01.03.2026. Im novellierten Gesetz ist die Regelung in § 8 Abs. 3 KDG
zu finden.

7 In der Literatur zu Art. 7 Abs. 2 S. 1 DSGVO wird beides vertreten. VVigl. z. B. Heckmann/Paschke
in Ehmann/Selmayr, Datenschutz-Grundverordnung, 3. Aufl. 2024, DS-GVO Art. 7 Rn. 86.


https://www.netzwerk-leichte-sprache.de
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Hinweis fiir kirchliche Einrichtungen )
Grundsatzlich begrifRt es das Katholische Datenschutzzentrum,
wenn Verantwortliche den betroffenen Personen die Informationen
uber Verarbeitungen moglichst zielgruppengerecht und verstandlich
anbieten. Dazu kann nattrlich auch die Bereitstellung von Informati-
onen in anderen Sprachen zahlen. D

\&

2.1.3 Nachweis der Informationserteilung nach § 15 KDG

Das Katholische Datenschutzzentrum erreichte eine Anfrage, inwiefern
die Information der von der Datenerhebung betroffenen Person nach
§ 15 KDG nachzuweisen ist.

Nach § 15 KDGist der Verantwortliche verpflichtet, der betroffenen Per-
son ohne besondere Aufforderung bestimmte Informationen uber die
Verarbeitung ihrer personenbezogenen Daten zur Verfligung zu stel-
len. Damit soll sichergestellt werden, dass die notwendige Transparenz
gegenuber der betroffenen Person geschaffen wird. Es handelt sich um
eine einseitige Informationspflicht des Verantwortlichen. Fur die Erful-
lung dieser Pflicht kommt es nicht darauf an, ob die betroffene Person
die Informationen bestatigt, akzeptiert oder zur Kenntnis nimmt.

Die Modalitaten der Erfillung dieser Informationspflicht sind in § 14
KDG geregelt. Es gibt keine gesetzliche Vorgabe fir den Verantwortli-
chen, sich das Zurverfligungstellen oder die Kenntnisnahme der Infor-
mation — Uberhaupt oder in einer bestimmten Form — von der betroffe-
nen Person bestatigen zu lassen.

Allerdings hat der Verantwortliche nach § 7 Abs. 2 KDG auch die Pflicht,
die Einhaltung der Grundsatze fir die Verarbeitung nach § 7 Abs. 1
KDG und der damit einhergehenden Erflllung seiner Pflichten - wie die
Informationspflicht nach § 15 KDG - nachweisen zu konnen. Ein sol-
cher Nachweis wird sich zwar grundsatzlich auch mit einer schriftlichen
Bestatigung flhren lassen, dass die Information nach § 15 KDG zur
Verflgung gestellt wurde. Allerdings ist insofern zu beachten, dass die
betroffene Person datenschutzrechtlich nicht verpflichtet ist, das Zur-
verfugungstellen oder die Kenntnisnahme der Information in irgendei-
ner Form zu bestatigen.

ﬁ-linweis fiir kirchliche Einrichtungen \

Die Erfillung der Informationspflicht kann indes auch auf andere Art
und Weise nachgewiesen werden — je nach Sachverhalt. Bei einem
Vertragsschluss kann sich z. B. Folgendes anbieten: Aufnahme
eines expliziten Hinweises auf die Information nach § 15 KDG in das
Anschreiben zu den Vertragsunterlagen mit den Informationen zur
Datenverarbeitung, konkrete Handlungs-/Arbeits-/Dienstanwei-
sung an die Beschaftigten zur Durchfihrung der Informationsertei-
lung sowie deren Dokumentation (Kopie der gesamten Unterlagen
einschlieBlich des Anschreibens), Dokumentation dieses Prozesses
und regelméRige Uberpriifung. D
=
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2.1.4 Datenschutzrechtliche Verantwortlichkeit in den
Beratungsstellen

Die datenschutzrechtliche Verantwortlichkeit fir die Verarbeitung von
personenbezogenen Daten in den Beratungsstellen einer (Erz-)Didzese
war Kern einer Anfrage an das KDSZ. Dort wird ein zentrales Klienten-
managementprogramm im Rahmen der Beratung fur Ehe-, Familien-
und Lebensfragen eingesetzt. Das Programm wird von den Beratungs-
stellen zur Erfassung personenbezogener Daten verwendet und von
der (Erz-)Diozese fir die Erfassung und statistische Auswertung zur
Verfugung gestellt. Fir die Organisation und Verwaltungsfihrung der
Beratungsstellen sind jeweils die Gemeindeverbande rechtlich verant-
wortlich. Die Gemeindeverbande stellen jeweils sicher, dass die fiir die
Errichtung und den Betrieb der Beratungsstelle erforderlichen Mitar-
beitenden und finanziellen Mittel zur Verfligung stehen.

Die Frage der datenschutzrechtlichen Verantwortlichkeit ist bei meh-
reren an einer Verarbeitung beteiligten bzw. involvierten Stellen haufig
nicht einfach zu beantworten. Sind mehrere Stellen in eine VVerarbeitung
involviert, sind auch kombinierte Beteiligungsmoglichkeiten denkbar.
Anknupfungspunkt dafir ist der konkrete Vorgang bzw. die konkrete
Vorgangsreihe einer \Verarbeitung.

Datenschutzrechtlich Verantwortlicher ist nach § 4 Nr. 9 KDG die nattir-
liche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen tber Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet. Es kommt
darauf an, wer von den beteiligten Stellen das ,Ob" und das ,Wie" der
Verarbeitung beeinflusst und steuert, in welchem Umfang und wie
detailgenau Instruktionen erteilt werden und Kontrolle Gber die Verar-
beitung ausgelibt wird bzw. die Stelle hierzu jeweils in der Lage ist.

Legen zwei oder mehr Verantwortliche i. S. d. § 4 Nr. 9 KDG gemein-
sam die Zwecke und die Mittel zur Verarbeitung fest, sind es nach § 28
Abs. 1 Satz 1 KDG gemeinsam Verantwortliche. Der Umstand, dass
mehrere Verantwortliche in Bezug auf eine oder mehrere Vorgange,
Vorgangsreihen oder Phasen von Verarbeitungen involviert sind und
dabei zusammenarbeiten, mitwirken oder personenbezogene Daten
austauschen, begriindet als solcher noch keine gemeinsame Verant-
wortlichkeit i. S. d. § 28 Abs. 1 Satz 1 KDG. Es bedarf einer gemeinsa-
men Festlegung bzw. Entscheidung hinsichtlich der Zwecke und Mittel,
wobei hier jeweils eine weite Auslegung angezeigt ist. Es ist weder eine
Absprache noch eine explizite VVereinbarung erforderlich. Es bedarf auch
keiner gleichmaRig verteilten Entscheidungsgewalt bzw. Einflussmog-
lichkeit. Vielmehr kann bereits ein relativ geringer Grad an Mitwirkung
und Einflussnahme aufgrund entsprechender Beitrage der beteiligten
Stellen ausreichen. Das ist im Wege einer Gesamtschau unter Bertick-
sichtigung aller maligeblichen Umstande des Einzelfalls zu beurteilen.

Der Gegenstand der datenschutzrechtlichen Verantwortlichkeit und
zugleich Anknipfungspunkt dafir ist der konkrete Vorgang bzw. die
konkrete Vorgangsreihe einer VVerarbeitung, fur die entsprechende Ent-
scheidungsgewalt vorliegen muss.



Die Frage der datenschutzrechtlichen Verantwortlichkeit kann nur im
konkreten Einzelfall unter Berlcksichtigung aller Umstande beantwor-
tet werden, was Aufgabe des etwaig VVerantwortlichen bzw. der betei-
ligten Stellen ist. Die in der Anfrage an das Katholische Datenschutz-
zentrum geschilderte Konstellation konnte anhand der vorliegenden
Informationen nicht abschliel3end beurteilt werden, aber es sind fol-
gende Moglichkeiten denkbar.

1. Esist moglich, dass die Gemeindeverbande jeweils Verantwortliche
i. S. d. § 4 Nr. 9 KDG sind und im Verhaltnis zur (Erz-)Diozese eine
Auftragsverarbeitung nach § 29 KDG vorliegt. Das ware der Fall,
wenn die (Erz-)Diozese weder Zweck noch Mittel der Verarbeitung
festlegt und kein Eigeninteresse an der Verarbeitung hat, sondern
lediglich die Anwendung sowie das Hosting zur Verfigung stellt.
Die Gemeindeverbande bzw. die Beratungsstellen verarbeiten die
Daten im Rahmen der Beratung jedenfalls zu eigenen Zwecken. Es
kommt nicht darauf an, ob die Daten lokal gespeichert werden. Bei
einer Auftragsverarbeitung gelten die Jorgaben nach § 29 KDG. Es
musste also u. a. zwischen der (Erz-)Di6zese und den Gemeindever-
banden jeweils eine Vereinbarung nach § 29 Abs. 3 KDG geschlos-
sen werden.

2. Es ist ebenso moglich, dass eine gemeinsame Verantwortlichkeit
der (Erz-)Diozese und des jeweiligen Gemeindeverbands nach § 28
Abs. 1 Satz 1 KDG besteht. Das ware beispielsweise der Fall, wenn
die (Erz-)Diozese auf die personenbezogenen Daten im Klienten-
managementprogramm zugreift, um fur sich statistische Auswer-
tungen durchzufihren. Bei einer gemeinsamen Verantwortlichkeit
gelten die Vorgaben von § 28 KDG. Hierzu zahlt insbesondere die
Pflicht der gemeinsam Verantwortlichen, eine Vereinbarung nach
§ 28 Abs. 1 Satz 2 und Abs. 2 Satz 1 KDG zu schlieRen und die Infor-
mationspflicht nach § 28 Abs. 2 Satz 2 KDG.

3. Allerdings liegt eine gemeinsame Verantwortlichkeit nur soweit vor,
wie die gemeinsame Festlegung der Zwecke und Mittel der Verar-
beitung reicht. Die gemeinsame Verantwortlichkeit erstreckt sich
nicht auf vor- und nachgelagerte organge bzw. Phasen der Ver-
arbeitung, wie sie z. B. fur die jeweilige Fallbearbeitung durch die
Beratungsstellen wohl vorliegt. Fir diese Vorgange bliebe es bei
einer jeweils eigenen Verantwortlichkeit der Gemeindeverbande
und einer Auftragsverarbeitung durch die (Erz-)Diozese.

-

Hinweis fiir kirchliche Einrichtungen )
Vor diesem Hintergrund empfahl das Katholische Datenschutzzent-
rum, die relevanten Verarbeitungsprozesse daraufhin zu prifen, wel-
che Zwecke im Einzelnen von den Beteiligten jeweils verfolgt werden
und welche Daten hierzu jeweils verarbeitet werden. In einem zwei-
ten Schritt ist zu prifen, welche der oben erwahnten Vereinbarungen
zur gemeinsamen Verantwortlichkeit und Auftragsverarbeitung noch
geschlossen werden mussen. Zudem gilt es — je nach Einschlagig-
keit — die weiteren Vorgaben von § 28 und 29 KDG zu beachten und

umzusetzen.

U )
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2.1.5 Aufbewahrungsdauer der Dokumentation zu
Datenschutzverletzungen

Dem Katholischen Datenschutzzentrum wurde eine Fragestellung bzgl.
der Aufbewahrungsdauer der Dokumentation zu Datenschutzverlet-
zungen vorgelegt.

§ 33 Abs. 5 KDG regelt die Verpflichtung des Verantwortlichen, eine
Datenschutzverletzung zu dokumentieren, eine konkrete Aufbewah-
rungsdauer fur die Dokumentation von Datenschutzverletzungen wird
dabei nicht genannt. Wichtig hierbei ist, dass auch Datenschutzverlet-
zungen zu dokumentieren sind, bei denen der VVerantwortliche nach sei-
ner Risikoeinschatzung ein Risiko verneint hat und daher keine Meldung
an die Datenschutzaufsicht erfolgt ist.

Aus Sicht des Katholischen Datenschutzzentrums sollte die Dokumen-
tation so lange aufbewahrt werden, wie sie fir den Nachweis gegen-
uber der Aufsicht und fir die Verteidigung gegen eventuelle Rechts-
anspriche bendtigt wird. Der Verantwortliche hat eine angemessene
Frist festzusetzen. Die allgemeinen Verjahrungsfristen oder die Fristen
nach OWiG kannen eine Orientierungshilfe geben.

2.1.6 Fotos demenaziell erkrankter Personen im Kranken-
hausinformationssystem

Im Berichtszeitraum erhielt das Katholische Datenschutzzentrum
eine Anfrage eines katholischen Krankenhauses, welches regelmalBig
demenziell erkrankte Patienten mit sog. Weglauftendenzen behandelt.
Beidieser Erkrankungist es nicht untblich, dass Menschen, die das Haus
verlassen, orientierungslos werden und nicht mehr den Weg zurtick ins
Krankenhaus finden. So kam es in der Vergangenheit bereits mehrfach
zu Polizeieinsatzen, bei denen demenziell erkrankte Personen gesucht
wurden. Um kunftig die Polizei bei der Suche der vermissten Patien-
ten besser unterstlitzen zu konnen, plant das Krankenhaus nun, Fotos
von demenziell erkrankten Personen im Krankenhausinformationssys-
tem zu hinterlegen. Der betriebliche Datenschutzbeauftragte fragte
an, ob so eine Speicherung von Fotos der Patienten gemal3 § 11 Abs. 2
lit. h) KDG zulassig sei und somit auf eine Einwilligung der gesetzlichen
Betreuenden verzichtet werden kdnne.

Nach der Einschatzung des Katholischen Datenschutzzentrums ist der
Ausnahmetatbestand des § 11 Abs. 2 lit. h) KDG in diesem Fall nicht
einschlagig. Es kommt lediglich die Moglichkeit einer Einwilligung durch
den Betroffenen selbst bei Vorlage der notigen Einsichtsfahigkeit oder
seines Betreuers in Betracht. Dabei ist besonderer Wert auf die umfas-
sende und genaue Information des Betroffenen zu legen.

In dem Zusammenhang wurde das Krankenhaus insbesondere an die
Informationspflichten der §§ 14, 15 KDG und die Voraussetzungen fur
eine wirksame Einwilligung erinnert. Ferner ist innerorganisatorisch
sicherzustellen, dass die angefertigten Fotos ausschlieBlich fir den
Zweck der Suche von abgangigen Personen eingesetzt werden. Aul3er-
dem wurde auf eine angemessene Speicherfrist bezogen auf die Spei-
cherung der Fotos im Krankenhausinformationssystem (KIS) hingewie-



sen. Sobald die entsprechenden Patienten das Krankenhaus verlassen
oder eine Weglauftendenz aus anderen Griinden nicht mehr besteht,
sind die Fotos zu l6schen.

2.1.7 Auskunftsanspruch getrenntlebender Eltern mit
gemeinsamem Sorgerecht

Haufig erreichen das Katholische Datenschutzzentrum Anfragen und
Beschwerden zur Austubung des Auskunftsanspruchs Minderjahriger
durch getrenntlebende Eltern. In der Praxis besteht dabei oft Unsicher-
heit, ob und unter welchen Voraussetzungen einem einzelnen Elternteil
Auskunft erteilt werden darf, oder ob zwingend beide Eltern beteiligt
werden mussen.

Damit Verantwortliche weder unberechtigt Daten offenlegen noch
berechtigte Antrage unnctig verzogern, kommt es auf eine saubere
Prufung der Vertretungsbefugnis an.

Grundsatzlich konnen Betroffenenrechte, insbesondere auch das Recht
auf Auskunft nach § 17 KDG, fir minderjahrige Kinder durch die Eltern
geltend gemacht werden. Eltern handeln dabei nicht ,als Dritte”, son-
dern regelmaRig als gesetzliche VVertreter ihres Kindes (vgl. §§ 1626 ff.,
1629 BGB).”® Eine Vollmacht ist bei gesetzlicher Vertretung nicht erfor-
derlich.” Aber auch in Fallen der gesetzlichen Vertretung bleibt die
Pflicht, Identitat und Vertretungsbefugnis in angemessenem Umfang
zu verifizieren, etwa anhand vorhandener Aktenangaben oder geeigne-
ter Nachweise, wenn die Umstande unklar sind.

Leben Eltern nicht dauerhaft getrennt, tben sie das Sorgerecht, zumin-
dest nach gesetzlicher Fiktion, stets einvernehmlich und gemeinsam
aus. Solange keine Anhaltspunkte fiir eine Meinungsverschiedenheit
bestehen, ist ein Antrag von nur einem Elternteil daher wirksam.

Anders liegt es bei Eltern, die dauerhaft getrennt leben und gemein-
sam sorgeberechtigt sind. Nach § 1687 BGB® hat der Elternteil, bei
dem sich das Kind gewdhnlich aufhalt, zwar Entscheidungsbefug-
nisse in Angelegenheiten des taglichen Lebens, Angelegenheiten von
erheblicher Bedeutung sind jedoch grundsatzlich im Einvernehmen zu
regeln. Auskunftsersuchen und die Ausubung weiterer Betroffenen-
rechte sind regelmaRig als Angelegenheiten von erheblicher Bedeutung
einzuordnen, weil sie typischerweise einen umfassenden Einblick in
personenbezogene Daten des Kindes ermdglichen und damit erhebli-
che Auswirkungen auf das Kind, den anderen Elternteil und die weitere

8 Minderjahrige konnen bei vorhandener Reife ihre Betroffenenrechte auch selbst austiben.

9 In anderen Konstellationen, in denen keine gesetzliche Vertretung vorliegt, obliegt es Verant-
wortlichen zu ermitteln, ob eine Vollmacht zur Austibung des Rechts vorliegt. Das geschieht
haufig bei der Vertretung von Angehorigen im medizinischen Kontext beispielsweise durch die
\orlage von entsprechenden Vollmachten und Entbindungen von der arztlichen Schweige-
pflicht.

8 § 1687 Absatz 1 BGB (Auszug): Leben Eltern, denen die elterliche Sorge gemeinsam zusteht,
nicht nur voribergehend getrennt, so ist bei Entscheidungen in Angelegenheiten, deren Rege-
lung fur das Kind von erheblicher Bedeutung ist, ihr gegenseitiges Einvernehmen erforderlich.
Der Elternteil, bei dem sich das Kind mit Einwilligung des anderen Elternteils oder auf Grund
einer gerichtlichen Entscheidung gewohnlich aufhalt, hat die Befugnis zur alleinigen Entschei-
dung in Angelegenheiten des taglichen Lebens. Entscheidungen in Angelegenheiten des tagli-
chen Lebens sind in der Regel solche, die haufig vorkommen und die keine schwer abzuandern-
den Auswirkungen auf die Entwicklung des Kindes haben.
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Betreuungssituation haben konnen. In diesen Fallen sollte eine Auskunft

d
E
b

aher grundsatzlich nur erteilt werden, wenn der Antrag von beiden
Itern gestellt wird oder der antragstellende Elternteil die Zustimmung
eziehungsweise nachtragliche Genehmigung des anderen sorgebe-

rechtigten Elternteils nachweist. Liegt ein Widerspruch des anderen

E

[ternteils vor oder ist ein Konflikt erkennbar, ist eine Auskunftsertei-

lung an nur einen Elternteil regelmaRig nicht angezeigt, solange die
Berechtigung nicht geklart ist, etwa durch eine Ubereinstimmende

E
V

£ )

rklarung beider Eltern oder eine familiengerichtliche Entscheidung zur
ertretung ®

inweis fiir kirchliche Einrichtungen

Das Gesetz erwartet im Ergebnis von Verantwortlichen eine sehr
genaue Prifung von Berechtigungen antragstellender Personen
(Eltern). Zunachst ist die Identitat der antragstellenden Person fest-
zustellen und die Elternstellung beziehungsweise Sorgeberechtigung
anhand der vorhandenen Unterlagen zu plausibilisieren. Ist bekannt,
dass die Eltern nicht dauerhaft getrennt leben und keine Anhalts-
punkte fir Uneinigkeit bestehen, kann der Antrag eines Elternteils
bearbeitet werden. Bestehen hingegen Anzeichen fur dauerhaftes
Getrenntleben bei gemeinsamer Sorge oder ist die Sorgerechtslage
unklar, sollten Verantwortliche geeignete Nachweise anfordern und
die Auskunft von einer gemeinsamen Antragstellung oder einer doku-
mentierten Zustimmung des anderen Elternteils abhangig machen.

Das Katholische Datenschutzzentrum empfiehlt insbesondere Ver-
antwortlichen, die haufig mit solchen Antragen befasst sind (Kinder-
tages-, Jugendhilfe- und Sozialeinrichtungen), die Sorgerechts- und
Kontaktsituation bereits bei Aufnahme oder Beginn der Betreuung
moglichst verlasslich zu erfassen und aktuell zu halten. So Iasst sich
im Einzelfall schneller entscheiden, ob ein Auskunftsersuchen eines
einzelnen Elternteils ausreicht oder ob wegen dauerhaft getrenntle-
bender Eltern mit gemeinsamer Sorge die Mitwirkung beider Eltern-
teile einzuholen ist.

)

2.2 Meldungen von Datenschutzverletzungen

Die Meldung einer Datenschutzverletzung an die Datenschutzaufsicht
hat nach § 33 KDG unverziglich durch den Verantwortlichen zu erfolgen,
wenn ein Risiko fir die Rechte und Freiheiten natlrlicher Personen vor-

I
d
d
z

egt oder vorliegen kdnnte. Das Gesetz nennt weiterhin Einzelheiten zu
en notwendigen Informationen, die die Meldung beinhalten muss und
azu, wie diese zu dokumentieren sind. Das Katholische Datenschutz-
entrum empfiehlt, fir diese Meldungen das Online-Formular auf der

Homepage® zu verwenden. So ist sichergestellt, dass alle relevanten
Informationen gemeldet und Nachfragen vermieden werden.

81

82

Die hier aufgestellten Leitlinien lassen sich kompakter auch in einem Praxistipp des LfDI-RLP fin-
den, der hier abrufbar ist: https:/www.datenschutz.rlp.de/fileadmin/datenschutz/Dokumente/
Publikationen/Praxistipp_03_Auskunftsanspruch-Minderjaehrige.pdf
https:/www.katholisches-datenschutzzentrum.de/meldungen/meldung-dsv/


https://www.datenschutz.rlp.de/fileadmin/datenschutz/Dokumente/Publikationen/Praxistipp_03_Auskunftsanspruch-Minderjaehrige.pdf
https://www.datenschutz.rlp.de/fileadmin/datenschutz/Dokumente/Publikationen/Praxistipp_03_Auskunftsanspruch-Minderjaehrige.pdf
https://www.katholisches-datenschutzzentrum.de/meldungen/meldung-dsv/
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In der Meldung ist auf die Ubermittlung von personenbezogenen
Daten zu verzichten. Sollte es fiir die Meldung unerlasslich sein, per-
sonenbezogene Daten an das Katholische Datenschutzzentrum zu
ubermitteln, wird vom Katholischen Datenschutzzentrum eine gesi-
cherte Ubertragungsméglichkeit fiir den entsprechenden Vorgang
zur Verfligung gestellt.
A\ J

Die im Berichtsjahr gemeldete Zahl der Datenschutzverletzungen
ist weiterhin hoch und im Vergleich zum Vorjahr noch gestiegen. Die
gemeldeten Datenschutzvorfalle behandeln oft wiederkehrende The-
matiken, eine grobe Einteilung verdeutlicht die folgende Grafik.

Meldungen 2025

= Einbruch

= Fehlversand

m Hackerangriff

= offener E-Mail-Verteiler

= unverschlisselter E-Mail-Versand
= Verlust

= Weitergabe ohne Einwilligung

m Zugriffsmoglichkeit

= Sonstiges

Abb. 2: Meldungen an das Katholische Datenschutzzentrum im Jahr 2025.

Meldungen

2018 2019 2020 2021 2022 2023 2024 2025

Abb. 3: Meldungen an das KDSZ im Verlauf der Jahre 2018 bis 2025.

In diesem Abschnitt werden aus den Meldungen im Berichtszeitraum
einige Themen aufgegriffen, Uber die das Katholische Datenschutzzen-
trum in den vorherigen Jahresberichten noch nicht berichtet hat. Hierzu
gehoren z. B. ein auf Social Media veroffentlichtes Foto, auf dem im Hin-
tergrund ein Monitor mit Patientendaten zu sehen war und ein Papier mit
personenbezogenen Daten, welches als Malblatt verwendet worden ist. é:

Seite 53



Jahresbericht 2025

Seite 54

2.2.1 Falscher Name in E-Mail einer medizinischen Studie

Die Erinnerung an die Teilnahme an einer medizinischen Studie wurde
an eine falsche E-Mail-Adresse versandt. In dieser Erinnerung wurde
der Name der betroffenen Person (,Sehr geehrte(r) XY"), das Thema
der medizinischen Studie und der Absender (spezifische Fachrichtung)
erwahnt. Die falsche E-Mail-Adresse gehort einem anderen Studien-
teilnehmer, welcher auf den Fehlversand hinwies.

Zwar wurden in der E-Mail nicht direkt Gesundheitsdaten verarbeitet,
aber die genannten Daten waren aus dem Kontext heraus als Gesund-
heitsdaten zu werten, weshalb von einem Risiko fur die Rechte der
betroffenen Person auszugehen war.

Hinweis fiir kirchliche Einrichtungen

Das vorliegende Fallbeispiel verdeutlicht, wie die alleinige Nennung
eines (falschen) Namens im Kontext mit anderen Daten dazu fiihren
kann, dass sensible Daten an Unbefugte preisgegeben werden.

2.2.2 E-Mail fiir die Mitarbeitervertretung an den fal-
schen Verteiler gesendet

Dem Katholischen Datenschutzzentrum wurde gemeldet, dass eine
E-Mail zwecks Zustimmung zu Anderungen des Beschaftigungsum-
fangs eines Mitarbeitenden (MA) an die Mitarbeitervertretung (MAV)
verfasst worden ist. Darin wurde u. a. erwahnt, dass aufgrund der
Erkrankung von MA A der Beschaftigungsumfang von MA B geandert
werde. Aulserdem werde der Beschaftigungsumfang von MA A gesenkt
und MA A gehe nicht vorzeitig in Rente. Versehentlich wurde diese
E-Mail nicht an den Verteiler der MAV, sondern an alle Mitarbeitenden
gesendet.

In der Meldung wurde weiterhin angegeben, dass die Tatsache, dass
MA A erkrankt ist (Kuraufenthalt), allgemein bekannt sei und die Ande-
rungen der Beschaftigungsumfange im Rahmen der Vertretungsrege-
lung auch bekannt geworden waren, daher wirden den Mitarbeitenden
keine negativen Folgen drohen. Auch sei eine Information der betroffe-
nen Personen nicht notig. Diese seien schon dadurch informiert, da sie
in dem Verteiler enthalten sind, an den die E-Mail gesendet worden ist.

Das Katholische Datenschutzzentrum empfahl der verantwortlichen
kirchlichen Stelle, MA A separat, z. B. per Briefpost, zeitnah vor Riick-
kehr an den Arbeitsplatz zu informieren. Alle Mitarbeitenden hatten die
E-Mail datenschutzkonform zu I6schen. Aul3erdem sollte sichergestellt
werden, dass in Zukunft durch zusatzliche KontrollmalBnahmen und
weitere Mallnahmen die Prozesssicherheit des Versendens von perso-
nenbezogenen Daten erhoht wird. Insbesondere Daten der besonderen
Kategorie in jeder Form sollten nicht als unverschlisselte E-Mail ver-
sendet werden.



-

Hinweis fiir kirchliche Einrichtungen )
Die Namensgebung von E-Mail-Verteilern sollte so eindeutig gestal-
tet werden, dass eine Verwechslung (moglichst) ausgeschlossen
werden kann und durch die Vorschlage der Autovervollstandi-
gen-Funktion der E-Mail-Programme nicht ungewollt ein falscher

Verteiler ausgewahlt wird. )

(&

2.2.3 Foto in sozialen Medien enthalt Patientendaten
auf dem Monitor im Hintergrund

In einem Krankenhaus wurden fiir eine Social-Media-Kampagne Fotos
erstellt. Von den auf den Fotos dargestellten Mitarbeitenden lag eine
entsprechende Einverstandniserklarung vor, jedoch nicht von den Pati-
enten, deren personenbezogene Daten im Hintergrund eines Fotos auf
einem Monitor zu sehen waren. Bei entsprechender Vergrof3erung des
Fotos waren diese Daten zu erkennen.

Bei der Bearbeitung der Bilder durch das Marketing wurde durch den
Fachbereich ein separates Bild zur Verfligung gestellt. Dieses wurde in
das Originalbild mit einer Fotobearbeitungssoftware eingefiigt und der
abgebildete Monitor unscharf dargestellt.

Nachdem das bearbeitete Bild in verschiedenen Social-Media-Kanalen
gepostet wurde, fiel auf, dass bei entsprechender Betrachtung des Bil-
des immer noch der Patientenname abgelesen werden konnte.

Direkt nach Bekanntwerden wurde das Bild aus den Postings entfernt.
Bis dahin wurde das Posting bereits rund 4.500-mal angezeigt. Das
Marketingteam wurde nochmals geschult und zuktinftige Unkenntlich-
machungen werden durch Zensierung oder Schwarzung vorgenommen.
Vor der Veroffentlichung von Bildern werden diese in Zukunft nochmals
auf personenbezogene Daten gepruft.

Einen ahnlich gelagerten Fall meldete eine Marketing- und Kommunika-
tionsabteilung eines Klinikverbundes. Zu den Aufgaben dieser Abteilung
gehort es auch, Einverstandniserklarungen zur Bildnutzung an Organe
der Presse zu iibermitteln. Ublicherweise wird dabei ein Link ibermit-
telt, der zu der freigegebenen Abbildung fihrt. Im vorliegenden Fall war
aber nicht nur das Bild des entsprechenden Mediziners zu sehen, wel-
ches veroffentlicht werden sollte, sondern auch dessen Unterschrift.
Die handschriftliche Unterschrift eines Menschen hat im Rechtsver-
kehr nach wie vor eine hohe Bedeutung. Gerat sie in unbefugte Hande,
besteht die Gefahr der missbrauchlichen Verwendung.

Die Marketingabteilung hat daher unverziglich alle internen Stellen
uber den Vorfall informiert. Die Empfangerin der unberechtigt ibersen-
deten Unterschriftsvorlage wurde zudem zur Loschung aufgefordert.
Ferner wurde das Verfahren zur Ubermittlung von Einverstandniserkla-
rungen zur Bildnutzung tUberarbeitet. Die Empfangerin der unberechtigt
ubersendeten Unterschriftsvorlage bestatigte deren Loschung.
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Werden Fotos veroffentlicht, sollte der Verantwortliche immer pr-
fen, ob eine Einwilligung flr abgebildete Personen vorliegt und ob
sich auf dem Bild erkennbare personenbezogene Daten befinden, die
dann zu entfernen oder unkenntlich zu machen sind.

2.2.4 Diebstahl von Gehaltsabrechnungen aus dem
Briefkasten der Einrichtung

Auf dem Gelande einer Kita haben sich an einem Wochenende unbefugt
Personen aufgehalten. Aus dem Briefkasten wurden Briefe entfernt,
die aufgrund ihrer Grof3e durch den Briefschlitz greifbar waren. In dem
Umschlag befanden sich Gehaltsabrechnungen von allen Mitarbeiten-
den. Die Umschlage der Gehaltsabrechnungen wurden geoffnet und die
enthaltenen Gehaltsabrechnungen angeziindet oder in den Mulleimer
der angrenzenden Schule entsorgt.

Nach Bekanntwerden der Datenschutzverletzung wurden alle Gehalts-
abrechnungen, die noch gefunden werden konnten, eingesammelt. Alle
Mitarbeitenden wurden tber den Vorfall informiert. Am Briefkasten
wurde ein Hinweis angebracht, dass beim Einwurf von Umschlagen
darauf zu achten ist, dass diese nicht wieder herausgezogen werden
konnen.

-
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Nicht immer liegen die Ursachen fur Datenschutzverletzungen im
Machtbereich des Verantwortlichen. Schwer beeinflussbar ist, wie
hier dargestellt, das Verhalten von Post- und Paketdienstleistern.
Eventuell konnen zusatzliche MaRnahmen, wie die Zustellung digita-
ler Gehaltsabrechnungen geprift werden. D

2.2.5 Ausdrucke mit personenbezogenen Daten als Mal-
papier in der Kita

Eine dem Katholischen Datenschutzzentrum angezeigte Meldung
behandelte die Verwendung der Rickseite eines Papierblattes als
Malpapier. Kindern in einer Kindertagesstatte wurde, aus Nachhaltig-
keitsgesichtspunkten, Malpapier zur Verfligung gestellt, das auf einer
Seite bereits beschrieben/bedruckt war. Ein Kind hatte sein Blatt, mit
Kunstwerk auf der einen und personenbezogenen Daten auf der ande-
ren Seite, mit nach Hause genommen. Dort fiel der Mutter des Kindes
die bedruckte Vorderseite mit den Daten auf. Das Blatt wurde von der
Mutter an die KiTa zurtickgegeben, wo es vernichtet wurde.

Der Vorgang berihrt mehrere flir den Datenschutz relevante Bereiche.
Dazu gehort die erforderliche Sorgfalt beim Umgang mit Daten, deren
Speicherung und die sichere Vernichtung fir den Fall, dass die Daten in
der vorgehaltenen Form nicht mehr bendtigt werden. Auch wenn die



Weiterverwendung von einseitig bedrucktem Papier als Malpapier aus
Grunden der Nachhaltigkeit zu begrii3en ist, geht der Schutz von perso-
nenbezogenen Daten vor. Die Verwendung als Malpapier verbietet sich
somit.

-
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Besteht kein Grund bzw. keine Rechtsgrundlage mehr, in Papier-
form vorgehaltene Daten weiter zu erhalten, sind diese unverzig-
lich zu vernichten. Ein einfaches Zerreil3en reicht hierbei nicht aus.
Durch den Trager von Kindertagesstatten bzw. den flir die Verarbei-
tung von personenbezogenen Daten Verantwortlichen sind techni-
sche und organisatorische Mallnahmen einzurichten, welche den
Mitarbeitenden vor Ort die Moglichkeit geben, Papierdaten auf eine
datenschutzgerechte Weise zu vernichten bzw. zu entsorgen. Dies
kann durch entsprechend geeignete Datenmull-Sammelbehalter und
die ordnungsgemalle Weiterbehandlung des Inhalts erfolgen. Fir
kleinere Einrichtungen, in denen nur gelegentlich Papierdatenmdill
anfallt, empfiehlt es sich, auf Buro-Aktenvernichter zurtickzugreifen,

die mindestens den Vernichtungsstandard P4 erfllen. D

2.2.6 \Vertauschter Patientenaufkleber

Beim Erstellen einer Verordnung fir ein Sanitatshaus wurde versehent-
lich ein falscher Patientenaufkleber verwendet. Der Aufkleber enthielt
zusatzlich die Telefonnummer des Notfallkontaktes des Patienten.
Durch das Sanitatshaus wurde diese Telefonnummer genutzt, um den
Patienten zu kontaktieren, da die Angabe der VVersichertennummer auf
der Verordnung fehlte.

Durch dieses Versehen wurden also nicht nur die Daten des Patien-
ten, sondern zusatzlich Daten des Notfallkontaktes an (unberechtigte)
Dritte weitergegeben (zwei betroffene Personen). Der Meldende gab
an, da auch zukunftig nicht hundertprozentig ausgeschlossen werden
konne, dass versehentlich ein falscher Aufkleber verwendet werde, sei
die Loschung der Notfalltelefonnummern von jeglichen Patientenauf-
klebern veranlasst worden.

-
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Das Katholische Datenschutzzentrum empfiehlt, solche Thematiken
als Beispiele in den regelmadlig stattfindenden Datenschutzschu-
lungen aufzugreifen und die internen Prozesse generell in Bezug auf

Datenminimierung zu Uberpriufen. D

(&

2.2.7 Weitergabe von Patientendaten an Polizei

In einem Krankenhaus wurde eine alkoholisierte Patientin mit einem
Rettungswagen (RTW) eingeliefert. Kurz darauf traf eine ebenfalls alko-
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holisierte Freundin der Patientin mit einem Pkw am Krankenhaus ein.
Nach der Entlassung wurde durch Mitarbeitende der Aufnahme beob-
achtet, wie die beiden alkoholisierten Frauen mit dem Auto der Freun-
din wegfuhren. Auf dem Parkplatz des Krankenhauses rammten und
beschadigten sie ein parkendes Motorrad und flichteten vom Unfallort.

Durch die informierte Polizei wurde der Unfall aufgenommen. Das
RTW-Protokoll wurde auf Nachfrage der Polizei von den Mitarbeiten-
den der Aufnahme an die Polizei ausgehandigt. Das Protokoll nimmt
Bezug auf die Patientin. Die Namen der RTW-Besatzung sind ebenfalls
im Protokoll vermerkt. Da der Parkplatz des Krankenhauses tiber keine
Videolberwachung verfligt, wurde vermutet, dass die Polizei Uber die
personenbezogenen Daten der Patientin die Unfallverursacherin einfa-
cher identifizieren kann.

Auf Rickfrage des Verantwortlichen bei der Polizei wurde mitgeteilt,
dass das RTW-Protokoll nicht in die Ermittlungsakte der Polizei einge-
flossen ist, da es irrelevant und nicht Bestandteil des Verfahrens sei.
Das Dokument wurde gemal? dem Dokumentenvernichtungsprozess
bei der Polizei vernichtet. Die Besatzung des RTW wurde tber die Wei-
tergabe der Daten an die Polizei durch den Verantwortlichen informiert.
Betroffene Bereiche im Krankenhaus, die mit Ermittlungsbehorden in
Kontakt kommen kénnen, wurden speziell geschult.

ﬁ-linweis fiir kirchliche Einrichtungen W

Nicht nur der Aufnahmebereich in Krankenhdusern, sondern alle
Bereiche in Einrichtungen und Unternehmen, die mit Ermittlungs-
behorden in Kontakt kommen konnen, sollten speziell geschult wer-
den, unter welchen Voraussetzungen personenbezogene Daten an
die Behorden weitergegeben werden dirfen und missen und wann
nicht.

S )

2.2.8 Ransomware-Angriff bei ehrenamtlicher Tatigkeit
auf dienstlichem PC

Ein ehrenamtlicher Mitarbeiter eines kirchlichen Verantwortlichen ist
Partner in einer Rechtsanwaltskanzlei und hat fiir die Erledigung der
ihm Ubertragenen Aufgaben beim kirchlichen Verantwortlichen seinen
beruflich genutzten PC verwendet. Er wurde Opfer eines Ransomwa-
re-Angriffs.

In der Folge waren alle Computer in der Kanzlei von dem Angriff betrof-
fen und wurden verschlisselt. Der Verantwortliche hat den Vorfall
umgehend bei der Polizei zur Anzeige gebracht. Der ehrenamtliche
Mitarbeiter konnte mithilfe einer Sicherungskopie die verschlisselten
Daten des Verantwortlichen wiederherstellen. Die Bereinigung der IT
von Schadsoftware und die Prifung der Backups auf Schadsoftware
haben ca. eine Woche in Anspruch genommen. Samtliche Daten des
Verantwortlichen stehen nach der Ricksicherung wieder zur Verflgung.

Alle Versuche, die Ursache des Angriffs mithilfe von Spezialisten der
Cyber-Risk-Versicherung herauszufinden, blieben erfolglos. Die Spe-



zialisten konnten einen Abfluss der Daten nicht bestatigen. Eine Ver-
offentlichung oder ein Verkaufsangebot der Daten im Darknet konnte
ebenfalls nicht bestatigt werden.

o

(I-Iinweis fiir kirchliche Einrichtungen

Funktionierende und getestete Backups sind bei einem Ransomwa-
re-Angriff essenziell. Backups auf Medien, die vom Netzwerk phy-
sikalisch getrennt sind (Offline-Backup), sind aufwendiger in der
Handhabung, bieten aber groRte Sicherheit bei so einem Angriff.
Weitere technische MaRnahmen wie z. B. VVirenscanner oder Netz-
werksegmentierung konnen wirksam die Ausbreitung von Ransom-
ware in einem Netzwerk verhindern oder eindammen. Da eines der
Haupt-Einfallstore fir Ransomware immer noch E-Mails mit mani-
pulierten Anhangen sind, ist die Schulung und Sensibilisierung der
Mitarbeitenden ein grol3er Baustein im gesamten Sicherheitspaket
eines Unternehmens.

Um das Risiko der Betroffenheit von Ransomware-Angriffen zu ver-
mindern, sollten Verantwortliche, wo moglich, auf den Einsatz priva-

ter IT-Hardware verzichten.

. )

2.2.9 Mitarbeiter verschafft sich unbefugt Zugriff auf
E-Mail-Account

Eine kirchliche Einrichtung aus dem Zustandigkeitsbereich des Katholi-
schen Datenschutzzentrums meldete, dass ein Mitarbeiter sich unbe-
fugten Zugriff auf den dienstlichen E-Mail-Account des Vorgesetzten
verschafft hatte. Ursache daflir war, dass der Vorgesetzte seinen PC
nicht gesperrt hatte, nachdem er aufgrund eines Notfalls bei einem
Patienten bzw. Bewohner der Einrichtung das Buro kurzfristig verlas-
sen musste. Wahrend seiner Abwesenheit setzte sich der Mitarbeiter
an den ungesperrten Computer und rief E-Mails ab, in denen es um
seine Person in arbeitsrechtlich relevanten Themen ging.

Der betreffende PC wurde grundsatzlich von mehreren Personen
genutzt, die sich jeweils mit ihren eigenen Zugangsdaten anmelden
konnten. Da der Benutzerzugang des Vorgesetzten jedoch offen war,
konnte der Mitarbeiter auf die E-Mails des Vorgesetzten zugreifen. Der
Vorgesetzte wurde nochmal sensibilisiert, auch bei kurzen Abwesen-
heiten den PC zu sperren. Der Zugriff des Mitarbeiters war (nicht nur)
datenschutzrechtlich unzulassig, auch wenn er sich nur E-Mails ange-
schaut hat, die ihn betrafen.

-

Hinweis fiir kirchliche Einrichtungen )
Dieser Fall zeigt einmal mehr, dass es notwendig ist, seinen PC bei
Abwesenheit zu sperren. Es zeigt auch, dass die Gefahr unbefugter
Zugriffe auf die IT-Systeme einer Einrichtung nicht nur von auf3en
kommt, sondern in ganz vielen Fallen die Angriffe oder Zugriffsver-

suche aus dem Haus heraus versucht und durchgefiihrt werden.
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2.3 Beschwerden und Hinweise

Betroffene haben aus § 48 KDG das Recht auf Beschwerde an die
Datenschutzaufsicht, soweit sie der Ansicht sind, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten gegen Datenschutz-
vorschriften verstol3t. Beschwerden, die nicht die eigenen Daten, son-
dern die einer anderen Person betreffen, werden als Hinweis gewertet.

Nach dem Eingang einer Beschwerde prift das Katholische Daten-
schutzzentrum den Sachverhalt im Hinblick auf das Vorliegen einer
Datenschutzverletzung. Im Anschluss daran werden Beschwerdegeg-
ner und Beschwerdefihrer (teilweise mehrfach) um Stellungnahme
zum Sachverhalt bzw. zum Vorbringen der anderen Verfahrensbeteilig-
ten aufgefordert, bevor das KDSZ eine Entscheidung trifft.

Fur eine zeitnahe Bearbeitung ist es sehr wichtig, dass die Beschwerde
alle wichtigen Informationen zum Beschwerdesachverhalt und zur
betroffenen Person enthdlt. Damit es hier nicht zu Verzégerun-
gen kommt, empfiehlt das Katholische Datenschutzzentrum, die
Beschwerde uber das Beschwerdeformular auf der Homepage®: einzu-
reichen.

Im Berichtsjahr 2025 hat sich die Anzahl an Beschwerden und Hinwei-
sen im Vergleich zum Vorjahr stark erhoht, die Hinweise haben sich
sogar verdreifacht. Eine grobe Einteilung wird durch die folgenden Gra-
fiken verdeutlicht, einzelne Aspekte werden in diesem Abschnittim Fol-
genden erlautert.

Beschwerden 2025

»

m L gschersuchen  m Auskunftsersuchen  m Datenweitergabe  m Sonstiges

Abb. 4: Beschwerden an das KDSZ im Jahr 2025.

8 Link zum Beschwerdeformular auf der Internetseite des Katholischen Datenschutzzentrums:
https:/www.katholisches-datenschutzzentrum.de/beschwerde/
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Hinweise 2025

m Datenweitergabe = Fehlversand = Sonstiges

Abb. 5: Hinweise an das KDSZ im Jahr 2025.

2.3.1 Mangel bei der Datenbereitstellung tiber eine
Online-Dateiablage

Uber die Jahre ist das Bewusstsein fiir geeignete technische und organi-
satorische Mallnahmen bei vielen Verantwortlichen spurbar gestiegen.
Verfahren, die eine Ende-zu-Ende-Verschlisselung sicherstellen, sind
heute beispielsweise deutlich bekannter als noch zum Inkrafttreten
des KDG. Gleichzeitig zeigt sich in der Aufsichtspraxis des Katholischen
Datenschutzzentrums immer wieder, dass gute Technik allein nicht
ausreicht, wenn sie im Alltag nicht richtig angewendet wird. Gerade bei
neuen Anwendungen kommt es vor, dass Mitarbeitende nicht ausrei-
chend geschult werden und deshalb weder die Funktionsweise noch
der eigentliche Zweck der eingesetzten Schutzmal3nahmen bei den
Mitarbeitenden ankommt. Das flihrt dazu, dass sich das Katholische
Datenschutzzentrum regelmaRig mit Beschwerden Uber fehlerhafte
Verarbeitungen befasst, obwohl diese Fehler durch geeignete, bereits
vorgesehene Prozesse vermeidbar gewesen waren.

Im Berichtszeitraum gab es etwa Beschwerden zu einer Cloud-Anwen-
dung, die eine Ende-zu-Ende-Verschlisselung garantierte, um sensible
Dokumente bereitzustellen. Betroffene Personen erhielten Zugriff auf
diese Dokumente, die Anmeldeinformationen (Zugangslink und Pass-
wort) wurden jedoch von Mitarbeitenden des Verantwortlichen in einer
unverschlisselten E-Mail versandt. Damit war fir diese Anmeldeinfor-
mationen allenfalls eine Transportverschlisselung gewahrleistet (also
ein Schutz auf dem Ubertragungsweg, der nicht denselben Schutz bie-
tet wie eine Ende-zu-Ende-Verschliisselung).

Die Beschwerden waren in diesen Fallen begriindet. Zwar schreibt das
Gesetz keine bestimmte Verschliisselungsart fiir Ubermittlungen per-
sonenbezogener Daten aul3erhalb eines geschlossenen und gesicher-
ten Netzwerks vor. Verantwortliche miissen jedoch ein dem Stand der
Technik entsprechendes und dem jeweiligen Sicherheitsbedarf bzw. der
Sensibilitat der Daten angemessenes Verfahren auswahlen. Bei sehr
sensiblen Daten kann grundsatzlich davon ausgegangen werden, dass
der Schutzbedarf, wie hier, regelmaRig eine Ende-zu-Ende-Verschlis-
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selung erfordert. Wenn dann ausgerechnet die Anmeldeinformatio-
nen unverschlisselt versandt werden, sind personenbezogene Daten
zumindest nicht vollstandig entsprechend dem erforderlichen Schutz-
niveau abgesichert.

Besonders argerlich war in dieser Konstellation, dass der Verantwortli-
che in seiner eigenen Prozessbeschreibung bereits geeignete Malinah-
men vorgesehen hatte, um die Anmeldeinformationen passend zum
Schutzbedarf zu Ubermitteln, etwa den Zugangslink schriftlich zu ver-
senden und das Passwort getrennt, zum Beispiel telefonisch, mitzutei-
len. Diese Mallnahmen wurden jedoch im konkreten Arbeitsablauf nicht
umgesetzt, weil Mitarbeitende dafir nicht ausreichend geschult oder
angewiesen waren.

-

Hinweis fiir kirchliche Einrichtungen )
Das Katholische Datenschutzzentrum begriiRt es ausdriicklich, wenn
Verantwortliche die oft nicht einfachen Schritte zur Verbesserung
ihrer Arbeitsprozesse angehen. Dazu gehort allerdings auch, dass die
Mitarbeitenden so geschult werden, dass neue Anwendungen und
Prozesse im Alltag zuverlassig funktionieren. Nur dann erreichen die
vorgesehenen Schutzmalinahmen auch tatsachlich ihr Ziel und es
kommt nicht zu vermeidbaren Datenschutzverletzungen und infol-

edessen zu Beschwerden der Betroffenen.

N y,

2.3.2 Offenlegung von personenbezogenen Daten in der
Notaufnahme

Zu Anfang des Berichtszeitraums hduften sich Eingaben, in denen
Patienten eine fehlende Vertraulichkeit bei der Anmeldung in Notauf-
nahmen, Krankenhausern oder medizinischen Versorgungszentren
schilderten. Wiederkehrendes Muster war, dass Angaben aus Auf-
nahmegesprachen im Wartebereich verstandlich waren, etwa wegen
unglnstiger Raumzuschnitte, fehlender Abschirmungen oder weil der
Empfang akustisch offen zum Wartebereich lag. Dies fihrte wiederholt
zu nachvollziehbaren Beschwerden und in mehreren Verfahren, teils
bereits im Verlauf des Beschwerdeverfahrens, zu Nachbesserungen,
deren Umsetzung von den Verantwortlichen nachzuweisen war.

Personenbezogene Daten sind nach § 7 Abs. 1 lit. f) KDG so zu verarbei-
ten, dass eineangemessene Sicherheit gewahrleistetist. Zum Schutzziel
der Vertraulichkeit gehort insbesondere der Schutz vor unberechtigter
oder unbefugter Verarbeitung, einschlieBBlich der unbefugten Offenle-
gung. Verantwortliche haben deshalb nach § 26 Abs. 1 KDG geeignete
technische und organisatorische MalRnahmen zu treffen und einzuhal-
ten, um personenbezogene Daten vor unbefugter oder unrechtmaRi-
ger Verarbeitung und vor unbefugter Offenlegung zu schitzen. Werden
besondere Kategorien personenbezogener Daten verarbeitet, wozu
auch Gesundheitsdaten zahlen, verlangt § 11 Abs. 4 KDG zudem ange-
messene und spezifische MaBnahmen zur Wahrung der Interessen der
betroffenen Person. Gesundheitsdaten als besondere Kategorie perso-
nenbezogener Daten im Sinne von § 4 Nr. 2 und Nr. 17 KDG unterfallen



nach § 13 KDG-DVO der Datenschutzklasse Il und sind einem erhohten
Schutzniveau (Schutzniveau ) zuzuordnen.

Entscheidend fur die Geeignetheit der Schutzmal3nahmen in der Praxis
sind die konkreten Gegebenheiten am Empfang (z. B. Abstande, Blick-
und Horbeziehungen, Publikumsverkehr), die typischen Gesprachsin-
halte sowie die Frage, ob Dritte die Inhalte ohne besondere Anstren-
gung wahrnehmen konnen.

Fur Verantwortliche ergibt sich daraus, dass Aufnahme- und Wartebe-
reiche so organisiert werden mussen, dass vertrauliche Inhalte nicht in
den offentlichen Bereichen wahrgenommen werden konnen. Wo mog-
lich, ist eine bauliche Losung vorzugswiirdig (z. B. separater Aufnah-
meraum, Tlren/Trennwande, geeignete Anordnung von Warteflachen).
Bei Planungen sollte auf3erdem geprift werden, welche schallschutz-
technischen Anforderungen fur die Nutzung realistisch erforderlich sind
(insbesondere bei Tiren und Wandanschlissen), um die Sprachver-
standlichkeit in angrenzenden Bereichen zu begrenzen. Wenn bauliche
Anderungen nur eingeschrankt umsetzbar sind (etwa wegen baulicher
Restriktionen), sind alternative Schutzkonzepte erforderlich. Dazu zah-
len beispielsweise akustisch wirksame Abschirmungen am Empfang
(z. B. Trennsysteme, Kabinenlosungen), die gezielte Reduzierung der
Sprachverstandlichkeit im Wartebereich durch Beschallungslosungen
sowie organisatorische Regeln fur Gesprache und Telefonate: Vertrau-
liche Ruckfragen sollten auBerhalb offentlich zuganglicher Bereiche
geflihrt werden; wo das nicht geht, sind Inhalte strikt zu begrenzen (z. B.
keine Kombination aus Namen und krankheitsbezogenen Details).?

In zahlreichen Einrichtungen lief3 sich der Vertraulichkeitsschutz bereits
mit relativ geringen baulichen MaBnahmen wie beispielsweise Akus-
tikdammplatten im Wartebereich, einer beschallten Hintergrundkulisse
im Wartebereich, Akustiktrennwanden oder Aufnahmekabinen sowie
separat nutzbaren, geschlossenen Raumen fir Erstaufnahme und ver-
trauliche Ruckfragen deutlich verbessern. Entscheidend ist, dass die
gewahlte Kombination aus technischen, organisatorischen und bauli-
chen Mallnahmen im konkreten Ablauf nachweisbar dazu fihrt, dass
Dritte Inhalte von Aufnahmegesprachen nicht mehr ohne Weiteres mit-
horen kdnnen.

ﬂ-linweis fiir kirchliche Einrichtungen w

Das Katholische Datenschutzzentrum empfiehlt eine regelmaRige
Prufung der aktuellen Gegebenheiten in der Praxis. Kurze Testsituati-
onen zu typischen Tageszeiten (StoRzeiten vs. ruhige Zeiten) konnen
zeigen, ob Dritte Inhalte mithoren konnen. Erganzend ist das Per-
sonal zu unterweisen, in Gegenwart Dritter besonders sparsam zu
kommunizieren (z. B. keine Diagnosen/Befunde/Patientennamen im
Wartebereich), und es sind Ausweichablaufe festzulegen (z. B. Ruick-

ruf aus einem separaten Raum). )

.

84 Zu akustischen SchutzmaRnahmen und organisatorischen Empfehlungen im Empfangs-/War-
tebereich vgl. Hinweise zur Diskretion in Arztpraxen des LfDI Baden-W(rttemberg (https:/www.
baden-wuerttemberg.datenschutz.de/diskretion-in-der-arztpraxis/) sowie dessen 34. Tatig-
keitsbericht (Abschnitt 7.1; https:/www.baden-wuerttemberg.datenschutz.de/wp-content/
uploads/2019/02/LfDI-34.-Datenschutz-T%C3%A4tigkeitsbericht-Internet.pdf).
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2.3.3 Offnung von Gehaltsabrechnungen durch Arbeitgeber

In der zweiten Jahreshalfte 2025 befasste sich das KDSZ mit der Frage,
ob ein Dienstgeber die Gehaltsabrechnungen eines Beschaftigten off-
nen durfte.

Der Beschwerdeflhrer hatte seine Gehaltsabrechnungen und Sozial-
versicherungsnachweise fiir mehrere Monate nicht in den Originalum-
schlagen des Abrechnungsdienstleisters erhalten, sondern in neutralen
Umschlagen ohne Absender. Er vermutete daher, dass sein Arbeitgeber
die urspringlichen Sendungen gedffnet und anschliel3end neu verpackt
hatte. Einen Grund dafur sah er nicht. Zwar war ihm im Juni 2025 ver-
sehentlich sein Ubliches Gehalt anstelle von Krankengeld ausgezahlt
worden. Aus seiner Sicht rechtfertigte dies jedoch keine Offnung der
Gehaltsunterlagen.

Der Dienstgeber erklarte, dass mehrere Postsendungen fir dieselbe
Person aus Grinden der Portoersparnis gemeinsam versandt wurden.
Die einzelnen Briefe wirden dabei grundsatzlich nicht gedffnet. Zugleich
teilte er mit, dass eine Offnung im Einzelfall zu Kontrollzwecken mog-
lich sei. Die Verwaltungsleitung verflige tiber umfassende Befugnisse
und konne die fir die Beschaftigungsverhaltnisse erforderlichen Anga-
ben aulRerdem Uber ein Online-Portal einsehen.

Im Fall des Beschwerdefihrers hielt der Dienstgeber es fur moglich,
dass die Gehaltsmitteilung fir Juni 2025 gedffnet worden war. Hin-
tergrund war die fehlerhafte Gehaltszahlung in diesem Monat. Fir die
Monate Juli bis September 2025 schloss er eine Offnung dagegen aus.

Das KDSZ bewertete die Beschwerde hinsichtlich der Gehaltsabrech-
nung fur Juni 2025 als begrindet. Angaben zum Gehalt sind personen-
bezogene Daten. Auch die Einsichtnahme in eine Gehaltsabrechnung
stellt eine Verarbeitung personenbezogener Daten im Sinne des KDG
dar.

Zwar gehoren Gehaltszahlungen und die dazugehorigen Abrechnungen
zur Durchfiihrung eines Beschiftigungsverhaltnisses. Die Offnung des
an den Beschaftigten gerichteten Gehaltsbriefs war im konkreten Fall
jedoch nicht erforderlich. Der Dienstgeber konnte die fir die Kontrolle
notwendigen Angaben bereits tiber das Online-Portal einsehen. Damit
stand ihm ein gleich geeignetes, aber weniger eingriffsintensives Mittel
zur Verflgung.

Auch eine andere Rechtsgrundlage fiir die Offnung des Gehaltsbriefs
war nicht ersichtlich. Weder lag eine Einwilligung des Beschwerdefiih-
rers vor noch griff ein anderer Erlaubnistatbestand des KDG ein. Die
Offnung der Gehaltsmitteilung fiir Juni 2025 war daher rechtswidrig.

Fur die weiteren beanstandeten Monate fiel die Bewertung anders aus.
Es liel sich nicht mit der erforderlichen Sicherheit feststellen, dass der
Dienstgeber auch diese Gehaltsbriefe gecffnet hatte. Insoweit war die
Beschwerde unbegriindet.



Hinweis fiir kirchliche Einrichtungen

Der Fall zeigt, dass auch bei berechtigten Kontrollinteressen des
Dienstgebers stets zu priifenist, ob fir die Verarbeitung von Beschaf-
tigtendaten ein weniger eingriffsintensives, aber ebenso geeignetes
Mittel zur Verflugung steht.

2.4 Prufungen

Eine der Aufgaben der Datenschutzaufsicht ist es, die Einhaltung der
Datenschutzgesetze zu Uberwachen. Um dies zu gewahrleisten, wer-
den regelmalig Datenschutzuberprifungen durch den Diczesandaten-
schutzbeauftragten beziehungsweise das Katholische Datenschutz-
zentrum durchgefthrt, um den Schutz personenbezogener Daten zu
sichern (§ 44 KDG).

Das Katholische Datenschutzzentrum fiihrt anlassunabhéngige Uber-
prifungen durch, bei denen verschiedene kirchliche Einrichtungen eva-
luiert und (vor Ort) im Rahmen einer Querschnittspriifung geprift wer-
den. Der Zweck dieser Prifungen ist, ein Bild Uber die Umsetzung des
Datenschutzes zu erhalten und das Bewusstsein innerhalb der Einrich-
tungen zu erhohen.®> Darlber hinaus finden auch anlassbezogene Prii-
fungen statt, die auf Meldungen, Beschwerden oder anderen Erkennt-
nissen basieren.

2.4.1 Ist der betriebliche Datenschutzbeauftragte beim
Katholischen Datenschutzzentrum gemeldet?

Die Verantwortlichen haben dem Didzesandatenschutzbeauftragten
nach § 36 Abs. 4 Satz 2 KDG die Benennung eines betrieblichen Daten-
schutzbeauftragten anzuzeigen. Da eine groRe Anzahl der Meldun-
gen der betrieblichen Datenschutzbeauftragten mit Inkrafttreten des
KDG im Mai 2018 erfolgt ist und die Daten daher mittlerweile mehrere
Jahre alt sind, hat das Katholische Datenschutzzentrum im Berichtsjahr
damit begonnen, den Kontakt mit den kirchlichen Stellen im Rahmen
der Bearbeitung von Meldungen von Datenschutzverletzungen oder
von Beschwerden zu nutzen, um stichprobenartig zu prifen, ob von der
kirchlichen Stelle als VVerantwortlicher im Sinne des KDG ein betriebli-
cher Datenschutzbeauftragter gemeldet wurde und ob diese Daten
noch aktuell sind.

2.4.2 Priifung von Datenschutzhinweisen auf Internet-
seiten

Den gesamten Berichtszeitraum hindurch hat das Katholische Daten-
schutzzentrum anlasslose Prifungen der Datenschutzhinweise auf
Internetseiten von Verantwortlichen aus dem Zustandigkeitsbereich
durchgeflhrt. Dabei wurde keine vollstandige datenschutzrechtliche

& (ber die Priifungen berichtet das KDSZ auf seiner Internetseite: https:/www.katholisches-
datenschutzzentrum.de/themen/pruefungen/
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Prifung des gesamten Internetauftritts durchgefiihrt. Es wurde nur
gepruft, ob Datenschutzhinweise vorhanden sind und diese einfach fur
die Besucher der Webseiten zu erreichen sind. Der Fokus der Prifung
lag auf den Transparenz- und Informationspflichten aus Kapitel 3 des
KDG.

Gepriift wurde unter anderem die Nennung der Betroffenenrechte und
des Verantwortlichen, der Hinweis auf das Beschwerderecht bei einer
Datenschutzaufsichtsbehorde sowie die Zwecke und Rechtsgrundla-
gen der Verarbeitungstatigkeiten von personenbezogenen Daten auf
der Internetseite. Die Verwendung von Cookies und Einwilligungsban-
nern wurde nur in Ausnahmefallen gepruft.

Nach Hinweis an den Verantwortlichen wurden gefundene Mangel von
den Verantwortlichen innerhalb der gesetzten Fristen abgestellt. Die
Prifungen werden im kommenden Berichtszeitraum fortgesetzt.

o

[Hinweis fiir kirchliche Einrichtungen

Das Katholische Datenschutzzentrum em_pfiehlt, die Datenschutz-
hinweise regelmalig zu kontrollieren, um Anderungen an der Inter-
netseite auch direkt in den Datenschutzhinweisen abbilden zu kon-
nen.

S J

2.4.3 Priifung des Einsatzes von Videoliberwachung in
kirchlichen Einrichtungen

In den vergangenen Jahren hat das Katholische Datenschutzzentrum
einen stetigen Strom von Beschwerden bezuglich verschiedener Vari-
anten von Videouberwachungen feststellen konnen. Die Videolberwa-
chung gehort neben dem Auskunftsrecht zu den klassischen Streitthe-
men in der datenschutzrechtlichen Aufsichtspraxis. In den meisten
Fallen flhrte eine zu intransparente Information Uber die jeweilige
Uberwachung zur Beschwerde. Die iiberwiegende Anzahl der Verant-
wortlichen konnte Mangel bei der Verarbeitung recht einfach behe-
ben, indem sie beispielsweise Informationsaushange verbesserte oder
Uberwachungszeitraume einschrénkte. In den wenigsten Féllen musste
eine Unterlassung der Videolberwachung angeordnet werden. Auf-
grund der immer wiederkehrenden Thematik hat sich das Katholische
Datenschutzzentrum dazu entschlossen, in diesem Bereich verstarkt
zu prifen. Daher wurde im Berichtszeitraum eine erste Querschnitts-
prufung zur Videotberwachung durchgefihrt.

Ziel der Priifung war es, einen Uberblick (iber die in den Einrichtun-
gen eingesetzten Videouberwachungsanwendungen zu gewinnen und
diese im Hinblick auf die datenschutzrechtlichen Anforderungen zu
bewerten. Dabei wurde ein rechtlicher Schwerpunkt auf die Erfillung
der Dokumentationspflichten gesetzt. Hierzu gehorten insbesondere
das Vorhandensein und die Qualitat der einschlagigen Verzeichnisse
von Verarbeitungstatigkeiten (VVT), gegebenenfalls durchgefiihrte
Datenschutz-Folgenabschatzungen (DSFA) sowie ein nachvollzieh-
bares Speicher- und Loschkonzept. Darliber hinaus wurden die von



den Verantwortlichen festgelegten Zwecke der Videolberwachung
betrachtet. In diesem Zusammenhang wurde gepruft, ob die Zwecke
hinreichend bestimmt und dokumentiert waren. Ein weiterer Schwer-
punkt lag auf der Erforderlichkeit der Videolberwachung, insbesondere
auf der Frage, ob der jeweils verfolgte Zweck auch durch mildere, gleich
geeignete Mittel hatte erreicht werden konnen und ob entsprechende
Alternativen gepruift worden waren.

Die zu prifenden Einrichtungen wurden zufallig aus den Kategorien Kir-
chengemeinden, Krankenhauser und Schulen ausgewahlt. Mit dieser
Auswahl wurde ein breiter Querschnitt kirchlicher Einrichtungen ange-
strebt, um unterschiedliche tatsachliche und organisatorische Rah-
menbedingungen abzubilden. Die Einrichtungsarten unterschieden sich
hinsichtlich ihrer Aufgaben, raumlichen Gegebenheiten und Schutzbe-
darfe teils erheblich. Die hieraus gewonnenen Erkenntnisse sollen per-
spektivisch eine Grundlage daftr bilden, weitere thematische bzw. ein-
richtungsspezifische Schwerpunktprifungen zu entwickeln.

Die Ergebnisse der Befragung entsprachen in etwa den Erwartungen
des Katholischen Datenschutzzentrums. So spiegelten sich in einigen
Einrichtungen die allgemeinen, schon aus den Beschwerdeverfahren
der Vergangenheit bekannten Probleme, wie etwa eine unzureichende
Dokumentation der Verarbeitung. Daneben gaben viele der befragten
Einrichtungen, insbesondere im Schulbereich, an, dass sie gar keine
Videouberwachung durchfiihren. In wenigen Fallen blieben die Einrich-
tungen hinter den Erwartungen zuriick. Diese Einrichtungen gaben an,
zwar eine Videouberwachung durchzufthren, aber tber keinerlei Doku-
mentation zu verfiugen. Das deutet auf erhebliche Mangel im daten-
schutzrechtlichen Bereich hin. Diese Einrichtungen werden umfassen-
der vor Ort gepruft werden.

Die Prufungsreihe ist zweiphasig angelegt. In der zweiten Phase sollen
ausgewahlte Einrichtungen im Einzelnen vertieft geprift werden. Dabei
soll die Videolberwachung im konkreten Anwendungsfall im Vorder-
grund stehen; erganzend sollen technische und raumliche Aspekte in
den Einrichtungen starker in den Blick genommen und bewertet wer-
den.

2.5 Kinstliche Intelligenz

Anwendungen Kinstlicher Intelligenz (KI) sind so schnell und umfas-
send Bestandteil des taglichen Lebens aller Menschen geworden, dass
eine umfassende Diskussion dieses Themas an dieser Stelle nicht mog-
lich ist. Daher sollen hier nur einige datenschutzrechtlich interessante
und relevante Hinweise zu dem Thema gegeben werden.

2.5.1 Papstliche Mahnungen und kirchliche Leitlinien

Schon kurz nach seiner Wahl zum neuen Papst machte Papst Leo XIV.
deutlich, dass er das Thema Kiinstliche Intelligenz als eines der zentra-
len Zukunftsthemen unserer Zeit einschatze. Dabei betonte er immer
wieder die sozialen und ethischen Herausforderungen, die sich durch
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die fortschreitenden Entwicklungen im Bereich der Kinstlichen Intel-
ligenz ergeben. Trotz dieser Herausforderungen sieht er in der Kinst-
lichen Intelligenz aber ein auBergewdhnliches Potenzial zum Wohl der
Menschheit. Papst Leo XIV. nimmt sich dieses Themas seit Beginn sei-
nes Pontifikates an und hat — nach Ende des Berichtszeitraumes dieses
Berichtes — im Mai 2026 seine erste Enzyklika ,Magnifica humanitas”
dem Thema Kunstliche Intelligenz gewidmet.®

Schon im Frihjahr 2025 hat die Verwaltungskommission des Verban-
des der Diozesen Deutschlands mit einem Papier fur den Einsatz von
Kunstlicher Intelligenz fir Mitarbeitende im kirchlichen Dienst eine
erste Orientierung zum dienstlichen Einsatz von Kinstlicher Intelligenz
gegeben. Datenschutzrechtliche Fragen werden in dem Leitfaden aller-
dings nur am Rande thematisiert.

2.5.2 Handreichungen fiir die Bundesverwaltung zum
Umgang mit Kiinstlicher Intelligenz

Im Dezember 2025 veroffentlichte die Bundesbeauftragte fiir den
Datenschutz und die Informationsfreiheit eine Handreichung fir die
Bundesverwaltung zur Nutzung Kinstlicher Intelligenz. Unter dem Titel
.Klin Behorden — Datenschutz von Anfang an mitdenken"®” gibt die BfDI
umfangreiche Hilfestellungen zum datenschutzkonformen Umgang mit
Kl, wobei der Schwerpunkt der Handreichung auf der Nutzung grolRer
Sprachmodelle (Large Language Models — LLMs) liegt. Erganzend dazu
enthalt die Handreichung eine Ubersicht mit Erlauterungen zu mitigie-
renden MalBnahmen im Verlauf des Kl-Lebenszyklus.

Schon im Marz 2025 veroffentlichte das Bundesministerium des Innern
und fir Heimat ,Leitlinien fir den Einsatz Kinstlicher Intelligenz in der
Bundesverwaltung”®, in denen anhand von Leitsatzen fir Nutzende
und fur Behorden die wichtigen klarungsbedurftigen Fragen und Hand-
lungsfelder thematisiert werden.

f A

inweis fiir kirchliche Stellen

Auch wenn sich beide Papiere primar an die Bundesverwaltung rich-
ten, sind die dort thematisierten Punkte auch fur die kirchlichen Stel-
len und Verwaltungen zu beachten und daher gut beschrieben.

Insbesondere der Ansatz mit den Leitsatzen flir Nutzende und fir
Einrichtungen ist gut vermittelbar und einpragsam. )

8 Die Enzyklika ,Magnifica Humanitas” ist abrufbar unter https:/www.vatican.va/content/leo-
xiv/de/encyclicals/documents/20260515-magnifica-humanitas.html
8 Die Handreichung ist abrufbar unter https:/www.bfdi.bund.de/SharedDocs/Downloads/DE/
DokumenteBfDI/Dokumente-allg/2025/Handreichung-Kl.html
% 8 https:/www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/moderne-
verwaltung/ki/BMI25020-leitlinien-ki-bundesverwaltung.html
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2.5.3 Interne Vorgaben zur Nutzung von Kl

Viele Anwendungsfalle Kiinstlicher Intelligenz lassen sich ohne die Ein-
gabe personenbezogener Daten erledigen (siehe beispielsweise die
Diskussion um KI-Predigten®). Datenschutzrechtlich ist dies allerdings
nur dann unproblematisch, wenn im gesamten Nutzungsvorgang, ins-
besondere bei der Anmeldung, der Eingabe, der Protokollierung, der
Ausgabe und der weiteren Verwendung, keine personenbezogenen
Daten verarbeitet werden. Dabei gentigt es nicht immer, Namen und
Anschriften zu entfernen; ein Personenbezug kann sich auch aus dem
Zusammenhang ergeben. Unabhangig davon konnen dienstliche oder
sonstige vertrauliche Informationen besonderen Geheimhaltungs-
pflichten unterliegen.®®

In vielen Fallen kann die Kl ihre Vorteile aber nur ausspielen, wenn ihr
z. B. eine komplette Vorgangsakte zur Verflugung gestellt wird, um
einen konkreten Sachverhalt auszuwerten und einen Entwurf fir ein
Schreiben an die Beteiligten zu erstellen. Dabei kdnnen viele, teils sehr
sensible personenbezogene Daten verarbeitet werden. Die allgemei-
nen datenschutzrechtlichen Rahmenbedingungen fir die Verarbeitung
dieser Daten sind auch bei der Verarbeitung durch die KI zu beachten.
Die Entscheidung fur den Einsatz einer Kl ersetzt weder die Festlegung
eines konkreten Verarbeitungszwecks noch eine datenschutzrechtli-
che Rechtsgrundlage. Zu prifen sind insbesondere die Erforderlichkeit
und VerhaltnismaRigkeit der Verarbeitung, die Datenminimierung, die
Verantwortlichkeit der beteiligten Stellen, eine mogliche Auftragsver-
arbeitung, die technischen und organisatorischen Malinahmen, etwa-
ige Drittlandubermittlungen sowie die Informations- und Betroffenen-
rechte. Hat die Verarbeitung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten nattrlicher Personen zur Folge, ist vorab eine
Datenschutz-Folgenabschatzung durchzufiihren. Das Beicht- und Seel-
sorgegeheimnis sowie sonstige gesetzliche, berufliche oder besondere
Amtsgeheimnisse bleiben unberiihrt.®!

Unter welchen Voraussetzungen im konkreten Einzelfall eine KI-Nut-
zung moglich ist, muss anhand der konkreten Umstande des Einzel-
falls abgewogen werden. VVor der Freigabe sollten daher insbesondere
die zulassigen Zwecke, die betroffenen Datenkategorien, der Kreis der
Nutzungsberechtigten sowie die zulassigen und unzulassigen Eingaben
festgelegt werden. Der betriebliche Datenschutzbeauftragte ist frih-
zeitig einzubeziehen. Auch eine Beteiligung der Mitarbeitervertretung
ist gegebenenfalls zu prifen.®?

Unbedingt notwendig ist es, die Beschaftigten auf die Risiken fir die
(personenbezogenen) Daten der Einrichtung aufmerksam zu machen,
die entstehen konnen, wenn die Beschaftigten eine von der kirchlichen

8 Artikel ,Expertin: KI-Predigten oft oberflachlich und theologisch bedenklich” vom 17.08.2025
auf katholisch.de

9% Vgl. Orientierungshilfe der DSK vom 06.05.2024: Kunstliche Intelligenz und Datenschutz,
Abschnitte 1.3, 1.7 und 3.1. Die DSK weist darauf hin, dass nur Einsatzfelder ohne Personenbe-
zug im gesamten Anmelde-, Ein- und Ausgabe- sowie VVerarbeitungsprozess nicht dem Daten-
schutzrecht unterliegen. Auch aus dem Zusammenhang kann sich ein Personenbezug ergeben;
zudem konnen nicht 6ffentliche dienstliche Informationen gefahrdet sein.

91 Vgl. Orientierungshilfe der DSK vom 06.05.2024 zu Kl und Datenschutz, Abschnitte 1.1, 1.5 und
1.7-1.8.

92 Vgl. Orientierungshilfe der DSK vom 06.05.2024 zu K| und Datenschutz, Abschnitte 1.1, 1.12
sowie 2.1 bis 2.3. Die DSK empfiehlt die friihzeitige Einbindung des Datenschutzbeauftragten
und die Prifung der Beteiligungsrechte der Beschaftigtenvertretung.
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Einrichtung fur den Einzelfall nicht bewertete Kl-unterstutzte Hilfe aus
dem Internet nutzen. Mogliche Risiken und Losungen bei der Nutzung
von nicht von der Einrichtung freigegebenen Kl-Tools mit (personenbe-
zogenen) Unternehmensdaten missen gegeniber den Beschaftigten
kommuniziert werden. Klare und dokumentierte interne Vorgaben soll-
teninsbesondere festlegen, welche Anwendungen zu welchen Zwecken
genutzt werden duirfen, welche Daten nicht eingegeben werden durfen,
ob eine Anonymisierung oder Pseudonymisierung erforderlich ist und
wie die von einer Kl erzeugten Ergebnisse fachlich tberprift werden
mussen. Schulungen, Leitfaden und Gesprache konnen diese Vorgaben
erganzen. Anbieter und Betreiber von KI-Systemen mussen auRerdem
MaRnahmen treffen, um die Entwicklung der KI-Kompetenz der mit den
Systemen befassten Personen zu unterstiitzen. Dabei sind unter ande-
rem deren Kenntnisse und Erfahrungen, der konkrete Nutzungskontext
und die von der Kl betroffenen Personen zu berlcksichtigen.®?

Wo es sinnvoll und vertretbar ist, sollte die Einrichtung aber eine dienst-
liche KI-Lésung anbieten, daandernfalls doch die unbewerteten Ki-Tools
als ,Schatten-KI" von den Beschaftigten heimlich genutzt werden.

ﬁ-linweis fiir kirchliche Stellen w

Kirchliche Stellen sollten den Mitarbeitenden die Chancen, aber auch
die Risiken im dienstlichen Umgang mit KI-Anwendungen vermitteln.
Sie sollten klare, verstandliche und regelmaRig zu tberprifende Vor-
gaben dazu erlassen, welche KI-Anwendungen zu welchen dienstli-
chen Zwecken genutzt und welche personenbezogenen oder vertrau-
lichen Daten dabei verarbeitet werden durfen. Soweit sie KI-Systeme
anbieten oder betreiben, missen sie zudem die Anforderungen des

@rt. 4 KI-VO zur Forderung der KI-Kompetenz beachten. D

2.6 Austausch mit den betrieblichen Daten-
schutzbeauftragten der (Erz-)Diozesen
und der Diozesan-Caritasverbande

Das Katholische Datenschutzzentrum nahm auch im Jahr 2025 regel-
maRig an den Treffen mit den betrieblichen Datenschutzbeauftragten
der Generalvikariate und der Diozesan-Caritasverbande teil, um den
standigen Austausch mit den betrieblichen Datenschutzbeauftragten
fortzuflihren. Im Verlauf des Berichtsjahres gab es mehrere Treffen, in
denen relevante aktuelle und grundsatzliche Themen besprochen wur-
den. In Zusammenarbeit mit dem Katholischen Datenschutzzentrum
wurden beispielsweise Fragen beziiglich der Kirchenvorstandswahlen
diskutiert. Die Neufassung des KDG* war — wie im letzten Jahr — hau-
fig Thema in den Sitzungen und auch die Auswirkungen des Digitalen
Omnibus®.

93 Vgl. Orientierungshilfe der DSK vom 06.05.2024 zu Kl und Datenschutz, Abschnitte 2.2 und 2.7.
% Sjehe Abschnitt 1.3.1 dieses Jahresberichts
% Siehe Abschnitt 1.1.4 dieses Jahresberichts



2.7 ZenDiS und opencode.de

Im Dezember 2022 wurde das Zentrum fur Digitale Souveranitat der
Offentlichen Verwaltung (ZenDiS%) gegriindet. Bereits 2019 hatte das
Bundesministerium des Innern und fiir Heimat (BMI) eine Marktanalyse
in Auftrag gegeben, die kritische Abhangigkeiten von einzelnen Techno-
logieanbietern aufzeigte. Diese Analyse zeigte die Notwendigkeit, die
digitale Souveranitat in der o6ffentlichen Verwaltung zu steigern.

Das ZenDiS soll als Kompetenz- und Servicezentrum fungieren
und die Verflgbarkeit moderner, leistungsfahiger und skalierbarer
Open-Source-Software-Losungen (0SS-Losungen) fir die Verwaltung
sicherstellen. Verfolgt wird ein ganzheitlicher Ansatz mit drei Saulen:

1. Strategische Koordination und Entwicklung
Starken der digitalen Unabhangigkeit auf allen Verwaltungsebenen;
Entwickeln und Bereitstellen von bedarfsgerechten und passge-
nauen 0SS-Losungen.

2. Forderung und Vernetzung
Beratung und Forderung der Vernetzung von OSS-Projekten in der
Verwaltung; Gewahrleistung eines zuverlassigen Betriebes der
ZenDiS-Losungen.

3. Verantwortung fir Schlisselprojekte
Verantwortung fur zentrale Projekte wie die openCode-Plattform
oder den souveranen Arbeitsplatz openDesk.

Eines der zentralen Projekte des ZenDiS ist die Plattform ,openCode”.
Dies ist die zentrale Plattform der offentlichen Verwaltung zum Aus-
tausch von Open-Source-Software. Die Plattform steht unter dem
Motto: Von der offentlichen Hand, fur die offentliche Hand. Anfang
2025 arbeiten auf der openCode-Plattform mehr als 5.300 Nutzende
an mehr als 2.200 Projekten.

Die Projektbandbreite auf der openCode-Plattform erstreckt sich vom
webbasierten Open-Source-Helpdesk-System ,Zammad"” bis hin zum
.openDesk".

Das Projekt ,openDesk"’ ist die Weiterentwicklung des ,Souveranen
Arbeitsplatzes®, einer Initiative des BMI. OpenDesk ist eine Office- und
Kollaborationssuite, die speziell fur die offentliche Verwaltung entwi-
ckelt wurde. Der openDesk-Arbeitsplatz ist browserbasiert und nutzt
marktgangige Open-Source-Komponenten. Laut ZenDiS wird bei der
Entwicklung der Fokus auf Modularitat, Herstellerunabhangigkeit und
Austauschbarkeit gelegt, um moglichst flexibel zu bleiben.

Die Roadmap der in den nachsten Monaten zu erwartenden Funktionen
und Updates zeigt, dass es sich um ein lebendiges Projekt handelt. Auch
der Einsatz des openDesk bei z. B. dem Robert-Koch-Institut oder dem
Bundesamt fir Seeschifffahrt und Hydrografie belegt dessen praxis-
tauglichen Ansatz.

% Die hier gemachten Ausfiihrungen orientieren sich an den offiziellen Angaben. VVigl. Zentrum fur
Digitale Souveranitit der Offentlichen Verwaltung, Uber das ZenDiS, abrufbar unter: https:/
www.zendis.de

97 https:/opendesk.eu/
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2.8 Nicht-Benachrichtigung nach § 34 KDG

Immer wieder kommt es bei Verantwortlichen zu Unsicherheiten
bezlglich der Benachrichtigungspflicht aus § 34 Abs. 1 KDG, wobei die
Risikobewertung die haufigsten Probleme verursacht.

Neben der eigentlichen Risikoeinschatzung kann es aber auch zu Abwa-
gungen durch Verantwortliche kommen, ob das eigentliche Ziel des § 34
Abs. 1 KDG, der Schutz der Rechte betroffener Personen, durch eine
Benachrichtigung erreicht oder im Einzelfall durch eine Benachrichti-
gung sogar beeintrachtigt werden kann.

Diese Frage stellt sich beispielsweise in Fallkonstellationen, in denen
Patienten einer stationdren psychiatrischen Einrichtung von einer
Datenschutzverletzung betroffen sind. Teil dieser Fallkonstellationen
war ein meist (gesichertes) hohes Risiko fir die Rechte und Freihei-
ten der betroffenen Personen durch die Datenschutzverletzung. Diese
Risikoeinschatzung wurde zumeist stark durch die auRerst sensiblen
(Behandlungs-)Daten der Personengruppe beeinflusst. In den durch
das Katholische Datenschutzzentrum zu beurteilenden Fallen war es
nicht selten, dass zumindest ein Teil dieser Betroffenengruppe (starke)
suizidale Tendenzen aufwies oder als Symptom ihrer Erkrankung an
Wahnvorstellungen litt. Eine Benachrichtigung konnte daher, so zumin-
dest die Beflirchtung einiger Verantwortlicher in diesen Fallen, weitere
Schaden bei den betroffenen Personen verursachen, da diese durch
Kenntnis einer Datenschutzverletzung in ihren Tendenzen verstarkt
werden konnten. In einigen Fallen gingen Verantwortliche von einer
akuten Gefahr durch Selbstschadigung der betroffenen Personen aus.

Grundsatzlich kennt § 34 Abs. 3 KDG zwar Griinde dafiir, dass die
Benachrichtigungspflicht des § 34 Abs. 1 KDG entfallt. Keiner dieser
Grunde sieht jedoch die (gesundheitliche) Verfassung der betroffenen
Person vor. In den oben genannten Fallkonstellationen muissten Ver-
antwortliche, zumindest nach dem Wortlaut des Gesetzes, betrof-
fene Personen benachrichtigen, obwohl ein (gesichertes) Risiko durch
die Benachrichtigung flr deren Gesundheit bestiinde. Denkbar ist es,
das Gesetz nach seinem Sinn und Zweck, dem Schutz der Rechte und
Freiheiten der betroffenen Personen, auszulegen und zu Uberprifen,
ob dieser Zweck durch eine Benachrichtigung erreicht oder gar verhin-
dert wiirde. Es erscheint, insbesondere bei entsprechender arztlicher
Einschatzung, denkbar, dass betroffenen Personen mit einer Benach-
richtigung in der oben genannten Fallkonstellation eher geschadet als
genutzt wirde. Das eigentliche gesetzgeberische Ziel wirde daher
nicht mehr erreicht.

Das Katholische Datenschutzzentrum halt es in sehr spezifischen
Fallkonstellationen fir denkbar, dass die Benachrichtigungspflicht
nach § 34 Abs. 1 KDG, durch Reduzierung der Norm auf ihr eigentli-
ches Schutzziel, entfallt. Dies ist aber an sehr enge Voraussetzungen
geknupft. Beispielsweise muss stets eine Einzelfallprifung vorgenom-
men werden, d. h., eine pauschale Betrachtung einer gesamten Per-
sonengruppe reicht nicht aus. Zu dieser Einzelfallbetrachtung gehort
insbesondere auch, dass nicht nur MutmaRungen tber den Gesund-
heitszustand angestellt werden, sondern eine gesicherte arztliche
Begutachtung fir die Abwagung zugrunde gelegt wird. AuBerdem ist
in solchen Fallen stets zu priifen, ob sich das Risiko der beispielsweise



suizidalen Tendenzen, die durch eine Information der betroffenen Per-
sonen evtl. hervorgerufen wirden, gut beherrschen liel3e, wenn den
Betroffenen ausreichende und schnelle fachliche Hilfsangebote zur
Verfligung gestellt wirden. Ein Hilfsangebot konnte beispielsweise
eine drztliche Begleitung der Information sein. Wenn diese Hilfestellun-
gen zur Verfigung stehen, kann die Abwagung zugunsten der Informa-
tionspflicht ausfallen. In die Erwagungen mit einzubeziehen ist auch, ob
eventuelle Folgen bei den Personen sogar noch starker ausfielen, wenn
ein moglicher Datenverlust von Dritten verbreitet wird.

Die Ausnahme darf insbesondere nicht dazu flihren, dass Informations-
und Transparenzpflichten der Verantwortlichen verktlirzt werden. Eine
blol3 erschwerte Ausgangslage bei der Benachrichtigung kann nie aus-
reichen.

2.9 Spam-Anrufe eines ,Datenschutzzent-
rums Dortmund”

Im Friihjahr 2025 warnte das Katholische Datenschutzzentrum auf sei-
ner Internetseite vor unseriosen Telefonanrufen angeblicher ,Daten-
schitzer”.

Anlass dafur war, dass sich verunsicherte Personen beim Katholischen
Datenschutzzentrum und bei der Kommende Dortmund®® meldeten,
die Anrufe angeblicher ,Datenschiitzer” bekommen hatten. Hierbei
handelte es sich um betrigerische Telefonanrufe, bei denen sich die
Anrufenden als Beschaftigte des ,Datenschutzzentrums Dortmund”
ausgaben. Teilweise wurde sogar fir Rickfragen die Rufnummer der
Kommende Dortmund genannt.

Das Katholische Datenschutzzentrum ging davon aus, dass bei den
Anrufen das Vertrauen in Datenschutzinstitutionen ausgenutzt wurde,
um personliche Daten zu erschleichen und Zahlungen zu bewirken.
Die Anrufer teilten z. B. mit, dass die eigenen Daten bei internationa-
len Glicksspielgesellschaften gelistet seien und versprachen, dass die
Daten geloscht wirden.

Das Katholische Datenschutzzentrum betonte, dass es nicht ungefragt
anruft und personliche Daten abfragt und dass es nicht mit einer aus-
landischen Rufnummer anruft — wie es bei einigen Anrufen der Fall war.

Das KDSZ empfiehlt, in solchen Telefonaten keine Fragen zu beantwor-
ten und auf keinen Fall personliche Informationen, insbesondere keine
Bankverbindungsdaten, herauszugeben. Falls ersichtlich, sollte man
sich die Rufnummer notieren und dann das Gesprach beenden. Auler-
dem sollte man sich bei Betrugsverdacht schnellstens an die ortliche
Polizeidienststelle wenden. Dartiber hinaus kénnen Rufnummernmiss-
brauch und unerlaubte Telefonwerbung der Bundesnetzagentur gemel-
det werden.*®

% In den Raumen der Kommende Dortmund hat das Katholische Datenschutzzentrum seinen
Sitz, vgl. Abschnitt 3.2 des Jahresberichts.

9% Formblatter fir entsprechende Beschwerden werden auf deren Internetseite https:/www.
bundesnetzagentur.de/DE/Vportal/AnfragenBeschwerden/Beschwerde _Aerger/start.html
angeboten.
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2.10 Alternativen zu den groRen sozialen
Netzwerken nutzen

Die grol3en sozialen Netzwerke pragen fir viele Menschen die tagliche
Kommunikation und Informationsnutzung. Zugleich geben die Verbrei-
tung von Desinformation und Hassrede sowie die Debatte tber Ver-
anderungen bei der Faktenprifung und Inhaltsmoderation Anlass zur
Sorge. \Vor diesem Hintergrund warb beispielsweise Anfang 2025 der
damalige Leiter der Clearingstelle Medienkompetenz der Deutschen
Bischofskonferenz, Prof. Andreas Biisch, fiir eine selbstkritische Uber-
prufung durch die kirchlichen Stellen, wen sie mit ihren Auftritten in den
sozialen Medien erreichen.’® Auch wenn eine Prdasenz in den sozialen
Medien wichtig sei, zeige ein realistischer Blick auf die Followerzahlen,
dass es sich hier eher um kirchliche Bubbles handle und nicht automa-
tisch eine grolRere Anzahl von Menschen erreicht werde.

Das Katholische Datenschutzzentrum mochte in diesem Zusammen-
hang darauf hinweisen, dass bei diesen Uberlegungen zur Nutzung
der sozialen Netzwerke auch datenschutzrechtliche Fragestellungen
berlcksichtigt werden missen. Vor der Einrichtung oder Fortfihrung
eines Auftritts ist insbesondere zu prifen, welche personenbezoge-
nen Daten durch den Plattformbetrieb verarbeitet werden, auf welcher
Rechtsgrundlage dies geschieht, wie die Verantwortlichkeiten verteilt
sind, ob die betroffenen Personen hinreichend transparent informiert
werden und ob personenbezogene Daten in Drittlander Ubermittelt
werden. ™"

Das Katholische Datenschutzzentrum begriif3t daher ausdrucklich die
Aktivitaten des Katholischen Datenschutzzentrums Bayern, das sich
die Forderung dezentraler sozialer Netzwerke zum Ziel gesetzt hat.
Das KDSZ Bayern betreibt unter der Domain katholisch.social mehrere
Dienste des Fediverse, darunter Mastodon, PeerTube, Pixelfed und Fri-
endica. Das Angebot zeigt konkret, wie kirchliche Akteure ihre Kommu-
nikation um offene und dezentrale Alternativen zu den grof3en kom-
merziellen Plattformen erganzen konnen.™?

2.11 Einsicht in Patientenakten durch Mitar-
beitende

Gerade im medizinischen Sektor sind aufgrund besonders sensibler
personenbezogener Daten und Verarbeitungsprozesse streng gere-
gelte Zugriffsberechtigungen erforderlich. Einsichtnahmen in Patien-
tenakten oder in die Behandlungsdokumentation sind vor allem wegen
der besonderen Sensibilitat der Daten und des gescharften Bewusst-
seins der betroffenen Personen wiederholt Gegenstand von Beschwer-
den gewesen. In den meisten Fallen kann der Verantwortliche Zugriffe

190 Artikel ,Prasenz kirchlicher Akteure auf Facebook zunehmend zwiespaltig” von Felix Neumann
vom 08.01.2025 auf katholisch.de

97 An dieser Stelle soll darauf hingewiesen werden, dass gerade bei Facebook-Fanpages die
rechtliche Beurteilung weiterhin nicht abschlie3end geklart ist. Gegen das Urteil des VVerwal-
tungsgerichts Kéln vom 17.07.2025, mit dem der gegentber dem Presse- und Informations-
amt der Bundesregierung erlassene Untersagungsbescheid der Bundesbeauftragten fiir den
Datenschutz und Informationsfreiheit aufgehoben wurde, hat diese Berufung eingelegt. Siehe
Abschnitt 1.2.1 des Jahresberichts.

192 |nternetauftritt des Katholischen Datenschutzzentrums Bayern: https:/kdsz.bayern/social-
media/
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durch Mitarbeitende anhand seiner Berechtigungs- und Behandlungs-
konzepte plausibel erklaren bzw. rechtfertigen.

Im Berichtszeitraum gab es jedoch auch Meldungen tber Datenschutz-
verletzungen, bei denen sich der Zugriff von Mitarbeitenden des Verant-
wortlichen auf Patientenakten nicht rechtfertigen liel3. Beispielsweise
kam es zu Zugriffen auf Akten von Personen aus dem Bekanntenkreis
der Mitarbeitenden oder von Kolleginnen und Kollegen, die in der Ein-
richtung behandelt wurden. In solchen Konstellationen kann das Ver-
halten der Mitarbeitenden einen sogenannten Mitarbeiterexzess'% dar-
stellen, der dem Verantwortlichen unter Umstanden nicht zuzurechnen
ist. Grundsatzlich handeln Mitarbeitende bei Zugriffen auf dienstliche
Systeme und der dabei erfolgenden Verarbeitung personenbezogener
Daten nur dann im Rahmen ihrer Tatigkeit und damit fir den Verant-
wortlichen, wenn diese Verarbeitung Teil ihrer dienstlichen Aufgaben
ist.

Wird eine solche Verarbeitung zu eigenen Zwecken des Mitarbeitenden
festgestellt, kann sie dem Verantwortlichen nur dann entgegengehal-
ten werden, wenn dieser seiner Organisationspflicht zur Verhinderung
solcher unberechtigten Zugriffe nicht ordnungsgemal nachgekommen
ist. Das bedeutet konkret, dass der Verantwortliche geeignete tech-
nische und organisatorische Malinahmen treffen muss, um solche
unrechtmaligen Verarbeitungen durch Mitarbeitende moglichst zu ver-
hindern. Dies kann beispielsweise durch Schulungen der Mitarbeiten-
den, Dienstanweisungen oder entsprechende Zugriffsbeschrankungen
in den jeweiligen Informationssystemen erfolgen.

Der Nachweis ausreichender praventiver Mallnahmen gelang nicht in
jedem Fall. In allen Fallen konnten Verbesserungen allerdings schnell
umgesetzt werden.

£ A

inweis fiir kirchliche Einrichtungen

Verantwortliche sollten Berechtigungskonzepte regelmallig auf
Aktualitat und Aufgabenbezug priifen, Zugriffsrechte konsequent
entsprechend den dienstlichen Aufgaben vergeben sowie durch
Schulungen, Dienstanweisungen und Zugriffsbeschrankungen
unrechtmalige Verarbeitungen moglichst verhindern. Zudem soll-
ten die getroffenen technischen und organisatorischen Mal3nah-
men nachvollziehbar dokumentiert werden, um deren Nachweis im
Anlassfall fihren zu konnen. AuBerdem sollten die getroffenen Mal3-

nahmen regelmaRig Uberpruft werden. )

N

93 |n einem solchen Fall ist das KDSZ fiir die Verarbeitung des Mitarbeitenden nicht zustandig. Das
\erhalten von Privatpersonen auBerhalb ihrer Tatigkeit bei kirchlichen Verantwortlichen kann
nur von den zustandigen staatlichen Aufsichten beurteilt werden.
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3  Die kirchliche Datenschutzaufsicht
in den nordrhein-westfalischen
(Erz-)Diozesen und beim Verband
der Diozesen Deutschlands

Kapitel 6 des Gesetzes Uber den Kirchlichen Datenschutz befasst sich
mit der unabhangigen Datenschutzaufsicht (§§ 42 ff. KDG). Hiernach
richtetjeder Diozesanbischof fir den Bereich seiner Diozese eine Daten-
schutzaufsicht als unabhangige kirchliche Behorde ein (§ 42 Abs. 1
KDG). Grundlage fir diese Moglichkeit bildet Art. 91 Abs. 2 DSGVO, der
zur Uberwachung der Einhaltung des kirchlichen Datenschutzrechts die
Moglichkeit einer eigenen kirchlichen Datenschutzaufsicht vorsieht.

Mit der Benennung eines gemeinsamen Diozesandatenschutzbeauf-
tragten und der Einrichtung des Katholischen Datenschutzzentrums
haben die funf nordrhein-westfalischen (Erz-)Diozesen diese Moglich-
keit wahrgenommen.

3.1 Der gemeinsame Diozesandatenschutz-
beauftragte

Der Diozesandatenschutzbeauftragte ist als Datenschutzaufsicht im
Sinne des Art. 91 Abs. 2 DSGVO und der §§ 42 ff. KDG zustandig fur
die Erzdiozese Koln, die Erzdiozese Paderborn, die Diozese Aachen, die
Diozese Essen und die Diozese Miinster (nordrhein-westfalischer Teil).
Die Gebiete dieser flinf (Erz-)Didzesen umfassen in etwa das Gebiet des
Landes Nordrhein-Westfalen.' Im Zustandigkeitsgebiet leben mehrals
5,8 Millionen Menschen romisch-katholischen Glaubens (Stand 2024).

Seit dem 01.01.2018 ist der Diozesandatenschutzbeauftragte zusatz-
lich als Datenschutzaufsicht fiir den Verband der Diozesen Deutsch-
lands™® (den Rechtstrager der Deutschen Bischofskonferenz) zustan-
dig. Im VDD sind die 27 rechtlich und wirtschaftlich selbststandigen
(Erz-)Diozesen zusammengeschlossen. Neben dem Sekretariat der
Deutschen Bischofskonferenz in Bonn gehoren damit unter anderem
auch die Geschaftsstelle des VDD in Bonn, das Kommissariat der deut-
schen Bischofe — Katholisches Biro in Berlin und weitere Einrichtungen
des VDD zum Zustandigkeitsbereich des Katholischen Datenschutz-
zentrums.

Die Aufgaben des Diozesandatenschutzbeauftragten beziehungsweise
des Verbandsdatenschutzbeauftragten des VDD als Datenschutzauf-
sicht sind im KDG beziehungsweise im KDG-VDD beschrieben.™®

104 Einzelne Gemeinden oder Teile von Gemeinden in Rheinland-Pfalz, die zur Erzdiozese Koln
gehoren, und von Niedersachsen und Hessen, die Teil der Erzdiozese Paderborn sind, gehoren
ebenfalls zum Zustandigkeitsgebiet des Katholischen Datenschutzzentrums.

195 Die Datenschutzaufsicht heif3t dort ,Verbandsdatenschutzbeauftragter”

1% F{r eine ausfihrliche Darstellung der Aufgaben der Datenschutzaufsicht siehe Abschnitt 3.5
des Jahresberichts 2021.

Jahresbericht 2025

Seite 77



Jahresbericht 2025

Seite 78

Der Diozesandatenschutzbeauftragte, sein Stellvertreter und die Mit-
arbeiterinnen und Mitarbeiter bringen ihre Kenntnisse und Erfahrungen
aus der Praxis der Datenschutzaufsichten auch in die Arbeit von kirch-
lichen Gremien, Arbeitsgruppen und der kirchlichen Einrichtungen ein.
Die Beratung der Gremien, Arbeitsgruppen und kirchlichen Einrichtun-
gen ist Teil des gesetzlichen Auftrags der Datenschutzaufsichten.

Wer der Ansicht ist, dass bei der Verarbeitung von personenbezogenen
Daten durch eine (katholische) kirchliche Stelle datenschutzrechtliche
Regelungen verletzt worden sind, kann sich gemal’ § 48 KDG an die
Datenschutzaufsicht wenden. Wichtig ist dabei das Benachteiligungs-
verbot des § 48 Abs. 3 KDG: ,Niemand darf gemal3regelt oder benach-
teiligt werden, weil er sich im Sinne des Abs. 1 an die Datenschutzauf-
sicht gewendet hat”

3.2 Das Katholische Datenschutzzentrum

Das Katholische Datenschutzzentrum bildet als Korperschaft des
offentlichen Rechts den Rahmen fir die Arbeit des Diczesandaten-
schutzbeauftragten und unterstitzt diesen bei der Ausubung der
Datenschutzaufsicht tber die katholischen Einrichtungen in seinem
Zustandigkeitsbereich.

T

=

Abb. 6: Das Katholische Datenschutzzentrum hat seinen Sitz in der Kommende Dortmund, dem
Standort des Sozialinstituts der Erzdiozese Paderborn.
(Bild: Sozialinstitut Kommende Dortmund)

Das Katholische Datenschutzzentrum in Dortmund ist als Umsetzung
der Rechtsprechung des Europaischen Gerichtshofs zur Unabhangig-
keit der Datenschutzaufsichtsbehdrden als eigenstandige und unab-
hangige Korperschaft des offentlichen Rechts gegriindet worden.’’
Der Diozesandatenschutzbeauftragte ist zugleich Leiter dieser Korper-
schaft und vertritt diese nach aul3en. Das fur die Erfullung der Aufgabe
der Datenschutzaufsicht notwendige Personal ist bei dem Katholischen

97 Siehe hierzu auch Marcus Baumann-Gretza, Zur Entstehungsgeschichte und Struktur des
Katholischen Datenschutzzentrums in Dortmund, in: Kirchlicher Datenschutz — gewachsener
Baustein kirchlicher Selbstverwaltung (Band 2 der Schriften zum kirchlichen Datenschutz des
KDSZ), Dortmund 2021, S. 81-90.



Datenschutzzentrum als Korperschaft direkt angestellt. Mit dieser
organisatorischen Trennung und der im Gesetz uber den Kirchlichen
Datenschutz festgeschriebenen Unabhangigkeit der Funktion des Di6-
zesandatenschutzbeauftragten soll sichergestellt werden, dass die
Datenschutzaufsicht die gesetzlich vorgesehene Kontrollfunktion auch
unbeeinflusst wahrnehmen kann."®®

Dem Diozesandatenschutzbeauftragten sind ein Vertreter, Referenten
und Sachbearbeiter zur Seite gestellt. Es sind im Berichtszeitraum elf
Stellen vorgesehen, die zum Jahresende nicht alle besetzt sind.

Das Katholische Datenschutzzentrum wird von den fiinf (Erz-)Diozesen
als Mitgliedern der Korperschaft des o6ffentlichen Rechts getragen. Wie
in § 43 Abs. 4 KDG' beschrieben, stellen sie die flir die Erfullung der
Aufgaben des Diozesandatenschutzbeauftragten angemessene Perso-
nal- und Sachausstattung zur Verfigung. AuBerdem verfligt der DDSB
uber einen eigenen jahrlichen Haushalt.

Fir das Kalenderjahr 2025 sieht der Haushaltsplan fir das Katholische
Datenschutzzentrum ein Volumen in Hohe von 1.239.000 Euro zur
Deckung der notwendigen Personal- und Sachausgaben vor. Fir das
Folgejahr 2026 steigt das genehmigte Budget leicht auf 1.276.000 Euro.

3.3 Der hl. lvo - Schutzpatron des Katholi-
schen Datenschutzzentrums

Mit der Grindung wurde dem Katholischen Datenschutzzentrum auch
ein Schutzpatron von den (Erz-)Diczesen mitgegeben — der hl. Ivo.

Der hl. Ivo lebte im 13. Jahrhundert in der Bretagne. Der Bischof von
Tréguier ernannte den Priester, der auch Rechtswissenschaften stu-
diert hatte, zu seinem Offizial. Dieses kirchliche Richteramt fillte er mit
Mut und Unbestechlichkeit aus und setzte sich vor allem ftir Arme und
Bedrangte vor weltlichen und kirchlichen Gerichten ein, was ihm den
Ruf eines ,Anwalts der Armen” einbrachte. Sein Gedenktag ist der 19.
MailﬂO

198 Siehe hierzu auch Burkhard Kamper / Jan Gers, Handlungsbedarf fiir die katholische Kir-
che durch das Urteil des EuGH von 2010 zur Unabhangigkeit der Datenschutzaufsichten in
Deutschland, in: Kirchlicher Datenschutz — gewachsener Baustein kirchlicher Selbstverwaltung
(Band 2 der Schriften zum kirchlichen Datenschutz des KDSZ), Dortmund 2021, S. 69-80.

199 Bisherige Rechtslage bis 01.03.2026. Im novellierten Gesetz ist die Regelung in § 42 Abs. 5 KDG
zu finden.

10 Ausfihrlich zum Leben und Wirken des hl. lvo: Michael Streck / Annette Rieck, St. lvo (1247-
1303) - Schutzpatron der Richter und Anwadlte, 2007; Artikel ,lvo Hélory” auf Wikipedia (https:/
de.wikipedia.org/wiki/lvo_Hélory). In dem Beitrag bei Wikipedia wird auch erwahnt, dass der hl.
Ivo das Siegel des Katholischen Datenschutzzentrums ziert.
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Abb. 7: Darstellung des Siegels des KDSZ im Amtsblatt der Erzdiozese Paderborn
(Bild: Katholisches Datenschutzzentrum)

3.4 Offentlichkeitsarbeit

Das Katholische Datenschutzzentrum engagiert sich auf verschie-
dene Arten, um das Bewusstsein fir den Datenschutz in der katholi-
schen Kirche zu fordern und Uber seine Tatigkeiten zu informieren. Es
informiert kirchliche Einrichtungen, betroffene Personen und die inte-
ressierte Offentlichkeit. Dies umfasst u. a. Verdffentlichungen auf der
Internetseite des Katholischen Datenschutzzentrums und die Beteili-
gung an Veranstaltungen und Fortbildungen, die sich auf Datenschutz
und Informationstechnologie beziehen.

Im Jahr 2025 war das Katholische Datenschutzzentrum u. a. als Refe-
rent auf einem Fachtag zum Thema ,Den Uberblick im Technikdschun-
gel behalten” vertreten. Der Fachtag richtete sich an Trager, Dienste und
Einrichtungen aus den Bereichen Altenhilfe, Hospiz und Sozialstationen.
Es gab Vortrage zur Telematikinfrastruktur, zum Einsatz von kinstlicher
Intelligenz und zu ethischen Fragen im Zusammenhang mit technischen
Entwicklungen — und nattrlich zum Datenschutz, der tberall eine Rolle
spielt. Auch hielt das Katholische Datenschutzzentrum einen Vortrag
zu den aktuellen Grundlagen und Herausforderungen des kirchlichen
Datenschutzes im Rahmen eines Treffens der Mitarbeitervertretungen
aus Einrichtungen von Caritas und Malteser. Daneben waren Vertrete-
rinnen und Vertreter des Katholischen Datenschutzzentrums bei vielen
Veranstaltungen und anderen Terminen fur die kirchlichen Einrichtun-
gen ansprechbar, um einen kontinuierlichen Dialog mit den kirchlichen
Einrichtungen fortzufthren.

Die Internetseite www.katholisches-datenschutzzentrum.de des
KDSZ ist eine wichtige Quelle fir umfangreiche Informationen beziglich
des kirchlichen Datenschutzes und der Arbeit der Datenschutzaufsicht.
Dort findet man alles von relevanten Gesetzestexten fir die jeweilige
(Erz-)Diozese bis hin zu Mustern und Vorlagen. Darlber hinaus werden
regelmalig Beitrage zu aktuellen Datenschutzthemen und der jahrlich
veroffentlichte Tatigkeitsbericht des Katholischen Datenschutzzent-
rums bereitgestellt.

Nach knapp 10 Jahren hat das Katholische Datenschutzzentrum im
Berichtszeitraum auch einen Relaunch seiner Internetseite vorbereitet.


http://www.katholisches-datenschutzzentrum.de

Der Wechsel der Seite konnte im Januar 2026 nach umfangreichen Vor-
arbeiten erfolgreich durchgefihrt werden. Ziel des Katholischen Daten-
schutzzentrums ist es, die umfangreichen Informationen zum kirchli-
chen Datenschutz und zur Tatigkeit des KDSZ in bewahrter Form, aber
mit einem moderneren Aussehen anzubieten.

3.5 Verfahren vordem Interdiozesanen Daten-
schutzgericht und dem Datenschutzge-
richt der Deutschen Bischofskonferenz

Im Berichtszeitraum sind drei erstinstanzliche VVerfahren aus 2025 beim
Interdiozesanen Datenschutzgericht (IDSG) und zwei zweitinstanzliche
Verfahren vor dem Datenschutzgericht der Deutschen Bischofskonfe-
renz (DSG-DBK), bei denen das Katholische Datenschutzzentrum als
Antragsgegner oder Beteiligter geflhrt wird, anhangig. Die Verfahren
laufen noch. In den teilweise noch anhangigen Verfahren aus den vor-
herigen Jahren (seit 2022) stehen die Entscheidungen des IDSG noch
aus, die Entscheidung eines VVerfahrens vor dem DSG-DBK steht eben-
falls noch aus.

Die Entscheidungen der 1. und 2. Instanz werden regelmal3ig auf der
Internetseite der Deutschen Bischofskonferenz veroffentlicht.” Die
Verfahren vor den kirchlichen Gerichten in Datenschutzangelegen-
heiten richten sich nach der Kirchlichen Datenschutzgerichtsordnung
(KDSGO)™=.

3.6 Zusammenarbeit mit der Konferenz der
unabhangigen Datenschutzaufsichten
des Bundes und der Lander

Das Katholische Datenschutzzentrum tauscht sich mit den anderen
Datenschutzaufsichtsbehorden der Kirchen, des Rundfunks und des
Bundes und der Lander aus, um datenschutzrechtliche Fragen mog-
lichst einheitlich auszulegen und gemeinsame Standpunkte zu entwi-
ckeln.

Zweimal jahrlich findet auf Einladung des DSK-Vorsitzes ein Austausch
zwischen Mitgliedern der Konferenz der unabhangigen Datenschutzauf-
sichten des Bundes und der Lander und spezifischen Datenschutzauf-
sichtsbehdrden — den Datenschutzaufsichten aus Kirche und Rundfunk
— statt.”® Unabhangig von diesen regelmaligen Treffen tauschen sich
die Datenschutzaufsichten untereinander regelmaRig aus.

Die katholischen Datenschutzaufsichten sind auch in verschiedenen
fachspezifischen Arbeitskreisen (AK) der Datenschutzkonferenz pra-
sent, die wichtige Entscheidungen vorbereiten und nach einer einheitli-

" https:/www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzange
legenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen und https:/
www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegen
heiten/interdioezesanes-datenschutzgericht-2-instanz/entscheidungen

"2 Siehe hierzu Abschnitt 1.3.2 im Jahresbericht 2018 und Abschnitt 2.5.1 im Jahresbericht 2019.

3 Protokolle stehen auf der Internetseite der DSK zur Verfligung: https:/www.datenschutzkon
ferenz-online.de/protokolle.html
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chen Anwendung des europaischen und nationalen Datenschutzrechts
streben. Das KDSZ vertritt die katholischen Datenschutzaufsichten
weiterhin im AK Grundsatz und seit 2025 auch im AK Kunstliche Intelli-
genz. Der Arbeitskreis Kiinstliche Intelligenz wurde im Berichtsjahr neu
gegrindet und das KDSZ nimmt seit der ersten konstituierenden Sit-
zung im Januar 2025 an dieser regelmalig tagenden Runde teil.

An dem seit 2024 stattfindenden Informationsaustausch der IT-Labore
aller Datenschutzaufsichten in Deutschland hat das Katholische Daten-
schutzzentrum auch im Berichtsjahr wieder teilgenommen. Themen
der Treffen in 2025 waren u. a. neue Trackingmethoden, forensische
Laborarbeit, Hilfsmittel bei Laborprifungen und die Automatisierung
von Internetseitenprifungen. Der Austausch der IT-Labore wird wei-
tergefihrt.

"4 Ausfihrlich zum Austausch der IT-Labore siehe Abschnitt 3.6 des Jahresberichts 2024.



4 Dokumentation — Die Daten-
schutzaufsicht in der katholi-
schen Kirche

Die Datenschutzaufsicht fir die (Erz-)Diozesen in der katholischen Kir-
che in Deutschland wird von funf Gberdiozesanen Stellen wahrgenom-
men. Diese funf Didzesandatenschutzbeauftragten sind jeweils fur
mehrere (Erz-)Diozesen bestellt. Die Verteilung ist in der nachfolgenden
Ubersicht dargestellt:

Katholische Datenschutzaufsicht Nord fiir das Erzbistum
Hamburg, die Bistiimer Hildesheim und Osnabriick und
das Bischoflich Miinstersche Offizialat in Vechta i. 0.

Kirchliche Datenschutzaufsicht der
ostdeutschen Bistiimer und des
Katholischen Militérbischofs

[
Erzbistum

Hamburg
Katholisches [
Datenschutzzentrum (KdOR) Bistum Munster

(Oldenburg)

Bistu

Badepark 4 | 39218 Schdonebeck

Diézesandatenschutzbeauftragter:
Matthias Ullrich

[l
& Erzbistum
Bistum Berlin
Hildesheim
=

Bistum
Magdeburg

Miinster -
Bistum  Erzbistum

Essen  Paderbon Bistum

Gorlitz

Bistum g
- Dresden-MeiBen

Bistum
Erfurt Gemeinsame Datenschutzaufsicht
der Bayerischen (Erz-)Di6zesen

Kapellenstr. 4| 80333

 Erzbistum
o Bistum Koln
Aachen Bistum
Fulda
Bistum [}
Limburg

Blslum.
Bistum  Mainz
" Trier

Bistum
Wiirzburg g Erzbistum
= Bamberg Di6zesandatenschutzbeauftragter:
Bistum Dominikus Zettl
Regensburg
]

Katholisches Datenschutzzentrum
Frankfurt/M. Kd6R '

Bistum Bistum
Eichstatt Passal

w Erzbistum
Freiburg

Erzbistum

Miinchen und Freising ay Katholisches
= Datenschutzzentrum

Abb. 8: Struktur der Datenschutzaufsichten der (Erz-)Diozesen in Deutschland

Daneben gibt es noch eine eigene Datenschutzaufsicht fir die katholi-
sche Militarseelsorge, die in Personalunion vom Diczesandatenschutz-
beauftragten fiir die ostdeutschen (Erz-)Diozesen wahrgenommen
wird. AuRerdem besteht eine eigenstandige Datenschutzaufsicht fir
den Verband der Diozesen Deutschlands und die nachgeordneten Ein-
richtungen. Diese Aufsichtsfunktion wird in Personalunion vom Dio-
zesandatenschutzbeauftragten fiir die nordrhein-westfalischen (Erz-)
Diozesen wahrgenommen'".

Fur den Bereich der Ordensgemeinschaften papstlichen Rechts hat die
Deutsche Ordensobernkonferenz, der Zusammenschluss der Hoheren
Oberen der Orden und Kongregationen in Deutschland, die Einrichtung
der Gemeinsamen Ordensdatenschutzbeauftragten der DOK als Daten-
schutzaufsicht geschaffen.’®

Um eine moglichst einheitliche Praxis bei der Auslegung des Gesetzes
und bezogen auf Verfahrensablaufe der kirchlichen Stellen zu errei-
chen, tauschen sich die Diozesandatenschutzbeauftragten regelmaRig
als Konferenz der Diozesandatenschutzbeauftragten aus. Zu den Kon-
ferenzen werden auch die Ordensdatenschutzbeauftragten der DOK

15 Sjehe Abschnitt 3.1 des Jahresberichts
6 Siehe https:/datenschutz.orden.de/.
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eingeladen."” Zur leichteren Erreichbarkeit und besseren Koordination
ihrer Zusammenarbeit hat die Konferenz eine ,Geschaftsstelle” einge-
richtet, die sich beim Katholischen Datenschutzzentrum in Dortmund
befindet.

%_ "7 Ausflhrlich zur Konferenz der Diozesandatenschutzbeauftragten siehe Abschnitt 4.1.3 im Jah-
resbericht 2021.
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Abkurzungsverzeichnis

AK Arbeitskreis

AktAuskG Diozesangesetz zur Regelung von Einsichts- und Aus-
kunftsrechten

Az. Aktenzeichen

BAG Bundesarbeitsgericht

BCM Business Continuity Management (Betriebskontinui-
tatsmanagement)

BfD EKD Der Beauftragte fur den Datenschutz der EKD

BfDI Bundesbeauftragte/r fiir den Datenschutz und die
Informationsfreiheit

BGH Bundesgerichtshof

BMI Bundesministerium des Innern und fir Heimat

BSI Bundesamt fir Sicherheit in der Informationstechnik

BSIG BSI-Gesetz; Gesetz liber das Bundesamt fiir Sicherheit

in der Informationstechnik und Uber die Sicherheit in
der Informationstechnik von Einrichtungen

BVerfG Bundesverfassungsgericht

CCB Centre for Cybersecurity Belgium (belgische Cybersi-
cherheitsbehorde)

CIC Codex luris Canonici

DBK Deutsche Bischofskonferenz

DDSB Diozesandatenschutzbeauftragte/r

DOK Deutsche Ordensobernkonferenz

DSFA Datenschutz-Folgenabschatzung

DSG-DBK Datenschutzgericht der Deutschen Bischofskonferenz
— 2.Instanz

DSG-EKD Kirchengesetz Gber den Datenschutz der Evangelischen
Kirche in Deutschland (EKD-Datenschutzgesetz)

DSGVO Datenschutz-Grundverordnung

DSK Datenschutzkonferenz — Konferenz der unabhangigen
Datenschutzaufsichten des Bundes und der Lander

EDPS European Data Protection Supervisor (Europadischer
Datenschutzbeauftragter)

EDSA Europdischer Datenschutzausschuss (englisch EDPB —
European Data Protection Board)

EKD Evangelische Kirche in Deutschland

EU Europaische Union

EuG Gericht der Europaischen Union

EuGH Europaischer Gerichtshof

EWR Europaischer Wirtschaftsraum
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IDSG
ISMS
KAO

KDG
KDG-DVO
KDG-VDD
KDSGO
KDSZ

Kl

KIS
KI-VO
KMU
KRITIS
LfD

LG

MFA
MAV
MStV
NIS
OLG
0SS
OWiG
RTW
SGB
UAK
UBSKM

UWG
VDD
VG

VO
VT
ZenDiS

Interdiozesanes Datenschutzgericht — 1. Instanz
Informationssicherheitsmanagementsystem

Kirchliche Archivordnung, Anordnung uber die Siche-
rung und Nutzung der Archive der katholischen Kirche

Gesetz Uber den Kirchlichen Datenschutz
Durchfihrungsverordnung zum KDG

KDG fir den Verband der Diozesen Deutschlands
Kirchliche Datenschutzgerichtsordnung
Katholisches Datenschutzzentrum

kiinstliche Intelligenz
Krankenhausinformationssystem

Verordnung Uber kiinstliche Intelligenz (KI-Verordnung)
kleine und mittlere Unternehmen

Kritische Infrastruktur

Landesbeauftragte/r flir Datenschutz
Landgericht

Multi-Faktor-Authentisierung
Mitarbeitervertretung

Medienstaatsvertrag

Sicherheit der Netz- und Informationssysteme
Oberlandesgericht

Open-Source-Software

Gesetz tiber Ordnungswidrigkeiten
Rettungswagen

Sozialgesetzbuch

Unabhangige Aufarbeitungskommissionen

Unabhangige Beauftragte flr Fragen des sexuellen
Kindesmissbrauchs

Gesetz gegen den unlauteren Wettbewerb
Verband der Diozesen Deutschlands
Verwaltungsgericht

\Verordnung

Verzeichnis von Verarbeitungstatigkeiten

Zentrum fiir Digitale Souveranitét der Offentlichen Ver-
waltung



Hl. lvo

Der heilige Ivo ist der Schutzpa-
tron des Katholischen Daten-
schutzzentrums.

Er lebte im 13. Jahrhundert im
heutigen Frankreich und setzte
sich dort unter anderem fur Arme
und Bedrangte vor weltlichen
und kirchlichen Gerichten ein.
Das Bildnis des heiligen Ivo ziert
auch das Siegel des Katholischen
Datenschutzzentrums. Sein Ge-
denktag ist der 19. Mai.

Bild: Joachim Schafer — www.heiligenlexikon.de
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