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VVorwort

Die 2021 begonnene Evaluation des Gesetzes tber den Kirchlichen
Datenschutz (KDG) biegt auf die Zielgerade ein. Nach intensiver Arbeit
der Facharbeitsgruppe konnte im Herbst 2024 ein Entwurf der Neu-
fassung des KDG von der Arbeitsgruppe in das Beteiligungsverfahren
gegeben werden. In diesem Verfahren haben neben den (Erz-)Diozesen
auch verschiedenen Verbande und kirchliche Einrichtungen die Mog-
lichkeit, zu den geplanten Anderungen im KDG Stellung zu nehmen und
eigene Anregungen einzubringen. Damit steigt die Hoffnung, dass das
Verfahren dann bis Ende 2025 beendet werden kann (vgl. Abschnitt
1.3.1). Die Novellierung des Datenschutzgesetzes der Evangelischen
Kirche in Deutschland (EKD) konnte im Berichtszeitraum bereits abge-
schlossen werden (vgl. Abschnitt 1.4.2).

Andere gesetzliche Entwicklungen sind im Berichtszeitraum schon in
Kraft getreten oder mussten erstmals angewendet werden. So wurden
Ordnungen fur den Betrieb einer Meldestelle nach dem Hinweisgeber-
schutzgesetz (HinSchG, vgl. Abschnitt 1.3.2) und weitere Regelungen
zur Aufarbeitung der Falle des Missbrauchs in der Kirche erlassen (vgl.
Abschnitt 1.3.3). Auch die rasante Verbreitung von Anwendungen mit
kinstlicher Intelligenz schlug sich in neuen Regelungen nieder (vgl.
Abschnitt 1.3.6).

Durch das vorzeitige Ende der Legislaturperiode des Deutschen Bun-
destages konnten einige gestartete Gesetzgebungsverfahren auf Bun-
desebene nicht mehr abgeschlossen werden und sind damit hinfallig
geworden (vgl. Abschnitt 1.2.1). Damit blieb z. B. auch die Novellierung
des Bundesdatenschutzgesetzes (BDSG) im Gesetzgebungsverfahren
stecken, mit dem die Konferenz der Datenschutzaufsichten des Bundes
und der Lander (DSK) gestarkt werden sollte.

Neben diesen gesetzlichen Entwicklungen gab es im Berichtszeitraum
eine rege Rechtsprechung zum Datenschutz, die in diesem Bericht nur
bruchsttickhaft angerissen werden kann.

Die verschiedenen gesetzlichen Entwicklungen und die Rechtsprechung
zeigen, dass im Datenschutzrecht vieles noch in Bewegung ist und es
weiterhin spannend bleibt.

Steffen Pau
Diozesan- und Verbandsdatenschutzbeauftragter
und Leiter des Katholischen Datenschutzzentrums (KdoR)
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1 Entwicklungen im Daten-
schutzrecht

Das Datenschutzrecht bleibt ein sich standig weiterentwickelnder
Rechtsbereich. Dieser Abschnitt enthalt eine auszugsweise Darstellung
einiger Entwicklungen im Datenschutzrecht im Jahr 2024 — auf europa-
ischer, nationaler und kirchlicher Ebene.

1.1 Entwicklungen auf Ebene der Europai-
schen Union

Im Ruickblick auf das Jahr 2024 lassen sich wieder wichtige Entwicklun-
gen im Bereich Datenschutz auf europaischer Ebene erkennen. Durch
Entscheidungen des Europaischen Gerichtshofs und neue gesetzliche
Vorgaben wurden einige Problemkreise geklart. Einige der Vorhaben, die
aus der Perspektive des Katholischen Datenschutzzentrums (KDSZ) im
Bereich Datenschutz von Bedeutung sind, werden in diesem Abschnitt
erlautert.

1.1.1 Auch die miindliche Ubermittlung personenbezo-
gener Daten kann in den Anwendungsbereich der
DSGVO fallen

Am 07.03.2024 hat der Gerichtshof der Europaischen Union (EuGH) ein
Urteil in der Rechtssache C-740/22 veroffentlicht. Gegenstand des Ver-
fahrens war u. a. die Frage, ob die miundliche Weitergabe von Informa-
tionen als Verarbeitung i. S. d. Datenschutz-Grundverordnung (DSGVO)
anzusehen ist.

Der EuGH musste sich aufgrund einer Vorlagefrage eines finnischen
Berufungsgerichts mit der Frage auseinandersetzen, ob eine mundli-
che Ubermittlung der strafrechtlichen Vorgeschichte einer Person als
Verarbeitung nach Art. 2 Abs. 1 und Art 4 Nr. 2 DSGVO zu werten ist. Im
Kern ging es also um die Frage des Anwendungsbereiches der DSGVO
auf mindliche Verarbeitungen. Grund fir die Vorlage an den EuGH war
das Begehren einer Prozesspartei im Ausgangsverfahren. Sie begehrte
mundlich Auskunft iber moglicherweise anhangige oder abgeschlos-
sene Strafverfahren gegen eine natirliche Person aus dem Personen-
register eines Gerichts, das Informationen Gber Strafurteile oder Delikte
naturlicher Personen enthalt. Problematisch war im vorliegenden Fall,
ob der Verarbeitungsvorgang in Form der miindlichen Ubermittlung den
Anwendungsbereich der DSGVO eroffnet.

Der sachliche Anwendungsbereich der Datenschutz-Grundverordnung
ist gem. Art. 2 Abs. 1 DSGVO erdffnet, wenn es sich um eine ganz oder
teilweise automatisierte VVerarbeitung personenbezogener Daten han-
delt sowie fir die nichtautomatisierte VVerarbeitung personenbezoge-
ner Daten, die in einem Dateisystem gespeichert sind oder gespeichert
werden sollen. Der Begriff der Verarbeitung wird in Art. 4 Abs. 2 DSGVO

" Uber dieses Verfahren vor dem EuGH hat das KDSZ auch schon im Jahresbericht 2023 in
Abschnitt 1.1.2 berichtet.
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definiert. Diese Definition legt auch die Offenlegung durch Ubermittlung
personenbezogener Daten als Verarbeitung fest. In der Definition ist
allerdings nicht enthalten, ob die Ubermittlung miindlich oder schriftlich
geschehen muss. Daher ist fraglich, ob eine miindliche Ubermittiung als
nicht-automatisierte Verarbeitung mit Speicherung in einem Dateien-
system zu werten ist.

Der EuGH hat den Begriff der Verarbeitung in seiner Entscheidung weit
ausgelegt. Auch mundliche Verarbeitungen fielen unter den Begriff der
Verarbeitung aus Art. 4 Nr. 2 DSGVO, wenn die personenbezogenen
Daten zumindest in einer Datei gespeichert sind oder gespeichert wer-
den sollen. Fur den vorgelegten Fall bedeutete dies, dass auch bei der
miindlichen Ubermittlung der strafrechtlichen Vorgeschichte einer Per-
son der Anwendungsbereich der DSGVO eroffnet ist.

" )

Hinweis fiir kirchliche Einrichtungen

In der Konsequenz kdnnen sich auch fir katholische Einrichtungen
Anderungen in ihrem Umgang mit miindlichen Verarbeitungen erge-
ben. Die Argumentation des EuGH kann auch auf die groRtenteils
deckungsgleichen Normen des Gesetzes uber den Kirchlichen Daten-
schutz Ubertragen werden. Verantwortliche sollten zukinftig auch
bei mundlichen Verarbeitungen genaustens auf die Einhaltung ihrer

Verpflichtungen aus dem KDG achten.
(& )

1.1.2 Loschung von Taufbucheintragen

Der belgische Marktegerichtshof hat dem Europaischen Gerichtshof
erstmals Fragen zur Loschung personenbezogener Daten aus kirchli-
chen Taufbichern vorgelegt. Hintergrund ist ein Verfahren, in dem das
Bistum Gent gegen eine Entscheidung der belgischen Datenschutzauf-
sicht vorgeht. Diese hatte angeordnet, dass Eintrage im Taufbuch — auf
Antrag betroffener Personen — vollstandig geloscht werden mussen.
Das Bistum verweigert, unter Hinweis auf kirchenrechtliche Bestim-
mungen, die Loschung und nimmt lediglich Randvermerke Uber den
Kirchenaustritt vor.

Der Marktegerichtshof sieht zentrale Rechtsfragen zur Daten-
schutz-Grundverordnung als ungeklart an, insbesondere das Verhaltnis
zwischen dem Recht auf Datenloschung (Art. 17 DSGVO) und der Reli-
gionsfreiheit. Obwohl nationale Gerichte in anderen EU-Staaten (u. a.
Irland, Slowenien, Frankreich) bisher zugunsten der Kirchen entschie-
den haben, halt der belgische Gerichtshof eine europarechtliche Klarung
fur notwendig.

Der EuGH soll nun Uber folgende Vorlagefragen entscheiden:?

= ob volljdhrige Personen ein Recht auf vollstandige Loschung ihrer
Daten aus einem Taufbuch haben,

2 Die Fragen sind, unter Wahrung ihres Inhalts, aus Ubersichtsgriinden nur gekiirzt dargestellt.



» obdas Recht auf Religionsfreiheit durch diesen Loschanspruch ein-
geschrankt wird,

» obes Einfluss auf die Bewertung hat, dass das Taufregister ein phy-
sisches Buch ist und Eintrage anderer Personen auf derselben Seite
enthalt,

» 0b es relevant ist, dass das Taufbuch ein historisches Einzelstlick
darstellt und Daten auch aus Griinden des offentlichen Interesses
(Archiv, Forschung) gespeichert werden,

» ob anstelle einer Loschung ein Randvermerk tber den Kirchenaus-
tritt ausreicht, um das Loschrecht zu erftillen.

Die Entscheidung des EuGH konnte grundsatzliche Bedeutung fir den
kirchlichen Datenschutz in der gesamten EU haben und das Verhaltnis
von Betroffenenrechten zu institutioneller Religionsfreiheit klarstellen.

In Deutschland sind die Gerichte bisher vor dem Hintergrund der verfas-
sungsrechtlich garantierten kirchlichen Selbstbestimmung der Argu-
mentation der katholischen Kirche gefolgt, dass die Taufe als Sakrament
nicht durch einen Kirchenaustritt geloscht werden kann.? Damit bleibt
die Eintragung in das Taufbuch als Dokumentation des Sakraments der
Taufe auch nach einem Kirchenaustritt notwendig.

Der Vatikan hatim April 2025 in einer erklarenden Note ,Uber das VVerbot
der Léschungen im Taufregister der Pfarrei” theologisch und kirchen-
rechtlich begriindet, warum ein Eintrag im Taufregister nicht geloscht
werden darf.*

1.1.3 Befugnisse einer Aufsichtsbehorde zur Anordnung
der Datenloschung

Auf die Vorlagefrage eines ungarischen Gerichts hin, hat der Europaische
Gerichtshof die Anordnungsbefugnisse nationaler Aufsichtsbehorden
konkretisiert. In seiner Entscheidung vom 14.03.2024 (Az. C-46/23) hat
der EuGH festgestellt, dass Aufsichtsbehdrden gegenlber Verantwort-
lichen und deren Auftragsverarbeitern Loschungen von personenbezo-
genen Daten anordnen konnen, wenn diese nicht von der betroffenen
Person beantragt gewesen sind.

Die ungarische Datenschutzbehorde ordnete die Loschung unrechtma-
Rig verarbeiteter Daten auch ohne Antrag der betroffenen Person an.
Die von der Anordnung betroffene Verwaltung hielt dies fir unzulassig
und klagte. Wahrend das oberste ungarische Gericht der Verwaltung
zustimmte, hob das ungarische Verfassungsgericht dieses Urteil auf:
Es erklarte die Datenschutzaufsichtsbehorde — gestutzt auf eine Stel-
lungnahme des Europaischen Datenschutzausschusses (EDSA) — fur

3 Vgl. z. B. VGH Bayern, Beschluss vom 16.02.2015 (Az. 7 ZB 14.357); VG Minchen, Urteil vom
19.12.2013 (Az. M 22 K 12.106).

4 Siehe https:/press.vatican.va/content/salastampa/it/bollettino/pubblico/2025/04/17/0259/
00486.html (Schreiben in italienischer Sprache). Zur Absicherung dieser Auslegung im kirch-
lichen Datenschutzgesetz soll im Rahmen der Novellierung des KDG (Stand der Beratungen
zum Zeitpunkt der Erstellung des Berichts) eine entsprechende Regelung in das novellierte KDG
eingefligt werden.
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befugt, Loschungen auch von Amts wegen nach Art. 58 Abs. 2 DSGVO
anzuordnen. Das vorlegende Gericht hatte allerdings immer noch Zwei-
fel an der Befugnis der Behorde, entgegen eines (mutmallichen) Inte-
resses der betroffenen Person, die Loschung von personenbezogenen
Daten anordnen zu konnen.

Der EuGH betont, dass nationale Datenschutzbehorden nach Art. 57
DSGVO die Anwendung der DSGVO tberwachen und natigenfalls Abhil-
fen ergreifen mussen. Art. 58 Abs. 2 DSGVO erlaubt ihnen dabei teils
MalBnahmen nur auf Antrag, teils auch von Amts wegen - darun-
ter auch Loschungsanordnungen (Art 58 Abs. 2 lit. d) und g) DSGVO).
Art. 17 Abs. 1 DSGVO enthalt zwei eigenstandige Loschungsfalle,
sodass Behorden auch ohne Antrag tatig werden konnen, besonders
wenn Betroffene gar nicht wissen, dass ihre Daten verarbeitet werden.
Gestutzt wird dies durch die Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO)
und den Grundsatz der RechtmaBigkeit (Art. 5 Abs. 1 lit. a) DSGVO),
wonach der Verantwortliche selbst fur rechtmalige Verarbeitung sor-
gen muss. Diese Grundsatze gelten unabhangig davon, ob Daten direkt
oder uber Dritte erhoben wurden.

o

[I-Iinweis fiir kirchliche Einrichtungen

Fur katholische Einrichtungen durfte diese Entscheidung nur wenig
verandern. In Deutschland war die Frage der Anordnung von Amts
wegen, zumindest bisher, nicht umstritten. Verantwortliche soll-
ten aber trotzdem beachten, dass Aufsichtsbehorden nicht an die
Begehren von Beschwerdeftihrern gebunden sind. )

1.1.4 Europaische Union verabschiedet Verordnung zur
kiinstlichen Intelligenz

Die Europaische Union hat mit der Verordnung (EU) 2024/1689° einen
wegweisenden Regulierungsrahmen fir kinstliche Intelligenz (KI)
geschaffen. Die KI-Verordnung trat am 01.08.2024 in Kraft und soll ab
dem 02.08.2026 vollstandig angewendet werden.

Die Verordnung verfolgt u. a. das Ziel, ,vertrauenswiirdige KI” zu fordern,
die die Grundrechte der EU-Burger schitzt — darunter Demokratie,
Rechtsstaatlichkeit und Umweltschutz. Die VO verfolgt dabei einen risi-
kobasierten Ansatz und enthalt besondere Regelungen fir ,verbotene
Praktiken” (Art. 5 KI-VO) und ,Hochrisiko-KI-Systeme” (Art. 6 KI-\VO).

Wie schon das KDG legt auch die KI-VO besonderen Wert auf Trans-
parenz. So ist vorgeschrieben, dass Menschen erkennen konnen muis-
sen, dass sie z. B. mit einem Kl-gestitzten Chatbot interagieren (Art. 50
Abs. 1S. 1 KI-VO). Fiir manipulierte Inhalte, sog. Deepfakes, gilt zudem
eine Offenbarungspflicht (Art. 50 Abs. 4 KI-VO).

https:/eur-lex.europa.eu/legal-content/DE/TXT/?uri=0J:L_202401689


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=OJ:L_202401689

Fur Hochrisiko-KI-Systeme normiert die Verordnung besondere Anfor-
derungen hinsichtlich Validierung, Konformitatsprifung, Datenquali-
tatsanforderungen, menschliche Aufsicht und laufendes Monitoring.

o

(I-Iinweis fiir kirchliche Einrichtungen

Bei der Verarbeitung personenbezogener Daten mithilfe von Kl-ge-
stutzten Systemen bleibt das KDG auch weiterhin neben der KI-VO
anwendbar. Da gemal Art. 2 Abs. 7 KI-VO die KI-VO nicht die Vor-
schriften der DSGVO bertihrt, bleiben diese anwendbar. Damit ist im
kirchlichen Bereich auch die Anwendung der Normen des KDG fir
datenschutzrechtliche Sachverhalte aus dem Anwendungsbereich
der KI-VO zu prufen. Die kirchlichen Stellen sollten hier aber die Dis-
kussion zur Umsetzung der KI-Verordnung zur Klarung evtl. noch
offener Fragen verfolgen.

Aufl3erdem sollten die kirchlichen Einrichtungen Wert auf die Ver-
mittlung von KI-Kompetenz gemaR Art. 4 KI-VO legen, da dies die
Beschaftigten Uber Chancen und Risiken der KI-Nutzung informiert
und sensibilisiert.

)

1.1.5 EuGH auBert sich zum "berechtigten Interesse”

Der Europaische Gerichtshof hatam 04.10.2024 im Verfahren C-621/22
(Koninklijke Nederlandse Lawn Tennisbond vs. Autoriteit Persoonsge-
gevens) eine wichtige Entscheidung zur Auslegung von ,berechtigten
Interessen” nach Art. 6 Abs. 1 lit. f) DSGVO gefallt.

Der niederlandische Tennisverband hatte personenbezogene Daten
seiner Mitglieder (u. a. Name, Adresse) gegen Entgelt an Sponsoren
(einen Sportwarenhandler und einen Glicksspielanbieter) ohne vor-
herige Einwilligung der Mitglieder weitergegeben. Die niederlandische
Datenschutzaufsichtsbehorde stufte die kommerzielle Weitergabe sol-
cher Daten ohne Einwilligung als nicht zulassig ein.

In dem anschlielenden Gerichtsverfahren sollte der EuGH daher die
Frage beantworten, wie der Begriff des ,berechtigten Interesses” im
Sinne des Art. 6 Abs. lit. f) DSGVO auszulegen ist. So bestand Streit
dartiber, ob zum ,berechtigten Interesse” nur gesetzlich festgelegte
Interessen gehoren oder jedes Interesse, sofern es nicht einem Gesetz
zuwiderlauft.

Der EuGH stellt in seiner Entscheidung klar, dass auch rein wirtschaft-
liche beziehungsweise kommerzielle Interessen grundsatzlich ,berech-
tigte Interessen” im Sinne von Art. 6 Abs. 1 lit. f) DSGVO sein konnen.
Um sich auf das ,berechtigte Interesse” zu stutzen, missen dabei drei
Voraussetzungen erfllt sein:

» Das verfolgte Interesse muss rechtskonform sein.

» Die Verarbeitung muss notwendig flr dieses Interesse sein — es
darf kein ebenso wirksames, weniger eingreifendes Mittel geben.
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» Beider Abwagung mussen die Rechte und Freiheiten der betroffe-
nen Personen berucksichtigt werden und durfen nicht Gberwiegen.

Das Gericht weist darauf hin, dass im vorliegenden Fall genau zu pru-
fen sei, ob die Mitglieder des Verbandes vernunftigerweise vorherse-
hen konnten, dass ihre Daten gegen Entgelt an kommerziell handelnde
Sponsoren weitergegeben werden. Auf3erdem sei bei der Interessen-
abwagung zu beachten, dass die Datenubermittlung an einen Glicks-
spielanbieter sich auf die Betroffenen unter dem Gesichtspunkt der
Entwicklung einer Spielsucht nachteilig auswirken konne.

Der EuGH weist die Auslegung zurlck, dass ein berechtigtes Interesse
gesetzlich normiert sein misse. So sei es nicht erforderlich, dass das
Interesse in einem Gesetz verankert ist, solange es ,gesetzlich zulassig”
ist.

Das vorlegende Gericht muss daher sorgfaltig prifen, ob weniger ein-
greifende MaBnahmen moglich sind. Das Gericht muss ferner bei der
Bewertung auch die ,vernunftigen Erwartungen” der Betroffenen sowie
das Ausmal’ und die Auswirkungen der Datenverarbeitung bertcksich-
tigen.

\

Ginweis fiir kirchliche Einrichtungen

Diese Entscheidung ist auch fur den kirchlichen Bereich von Bedeu-
tung, da § 6 Abs. 1 lit. g) KDG von seinem Wortlaut im Wesentlichen
dem Art. 6 Abs. 1 lit. f) DSGVO entspricht.

Auch die kirchlichen Einrichtungen konnen daher Verarbeitungen per-
sonenbezogener Daten auch bei rein wirtschaftlichen beziehungs-
weise kommerziellen Interessen auf ein ,berechtigtes Interesse” im
Sinne von § 6 Abs. 1 lit. g) KDG stiitzen, soweit sie die Anforderungen
des EuGH an die Prifung eines ,berechtigten Interesses” erftillen. Es
ist aber nicht ausreichend, ein berechtigtes Interesse nur zu behaup-
ten — es muss eine nachvollziehbare Prifung stattfinden, ob die
Verarbeitung wirklich notwendig ist und die Rechte der Betroffenen
gewahrt sind. Diese Prifung ist nachvollziehbar zu dokumentieren.

1.1.6 Aufgaben der Aufsichtsbehorde

In einer weiteren Entscheidung hat der EuGH die Aufgaben der Auf-
sichtsbehorden konkretisiert. In der Rechtssache C-768/21 ging es
darum, ob eine Aufsichtsbehorde bei einem festgestellten Daten-
schutzverstol3 (eigene) AbhilfemaBnahmen ergreifen muss, oder ob sie
durch den Verantwortlichen ergriffene MaBnahmen als ausreichend
und abschlielend bewerten kann.

Im ursachlichen Streitfall griff eine Sparkassenmitarbeiterin unbefugt
auf Kundendaten zu. Die Sparkasse meldete den Vorfall der Aufsichts-
behorde, informierte aber den Kunden nicht, da sie kein hohes Risiko
sah und disziplinarische MalRnahmen ergriff. Der Kunde beschwerte
sich nach Art. 77 DSGVO und verlangte eine GeldbulRe gegen die Spar-



kasse. Die Aufsichtsbehorde verhangte kein BulRgeld, da, so die Auf-
sicht, kein hohes Risiko fiir die Rechte des Kunden bestanden und keine
Weitergabe oder missbrauchliche Nutzung der Daten vorgelegen habe
und die Mitarbeiterin bereits disziplinarisch belangt worden war.

Der EuGH entschied: Aufsichtsbehorden sind verpflichtet, bei Daten-
schutzverstolRen geeignete Abhilfemalinahmen nach Art. 58 Abs. 2
DSGVO zu ergreifen, wenn dies erforderlich und verhaltnismalig ist.
Sie mussen jedoch nicht zwingend GeldbuRen verhangen. Ein Untatig-
bleiben ist moglich, wenn der Verstol3 bereits abgestellt wurde, geeig-
nete MaBnahmen ergriffen wurden und keine Wiederholung droht. Die
DSGVO erlaubt ausdrticklich, bei geringfligigen Verstol3en oder unver-
haltnismaRiger Belastung auf eine Geldbul3e zu verzichten.

1.1.7 Gestaltung von Cookie-Bannern

Cookies sind kleine Textdateien, die von Internetseiten oder digitalen
Diensten auf den Gerdten der Internetseitenbesucher oder Dienstkon-
sumenten gespeichert werden. Sie dienen z. B. dazu, den Benutzer zu
erkennen, um Einstellungen zu speichern oder um Statistiken zu erstel-
len.

Unterschieden werden Cookies in technisch notwendige Cookies und
in technisch nicht notwendige Cookies. Technisch notwendige Cookies
werden beispielsweise fir die Warenkorbfunktion in Onlineshops oder
die Spracheinstellung einer Homepage verwendet. Diese Cookies dur-
fen ohne eine Einwilligung der Nutzer auf dem Gerat abgespeichert und
verwendet werden. Die Nutzer missen Uber die Verwendung von Coo-
kies gemald den Informationspflichten aus dem KDG informiert werden.
Die Informationspflichten werden regelmaBRig tiber die Datenschutzhin-
weise der besuchten Internetseite realisiert.

Muss fir das Setzen eines Cookies und der damit anschlieRenden Ver-
arbeitung von personenbezogenen Daten eine Einwilligung vom Nutzer
eingeholt werden, wird dies regelmal3ig tber Einwilligungsbanner, soge-
nannte Cookie-Banner, realisiert. Das Einwilligungsbanner erscheint in
der Regel beim ersten Besuch der Internetseite, unabhangig davon, ob
die Startseite oder eine Unterseite durch den Nutzer aufgerufen wird.
Um eine informierte Einwilligung des Nutzers zu erheben, muss vor der
Einwilligung eine konkrete Information tber die einwilligungsbedtirftige
Verarbeitung gegeben werden. Durch einen Link im Einwilligungsban-
ner auf die entsprechenden Datenschutzhinweise wird dieser Infor-
mationspflicht in der Regel nachgekommen. Durch ein Einwilligungs-
banner darf der Zugriff auf Impressum und Datenschutzhinweise nicht
blockiert werden. Bevor durch eine aktive, zustimmende Handlung der
Verarbeitung zugestimmt wird, dirfen keine Cookies auf das Gerat des
Nutzers gespeichert oder Skripte ausgefiihrt werden.

Sobald der Nutzer seine Einwilligung durch eine aktive Handlung erteilt
hat, darf mit dem Setzen der Cookies und der ggf. folgenden Verar-
beitung von personenbezogenen Daten begonnen werden. Die aktive
Handlung wird z. B. durch das Setzen eines Hakens ausgefuhrt. Vor-
ausgewahlte Checkboxen erflllen nicht die Voraussetzungen fir eine
wirksame, informierte Einwilligung.

Jahresbericht 2024
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Um eine wirksame, informierte Einwilligung des Nutzers zu erhalten,
muss es flr den Nutzer ebenso moglich sein, der Verarbeitung von
personenbezogenen Daten und damit auch dem Setzen von Cookies
nicht zuzustimmen. Das Ablehnen der Verarbeitung und dem damit
verbundenen Setzen von Cookies muss genauso einfach sein wie die
Zustimmung. Die EDSA Cookie Banner Taskforce® geht in ihrem Bericht
davon aus, dass das Gesetz keine bestimmte Art der Darstellung von
Auswahlmaoglichkeiten vorschreibt.

In einem Einwilligungsbanner ist es daher wichtig, dass die Alterna-
tive zur Zustimmung durch den Nutzer wahrgenommen werden kann.
Die franzosische Datenschutzaufsicht CNIL” und auch die Konferenz
der unabhangigen Datenschutzaufsichten des Bundes und der Lander
(Datenschutzkonferenz — DSK)® haben sich zu diesen unter dem Begriff
.Nudging” zusammengefassten Techniken gedufRert. Als Techniken, die
moglicherweise die Wirksamkeit einer Einwilligung aufheben, werden
die folgenden genannt:

Die Ablehnen-Option

» wird in Form eines anklickbaren Links dargestellt, dessen Farbe,
SchriftgroRe und Schriftstil die Annehmen-Option unverhaltnisma-
Rig stark hervorhebt.

» istsoin den Text eingebettet, dass sie nicht ohne Weiteres erkenn-
bar ist.

= ist ohne einen angemessenen Abstand neben anderen Absatzen
platziert, um sie visuell nicht von anderen Optionen unterscheiden
zu konnen.

= wird im Einwilligungsbanner nur ein Mal und in nicht expliziter Form
angeboten, wahrend die Zustimmen-Option mehrfach angezeigt
wird.

Die Verwendung der hier vorgestellten Nudging-Techniken muss nicht
zwingend die Wirksamkeit der Einwilligung aufheben, deutet aber stark
darauf hin. Einwilligungsbanner werden daher immer in Einzelfallpri-
fungen analysiert und bewertet.

In aktuellen Browsern kann der Nutzer einstellen, wie mit Cookies
umgegangen werden soll. Cookies kdnnen beispielsweise durch den
Browser immer abgelehnt werden oder es ist moglich, alle Cookies
beim Beenden des Browsers zu |6schen.

¢ EDPB Cookie Banner Taskforce: https:/www.edpb.europa.eu/system/files/2023-01/
edpb_20230118_report_cookie_banner_taskforce_ _en.pdf

7 CNIL zu Ablehnen-Funktionen: https:/www.cnil.fr/en/dark-patterns-cookie-banners-cnil-
issues-formal-notice-website-publishers

8 DSK OH Telemedien: https:/www.datenschutzkonferenz-online.de/media/oh/20221130_
OH_Telemedien_2021_Version_1_1.pdf


https://www.edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf
https://www.edpb.europa.eu/system/files/2023-01/edpb_20230118_report_cookie_banner_taskforce_en.pdf
https://www.cnil.fr/en/dark-patterns-cookie-banners-cnil-issues-formal-notice-website-publishers
https://www.cnil.fr/en/dark-patterns-cookie-banners-cnil-issues-formal-notice-website-publishers
https://www.datenschutzkonferenz-online.de/media/oh/20221130_OH_Telemedien_2021_Version_1_1.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20221130_OH_Telemedien_2021_Version_1_1.pdf

1.1.8 Der EuGH auRert sich zu den Grenzen von
Betriebsvereinbarungen

In seinem Urteil vom 19.12.2024 (Rs. C-65/23) hat sich der Europai-
sche Gerichtshof zu datenschutzrechtlichen Rahmenbedingungen von
Betriebsvereinbarungen gedul3ert. Das Gericht flhrt in seinem Urteil
aus, dass nationale Rechtsvorschriften Gber die Verarbeitung perso-
nenbezogener Daten fir die Zwecke von Beschaftigungsverhaltnissen
nicht nur die in Art. 88 Abs. 2 DSGVO genannten Kriterien erfillen, son-
dern dass auch die allgemeinen Grundsatze des Datenschutzes aus den
Art. 5, Art. 6 Abs. 1 und Art. 9 Abs. 1 und 2 DSGVO von diesen Regelun-
gen eingehalten werden mussen.

Nationale Rechtsvorschriften tber die Verarbeitung personenbezoge-
ner Daten fur die Zwecke von Beschaftigungsverhaltnissen konnen also
nur dann als Rechtsgrundlage fir die Verarbeitung von Beschaftigten-
daten herangezogen werden, wenn sie die Anforderungen der DSGVO
erftllen.

Die Datenverarbeitung ist daher auch in diesen Regelungen auf das fuir
den Zweck absolut notwendige MalR zu beschrénken. UbermaRige oder
pauschale Datenverarbeitungen sind nicht moglich. Die ausgehandelte
Regelung muss die Rechte der Beschaftigten ausreichend schitzen und
nachvollziehbar regeln.

o

(I-Iinweis fiir kirchliche Einrichtungen

Die Ausflihrungen des EuGH zu Art. 88 DSGVO und den Rahmenbe-
dingungen flr Betriebsvereinbarungen sind auch auf das KDG und die
kirchliche Mitbestimmung Ubertragbar.

Kirchliche Einrichtungen miussen ihre Dienstvereinbarungen auf die
Einhaltung samtlicher datenschutzrechtlicher Vorgaben tberprifen
und erforderlichenfalls anpassen.

Dienstvereinbarungen mussen hinreichend klare und prazise Rege-
lungen zur Datenverarbeitung enthalten. Dazu gehdren insbeson-
dere die Art der verarbeiteten Daten, der konkrete Zweck der Ver-
arbeitung, die betroffenen Beschaftigtengruppen und eine genaue
Beschreibung der Datenverarbeitungen.

Die datenschutzrechtlichen Prinzipien der Transparenz, Verhaltnis-
maRigkeit und Zweckbindung mussen dabei beachtet und umgesetzt

werden.

U )

1.2 Datenschutzrechtliche Entwicklungen in
der Bundesrepublik Deutschland

Im Berichtsjahr gab es nicht nur auf europaischer Ebene datenschutz-
rechtliche Entwicklungen, sondern auch auf nationaler Ebene, von
denen in diesem Abschnitt nur einige Themen dargestellt werden kon-
nen.
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1.2.1 Nicht-verabschiedete gesetzliche Initiativen auf
Bundesebene

Im Berichtszeitraum 2024 waren mehrere gesetzliche Initiativen zum
Datenschutz im Bundestag in der Beratung. Durch die vorzeitigen Neu-
wahlen zum Deutschen Bundestag im Februar 2025 konnten einige der
VVorhaben aber nicht mehr vor Ende der — verkirzten — Wahlperiode
das Gesetzgebungsverfahren bis zum Ende durchlaufen. Dadurch sind
die Initiativen aufgrund der Diskontinuitat der Beratungsgegenstande
des Bundestages am Ende einer Wahlperiode ohne Ergebnisse erledigt
worden. Die Vorhaben mussten — sofern der neugewahlte Bundestag
sie wieder aufgreifen wollte — erneut als Gesetzentwurf in den Bundes-
tag eingebracht werden.

Von den so erledigten Gesetzgebungsvorhaben sollen hier nur drei Initi-
ativen genannt werden, die datenschutzrechtlichen Bezug hatten:

Novellierung des Bundesdatenschutzgesetzes

Im Jahresbericht 2023 hatte das Katholische Datenschutzzentrum
schon auf den Referentenentwurf zur Novellierung des Bundesdaten-
schutzgesetzes in dieser Sache hingewiesen.® Auf Basis dieses Ent-
wurfes wurde im Frihjahr 2024 ein Gesetzentwurf in den Bundestag
eingebracht, der unter anderem vorsah, die Datenschutzkonferenz als
Gremium der unabhangigen Datenschutzaufsichten des Bundes und
der Lander zu starken.™ Mit diesem Schritt der Institutionalisierung der
Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bun-
des und der Lander und verbindlicheren Beschliissen dieses Gremiums
sollte auch eine einheitlichere Auslegung des Datenschutzrechts durch
alle staatlichen Datenschutzaufsichtsbehorden erreicht werden.

Ob dieses Ansinnen in der neuen Wahlperiode noch einmal in dieser
Form aufgegriffen wird, erscheint derzeit fraglich, da im neuen Koali-
tionsvertrag 2025 der Bundesregierung eher eine Zentralisierung der
Zustandigkeiten fir den nichtoffentlichen Bereich bei der Bundesda-
tenschutzbeauftragten in den Blick ggnommen wird und dartber eine
einheitliche Auslegung der gesetzlichen VVorgaben erreicht werden soll.
Gegen diese Zentralisierungstendenzen gibt es nicht nur von den Lan-
desdatenschutzbeauftragten heftigen Widerstand.

Klarstellung im Bundesdatenschutzgesetz zur aufsichtlichen Zustan-
digkeit fir offentlich-rechtlich verfasste Kirchen, Religionsgemein-
schaften und weltanschauliche Gemeinschaften ohne eigene Daten-
schutzaufsicht

In der Stellungnahme vom 22.03.2024 zum vorgenannten Gesetzent-
wurf der Bundesregierung zur Anderung des Bundesdatenschutzgeset-
zes™ griff der Bundesrat eine Problematik auf, die zuvor in Fachkreisen
angesprochen worden war und auch in einem Urteil des VG Hannover'?
relevant wurde.

Bei Kirchen, Religionsgemeinschaften und weltanschaulichen Gemein-
schaften, die offentlich-rechtlich verfasst sind und keine eigenen

¢ Siehe Abschnitt 1.2.2 im Jahresbericht 2023.

0 Siehe Bundestags-Drucksache 20/10859 vom 27.03.2024.

" Siehe den Gesetzentwurf (Bundesrats-Drucksache 72/24 vom 09.02.2024) und die Stellung-
nahme im Beschluss (Bundesrats-Drucksache 72/24 (B) vom 22.03.2024).

2 Urteil des VG Hannover vom 30.11.2022, Az. 10 A 1195/21.



Datenschutzregelungen im Sinne von Art. 91 DSGVO erlassen haben,
ist offenbar ungeklart, welche Datenschutzaufsichtsbehdrde zustandig
ist. In diesen Fallen greift mangels eigener kirchlicher Datenschutzrege-
lungen Art. 91 Abs. 2 DSGVO nicht, sodass eine staatliche Datenschutz-
aufsicht zustandig ist.

Die offentlich-rechtlich verfassten Kirchen, Religionsgemeinschaften
und weltanschaulichen Gemeinschaften ,sind keine o6ffentlichen Stel-
len des Bundes oder des Landes gemal? § 2 Absatz 1 bis 3 BDSG, da sie
insbesondere nicht der Aufsicht des Landes unterstehen. Sie sind auch
keine nichtoffentlichen Stellen im klassischen Sinne gemal3 § 2 Absatz
4 BDSG, da sie keine juristischen Personen ,des privaten Rechts” sind,
wie der Bundesrat in seiner Drucksache ausfihrt.” Der Bundesrat hatte
daher vorgeschlagen, dem § 2 BDSG folgenden Absatz anzufiigen: ,(6)
Kirchen, Religionsgemeinschaften und weltanschauliche Gemeinschaf-
ten in der Rechtsform einer Korperschaft des 6ffentlichen Rechts gel-
ten, soweit sie nicht nach MaRgabe von Artikel 91 der Verordnung (EU)
2016/679 eigene Regelungen zum Schutz natdrlicher Personen bei der
Verarbeitung von Daten erlassen haben, als nichtoffentliche Stellen im
Sinne dieses Gesetzes."™

Anderung des Bundesmeldegesetzes

Mit dem Entwurf eines Dritten Gesetzes zur Anderung des Bundesmel-
degesetzes (3. BMGANdG)'® sollte unter anderem die Regelung des § 42
Abs. 5 Bundesmeldegesetz gestrichen werden.

Diese Regelung sieht vor, dass eine Datentbermittlung an eine 6ffent-
lich-rechtliche Religionsgemeinschaft nur zulassig ist, wenn sicher-
gestellt ist, dass beim Empfanger ausreichende MalRnahmen zum
Datenschutz getroffen sind, was durch eine Behorde des Bundeslandes
festzustellen ist.

In der Gesetzesbegriindung fuhrt die Bundesregierung, die den Gesetz-
entwurf eingebracht hat, aus, dass es fir diese Regelung keinen Bedarf
mehr gebe. ,Gemald Artikel 91 der Datenschutz-Grundverordnung
durfen Kirchen und religiose Vereinigungen oder Gemeinschaften, die
zum Zeitpunkt des Inkrafttretens der DSGVO umfassende Regeln zum
Schutz natdrlicher Personen bei der Verarbeitung angewendet haben,
diese Regeln weiter anwenden, wenn sie mit der DSGVO in Einklang
gebracht werden. In Deutschland sind die Voraussetzungen des Arti-
kels 91 der DSGVO durch die romisch-katholische und die evangelische
Kirche erflllt. Beide Kirchen haben vor Inkrafttreten der DSGVO ihr
bestehendes Datenschutzrecht an die Vorgaben der DSGVO angepasst,
sodass die in § 42 Absatz 5 vorgesehene behordliche Feststellung inso-
weit nicht erforderlich ist""®

Die Bundesregierung beschreibt mit der Begrindung im Gesetzentwurf
die datenschutzrechtlichen Regelungen der katholischen Kirche als im
Einklang mit der DSGVO und halt damit fest, dass die Anforderungen
von Art. 91. Abs. 1 DSGVO erfillt sind.

3 Bundesrats-Drucksache 72/24 (B), Seite 2.

4 Bundesrats-Drucksache 72/24 (B), Seite 2.

> Bundestags-Drucksache 20/12349 vom 24.07.2024.

6 Bundestags-Drucksache 20/12349 vom 24.07.2024, Seite 20.
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1.2.2 Namensnennung des betrieblichen Datenschutz-
beauftragten in den Datenschutzhinweisen nicht
notwendig

Der Bundesgerichtshof (BGH) hat mit seinem Urteil vom 14.05.2024
(Az. VI ZR 370/22) wichtige Fragen zum Auskunftsanspruch nach
Art. 15 der DSGVO entschieden.

Die Klagerin hatte gegenuber einem Verantwortlichen einen umfas-
senden Auskunftsanspruch geltend gemacht. Sie begehrte nach Art. 15
DSGVO unter anderem Auskunft tber alle gespeicherten personenbe-
zogenen Daten, Speichermedien, Empfanger, technisch-organisatori-
sche Malinahmen, Profiling-Algorithmen und Loschungen.

Die Vorinstanzen hatten der Klage teilweise stattgegeben, jedoch nicht
alle geforderten Informationen als erforderlich fur eine Auskunft aner-
kannt.

In der Revision riigte die Klagerin insbesondere, dass der Datenschutz-
beauftragte entgegen Art. 13 Abs. 1 lit. b) DSGVO nicht namentlich
genannt worden sei, und beanstandete die Unvollstandigkeit der Aus-
kunft.

Der BGH vertritt die Ansicht, dass bei der Mitteilung der Kontaktdaten
des Datenschutzbeauftragten nicht zwingend dessen Name genannt
werden muss. Entscheidend sei, dass die Erreichbarkeit der zustan-
digen Stelle gewahrleistet sei. Der BGH legt dabei den Wortlaut der
Vorschrift, den Sinn und Zweck der Norm als auch die Systematik der
DSGVO seiner Entscheidung zugrunde.

-

Hinweis fiir kirchliche Einrichtungen )
Diese Entscheidung ist von hoher Relevanz fir die kirchliche Pra-
xis, da der Wortlaut des in diesem Verfahren streitgegenstandlichen
Art. 13 Abs. 1 lit. b) DSGVO sich wortidentisch im § 15 Abs. 1 lit. b)
KDG wiederfindet. So bietet die hier besprochene Entscheidung all
denjenigen Rechtssicherheit, die auch bisher schon auf die Nennung
des Namens des betrieblichen Datenschutzbeauftragten (bDSB) ver-
zichtet haben.

U )

1.2.3 Zur Ermessensausiibung durch die Datenschutz-
aufsicht, wie sie Eingaben bearbeitet und abschlie3t
und zur Erteilung einer Negativauskunft

In einem Verfahren am VG Ansbach war Uber die Frage zu entschei-
den, welchen Spielraum die Datenschutzaufsicht hat, ob und wie sie
einen an sie herangetragenen Sachverhalt bearbeitet beziehungsweise
sanktioniert.

7 \/G Ansbach, Urteil vom 12.06.2024 — Az. AN 14 K 20.00941 (https:/www.gesetze-bayern.de/
Content/Document/Y-300-Z-BECKRS-B-2024-N-20312).


https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2024-N-20312
https://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2024-N-20312

Die Klagerin nahm 2020 an einem Seminar teil, dessen Veranstalter
(Beigeladener) versehentlich eine Teilnehmerliste mit personenbezo-
genen Angaben versandte. Sie verlangte daraufhin vom Veranstalter
Auskunft Gber die sie betreffenden personenbezogenen Daten gem.
Art. 15 Abs. 1 DSGVO, erhielt jedoch keine vollstandige Antwort. Nach
einer Beschwerde bei der zustandigen Datenschutzaufsicht forderte
diese den Verantwortlichen zwar zur Auskunft auf, sah aber nach des-
sen Mitteilung Uber eine angebliche Loschung der Daten von weiteren
MalBBnahmen ab und beendete das Verfahren durch eine Abschluss-
mitteilung. Die Klagerin klagte auf ein formliches Einschreiten der Auf-
sichtsbeharde.

In der Entscheidung wird sowohl die materiell-rechtliche Frage einer
Negativauskunft als auch die verfahrensrechtliche Frage der Ermes-
senauslbung der Aufsicht und des PrifungsmalRstabes der Gerichte
angesprochen.

Verfahrensrechtliche Aspekte der Entscheidung

Das Gericht stellt in der Entscheidung fest, dass ein rechtsverbindli-
cher Beschluss einer Aufsichtsbehorde einer vollstandigen inhaltlichen
Uberpriifung durch ein Gericht unterliegt. Das bedeutet, dass sowohl die
Ermessensausubung, als auch der Ermessensspielraum der Behorde
einer Prifung unterfallt.

Je nach Schwere des geltend gemachten VerstolRes gegen daten-
schutzrechtliche Vorschriften, kann das Ermessen hinsichtlich des
.0b" des Einschreitens der Behorde (EntschlieBungsermessen) auf Null
reduziert sein. Mal3geblich ist dabei, ob das Ergreifen einer MalRnahme
durch die Behorde die einzig rechtmaliige Handlungsmoglichkeit dar-
stellt. Dies kann der Fall sein, wenn der Verstol3 gegen datenschutz-
rechtliche Vorschriften feststeht beziehungsweise sich aufdrangt und
schwerwiegend in die Rechte des Betroffenen eingreift. Die entschei-
denden Kriterien zur Bewertung eines Verstol3es orientieren sich dabei
am Erwagungsgrund 148 DSGVO.

Stellt sich also heraus, dass ein Verstol3 gegen ein zentrales Betroffe-
nenrecht der DSGVO - im vorliegenden Fall das Auskunftsrecht nach
§ 15 DSGVO - vorliegt, ist eine Ermessensreduzierung auf Null hinsicht-
lich des EntschlieBungsermessens anzunehmen. Das bedeutet, dass
die Datenschutzaufsichtsbehorde verpflichtet ist, mittels der Abhilfe-
befugnisse des § 58 Abs. 2 DSGVO tatig zu werden. Dieses Tatigwerden
muss klar und eindeutig als formale AbhilfemalRnahme formuliert wer-
den. Nur so kann sichergestellt werden, dass die Rechte der Betroffenen
gewahrt und kinftige RechtsverstoRe vom Verantwortlichen verhin-
dert werden. Dementsprechend ist auch der Wortlaut der behordlichen
MaRnahme so zu wahlen, dass sich der Adressat der Verbindlichkeit der
Anweisung bewusst wird. Die bloRe Formulierung als Bitte, das Fehlen
des Wortes ,Anweisung” oder gar die fehlende Bescheidform inklusive
Rechtsbehelfsbelehrung, machen die Umsetzung der Abhilfebefugnisse
unverbindlich und werden der Ermessensreduzierung auf Null hinsicht-
lich des behordlichen Einschreitens nicht gerecht.

Dies konnte in der Praxis dazu flihren, dass Aufsichtsbehorden kiinf-
tig verstarkt mit formalen Verwarnungen oder Anweisungen agieren
anstatt sich auf bloRe Hinweise an den Verantwortlichen zu beschran-
ken. Dabei wird von den Aufsichtsbehdrden ein Balanceakt erwartet,
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denn die jeweilige Aufsichtsbehorde hat bei der Anwendung ihrer Abhil-
febefugnisse das Gebot einer doppelten Ricksichtnahme zu beachten:
Einerseits ist sie verpflichtet, wirksam auf festgestellte Datenschutz-
verstolRe zu reagieren, um die Effektivitat der Betroffenenrechte zu
gewadhrleisten; andererseits muss sie die VerhaltnismaBigkeit ihres
Einschreitens wahren und darf den Verantwortlichen nicht tbermaliig
belasten.

Materiell-rechtliche Aspekte der Entscheidung

GemaR § 15 Abs. 1 DSGVO hat eine betroffene Person das Recht, von
dem Verantwortlichen eine Bestatigung darliber zu verlangen, ob sie
betreffende personenbezogene Daten verarbeitet. In Art. 15 Abs. 1
DSGVO werden unter den Buchstaben a) bis h) die Art der Informatio-
nen, Uber die Auskunft gegeben werden soll, naher aufgeftihrt. Die Aus-
kunft ist dabei gegentiber der betroffenen Person zu erteilen und nicht
lediglich gegenlber der Datenschutzaufsicht.

Das Auskunftsverlangen soll dem Betroffenen ermoglichen, seine
Rechte umfassend geltend zu machen, wozu neben der Loschung und
Berichtigung auch das Recht auf Einlegung eines Rechtsbehelfs und
Schadensersatz geharen.

Einem Auskunftsersuchen kann auch durch Negativauskunft nachge-
kommen werden. Selbst dann, wenn keine Datenverarbeitung stattfin-
det, hat der Betroffene einen Anspruch darauf, dass ihm dies gegen-
uber bestatigt wird. Zudem hat auch eine Negativauskunft substantiiert
zu erfolgen. Das bedeutet beispielsweise, dass auch fur den Fall einer
Negativauskunft der Verantwortliche grundsatzlich konkrete vergan-
gene und zukunftige Empfanger beauskunften und zu diesem Zweck
Angaben uber die Empfanger speichern muss. Ungeklart ist jedoch die
Aufbewahrungsfrist dieser Daten.

o

[Hinweis fiir kirchliche Einrichtungen

Die Hinwiese aus der Entscheidung zur Negativauskunft bei Aus-
kunftsverlagen sind auch auf das KDG und damit die kirchlichen Ein-
richtungen Gbertragbar. Die kirchlichen Stellen sollten sich daher bei
ihren Negativauskunften an die Vorgaben der Entscheidung halten.

Auch die Uberlegungen zur Ermessensausiibung der Aufsichten sind
ubertragbar und werden vom Didzesandatenschutzbeauftragten
(DDSB) beziehungsweise \lerbandsdatenschutzbeauftragen bei sei-

ner Arbeit berlcksichtigt.
S J

1.2.4 Orientierungshilfe "Digitale Dienste" der Konferenz
der unabhangigen Datenschutzbehorden des Bun-
des und der Lander

Die Orientierungshilfe Digitale Dienste' der Konferenz der unabhan-
gigen Datenschutzbehorden des Bundes und der Lander bietet einen

'8 https:/www.datenschutzkonferenz-online.de/media/oh/OH_Digitale _Dienste.pdf


https://www.datenschutzkonferenz-online.de/media/oh/OH_Digitale_Dienste.pdf

Leitfaden flr die datenschutzrechtlichen Anforderungen, denen sich
Anbieter digitaler Dienste stellen mussen. In der Version 1.2 des Doku-
ments von November 2024 wurde die Orientierungshilfe an die neue
Terminologie durch das Digitale-Dienste-Gesetzes angepasst, wonach
der Begriff ,Telemedien” im Telekommunikation-Telemedien-Daten-
schutz-Gesetz (TTDSG ) nunmehr durch den Begriff ,digitale Dienste”
ersetzt wird. Das TTDSG wird nunmehr zum sogenannten Telekom-
munikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG). Darlber
hinaus beinhaltet die Orientierungshilfe Digitale Dienste Aktualisie-
rungen, um die neusten Rechtsentwicklungen abzubilden. In diesem
Zusammenhang werden die Anwendungsbereiche des TDDDG und der
DSGVO miteinander verglichen und es wird ein zentraler Einblick in den
§ 25 TDDDG (Schutz der Privatsphare bei Endeinrichtungen) gewahrt.
Daneben wird veranschaulicht, wie die RechtmaRigkeit der Verarbei-
tung personenbezogener Daten gemadR DSGVO, die Gestaltung von
Einwilligungsbannern und die Wahrnehmung von Betroffenenrechten
praxisnah und lésungsorientiert umgesetzt werden konnen.

Allgemeines
Beim Betrieb von digitalen Diensten, wie insbesondere Internetsei-

ten und Apps, kommen regelmalig Technologien zum Einsatz, die es
ermoglichen, personenbezogene Daten von Nutzenden zu verschiede-
nen Zwecken zu verarbeiten. Ein Beispiel solcher Technologien sind sog.
Cookies. Mittels Cookies und ahnlicher Technologien kdnnen Informa-
tionen auf den Geraten der Nutzenden abgelegt, angereichert und ver-
waltet werden, die bei der Verwendung eindeutiger Kennungen (UID)"™
eine Identifikation oder Zuordnung zu einer nattrlichen Person zulas-
sen.

Das Setzen und Auslesen von Cookies bertihrt jedoch auch die Integritat
der Endeinrichtungen, sodass die technischen Prozesse origindr in den
Regelungsbereich der Richtlinie 2002/58/EG® in der durch die Richtli-
nie 2009/136/EG geanderten Fassung (sog. ePrivacy-RL?") unterfallen.
Nachdem es zur Umsetzung dieser Richtline mittels Telekommunikati-
on-Telemedien-Datenschutz-Gesetz in deutsches Recht kam, hat man
mit Art. 8 des Anderungsgesetzes zur Einfiihrung des Digitale-Diens-
te-Gesetzes?? den Begriff ,Telemedien” im TTDSG nunmehr durch den
Begriff ,digitale Dienste” ersetzt, sodass das Gesetz nunmehr Telekom-
munikation-Digitale-Dienste-Datenschutz-Gesetz heift.

Anwendungsbereich und Abgrenzung

Adressaten des TDDDG sind neben den Anbietern von Telekommuni-
kationsdiensten vor allem Anbieter von digitalen Diensten gemal § 2
Abs. 2 Nr. 1 TDDDG. Hierunter fallt jede natlirliche oder juristische Per-

' Ein Unique Identifier (UID) ist ein spezifischer Code oder eine Nummer, die Objekten, Personen
oder Daten zugewiesen werden, um sie von anderen zu unterscheiden. Sie dienen der Identifi-
zierung, VVerfolgung und Verwaltung von Daten in verschiedenen Branchen und stellen sicher,
dass jedes Objekt eine eindeutige Kennung erhalt, die es von anderen unterscheidet.

20 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 tber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektro-
nischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation) (ABI. L 201
vom 31.07.2002, S. 37-47).

2 Richtlinie 2009/136/EG des Europaischen Parlaments und des Rates vom 25. November 2009
zur Anderung der Richtlinie 2002/22/EG iiber den Universaldienst und Nutzerrechte bei elek-
tronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG Uber die Ver-
arbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation und der Verordnung (EG) Nr. 2006/2004 (iber die Zusammenarbeit im Ver-
braucherschutz (ABI. L 337 vom 18.12.2009, S. 11-36).

22 Bundesgesetzblatt Jahrgang 2024 Teil | Nr. 149, ausgegeben zu Bonn am 13.05.2024.
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son, die eigene oder fremde digitale Dienste erbringt, an der Erbringung
mitwirkt oder den Zugang zur Nutzung von eigenen oder fremden digi-
talen Diensten vermittelt.

Die DSGVO gilt fir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fir die nichtautomatisierte Verarbei-
tung personenbezogener Daten, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen.

Die ePrivacy-RL — und damit auch die nationale Umsetzung im TDDDG —
zielt auf einen gleichwertigen Schutz des Rechts auf Privatsphare und
Vertraulichkeit ab und bezweckt eine Erganzung der Bestimmungen
der DSGVO in Bezug auf die Verarbeitung personenbezogener Daten.
Werden durch den Einsatz von Technologien beispielsweise keine per-
sonenbezogenen Daten verarbeitet, sind nur die Vorgaben des TDDDG,
nicht aber diejenigen der DSGVO zu beachten. Es kann jedoch auch
zu Fallkonstellationen kommen, bei denen die Anwendungsbereiche
sowohl des TDDDG als auch der DSGVO eroffnet sind. Fir diesen Fall
enthalt Art. 95 DSGVO eine Kollisionsregel. Mithin gelten die spezifi-
schen Bestimmungen des § 25 TDDDG vorrangig vor den Bestimmun-
gen der DSGVO, soweit beim Speichern und Auslesen von Informatio-
nen in Endeinrichtungen personenbezogene Daten verarbeitet werden.

Schutz der Privatsphare in Endeinrichtungen gemal’ § 25 TDDDG
Beidem § 25 TDDDG handelt es sich um eine zentrale Norm des TDDDG.
Hier wird der Grundsatz der Einwilligungsbedurftigkeit normiert. Das
bedeutet, dass die Speicherung von Informationen in der Endeinrich-
tung von Nutzenden oder der Zugriff auf solche Informationen, die
bereits in der Endeinrichtung gespeichert sind, nur mit Einwilligung
der Endnutzer zulassig sind. Dabei regelt § 25 TDDDG nicht eigenstan-
dig welche Anforderungen an die Einwilligung zu stellen sind, sondern
verweist in diesem Fall auf die DSGVO. Beachtenswert sind die in § 25
Abs. 2 TDDDG normierten Ausnahmetatbestdande betreffend die Ein-
willigungsbedurftigkeit.

RechtmaRigkeit der Verarbeitung gemals DSGVO

Die Speicherung von Informationen in der Endeinrichtung oder der
Zugriff auf Informationen die bereits in der Endeinrichtung gespeichert
sind, unterfallt dem Anwendungsbereich des TDDDG. Unberihrt davon
bleibt die Frage der RechtmaRigkeit der nachfolgenden Verarbeitung
von personenbezogenen Daten, die als Folge des Auslesens von Infor-
mationen aus den Endgeraten erlangt und anschlieBend verarbeitet
werden. Diese unterliegt den Anforderungen des Datenschutzrechts,
das heil3t insbesondere der DSGVO. Die VVerarbeitung personenbezoge-
ner Daten ist nur dann rechtmaRig, wenn mindestens eine der Bedin-
gungen des Art. 6 Abs. 1 DSGVO# erfllt ist.

Gestaltung von Einwilligungsbannern

In der OH Digitale Dienste wird verdeutlicht, wie eine wirksame Einwil-
ligung Uber ein Einwilligungsbanner entsprechend der Kriterien fir § 25
Abs. 1 TDDDG und fir Art. 6 Abs. 1 lit. a) DSGVO* eingeholt werden
kann. Dabei werden allgemeine Anforderungen sowie Hinweise fir die
konkrete Gestaltung von Einwilligungsbannern vorgestellt. Beispiels-
weise mussen die beteiligten Akteure und deren Funktion ausreichend

23 Entspricht § 6 Abs. 1 KDG.
2+ Entspricht § 6 Abs. 1 lit. b) KDG.



erklart werden und Uber ein Auswahlmenu aktiviert werden kénnen.
Sofern auf der Internetseite Drittdienste eingesetzt werden, ist es nicht
ausreichend, wenn allgemein darauf hingewiesen wird, dass Informa-
tionen an ,Partner” weitergegeben werden. Eine Ablehnfunktion auf
erster Ebene ist aus Sicht der Aufsichtsbehorden nicht generell erfor-
derlich, sondern nur dann, wenn Nutzer mit dem Einwilligungsbanner
interagieren missen, um den Besuch der Internetseite fortzusetzen. Da
eine Einwilligung widerruflich ist, muss eine entsprechende Moglichkeit
zur Ausiibung des Widerrufs implementiert werden. Der Widerruf muss
gemald Art. 7 Abs. 3 S. 4 DSGVO# so einfach moglich sein wie die Ertei-
lung der Einwilligung.

Betroffenenrechte

Im Ubrigen werden in der OH Digitale Dienste (iberblicksartig die Betrof-
fenenrechte gemald Art. 12 ff. DSGVO# vorgestellt. Dabei fokussiert
sich die Orientierungshilfe auf die Informationspflichten gem. Art. 13 f,
DSGVO?, das Auskunftsrecht gem. Art. 15 DSGVO?8 und das Recht auf
Loschung gem. Art. 17 DSGVO?.

Hinweis fiir kirchliche Einrichtungen

Die Orientierungshilfe der DSK bietet auch fur die kirchlichen Einrich-
tungen wichtige Hinweise fir den Umgang mit personenbezogenen
Daten und digitalen Diensten.

1.2.5 Auskunftsrecht zu Entscheidungen in Personalsa-
chen von kirchengemeindlichen Gremien in nicht
offentlichen Sitzungen

In einem vom Bundesarbeitsgericht*° zu entscheidenden Verfahren war
die Klagerin als Kirchenmusikerin bei einer evangelischen Kirchenge-
meinde angestellt.

Im Rahmen einer nicht 6ffentlichen Sitzung des Kirchengemeinderates
wurden arbeitsrechtliche MalRnahmen gegen die Klagerin besprochen.
Die Klagerin begehrte vor Gericht — nach erfolgloser vorheriger Ableh-
nung durch die Kirchengemeinde — die Herausgabe einer Kopie dieses
Protokolls, wobei sie sich auf das Recht auf eine kostenlose Kopie aus
Art. 15 Abs. 3 DSGVO stiitzte, welches es zum damaligen Zeitpunkt
noch nichtim DSG-EKD gab. Die Beklagte verweigerte dies mit Verweis
auf die kirchenrechtliche Verschwiegenheitspflicht zu Inhalten nicht
offentlicher Sitzungen des Kirchengemeinderates.

Das Bundesarbeitsgericht sieht den Anspruch der Klagerin nicht vor-
rangig in Art. 15 DSGVO oder im kirchlichen Datenschutzgesetz, son-
dern begriindet ihn vor allem aus arbeitsrechtlichen Vorschriften. Der

% Entspricht § 8 Abs. 6 S. 4 KDG.

% Entspricht den §§ 14 ff. KDG.

27 Entspricht den §§ 15 f. KDG.

28 Entspricht den § 17 KDG.

29 Entspricht den § 19 KDG.

30 BAG, Urteil vom 17.10.2024 — Az. 8 AZR 42/24.

Jahresbericht 2024

Seite 27



Jahresbericht 2024

Seite 28

Anspruch der Klagerin auf Auskunft und Uberlassung einer Kopie beruht
auf dem Arbeitsverhaltnis und ist durch dieses bedingt.

Dabei verweist das Gericht auf die in der Landeskirche geltenden
Regelungen der Kirchlichen Anstellungsordnung, welche ein Recht
auf Einsicht in die ,vollstandige” Personalakte sowie auf Kopien dorti-
ger Unterlagen gewahrt. Dieses Recht besteht nach § 241 Abs. 2 BGB
i.V.m.Art. 2 Abs. 1, Art. 1 Abs. 1 GG auch nach Beendigung des Arbeits-
verhaltnisses. Das streitige Protokoll der Kirchengemeinderatssitzung
ist somit Teil der materiellen Personalakte der Klagerin, weil es aus-
schlieBlich arbeitsrechtliche Malinahmen betrifft und folglich inhaltlich
in engem innerem Zusammenhang mit dem Arbeitsverhaltnis steht.
Die Tatsache, dass die Sitzung nicht 6ffentlich war und eine Verschwie-
genheitspflicht der Mitglieder des Gremiums bestand, kann das Betrof-
fenenrecht auf Auskunft, Herausgabe und Einsicht in dieses Protokoll
nicht ausschlieRen.

-

Hinweis fiir kirchliche Einrichtungen )
Die Entscheidung starkt das Einsichts- und Kopierrecht von Beschaf-
tigen in kirchlichen Arbeitsverhaltnissen, selbst fir Protokolle nicht
offentlicher Sitzungen, sofern in diesen Sitzungen Personalfragen
behandelt werden. Dabei wird ein Anspruch nicht (nur) tUber die
DSGVO oder das kirchliche Datenschutzrecht hergeleitet, sondern
maldgeblich Uber arbeitsvertragliche Normen und die dahinterste-
henden Grundrechte, wie z. B. das Recht auf informationelle Selbst-

bestimmung.
U )

1.2.6 Arbeitsgericht Duisburg spricht immateriellen Scha-
denersatz wegen unerlaubter Weitergabe von Gesund-
heitsdaten zu

Das Arbeitsgericht Duisburg hat in einem datenschutzrechtlich interes-
santen Urteil*" die Beklagte zur Zahlung von 10.000 Euro immateriellen
Schadenersatz verurteilt. Hintergrund ist die unberechtigte und mas-
senhafte VVeroffentlichung sensibler Gesundheitsdaten eines Mitarbei-
ters.

DerKlager warals technischer Leiter bei einem Luftsportverband e. V. mit
mehreren tausend Mitgliedern angestellt. Die Beklagte war Prasidentin
dieses VVerbands. Im Jahr 2023 verschickte sie per E-Mail Informationen
uber den Gesundheitszustand des Klagers an rund 10.000 Verbands-
mitglieder, ohne eine rechtswirksame Einwilligung des Klagers. In den
E-Mails wurde unter anderem mitgeteilt, dass sich der technische Lei-
ter seit November 2022 ,im Krankenstand” befinde. Einen wirksamen
Beschluss des Prasidiums zum Versand dieser E-Mail gab es nicht. Der
Klager machte geltend, dass seine Reputation stark beschadigt worden
sei. Nicht nur im beruflichen Umfeld, sondern auch privat (z. B. auf dem
Flugplatz) spreche ihn nun jeder auf seine angebliche Krankheit an.

31 ArbG Duisburg, Urteil vom 26.09.2024 - Az. 3 Ca 77/24.



Das Gericht stellte einen Verstol? gegen die DSGVO fest, insbesondere
gegen Art. 9 DSGVO, da Gesundheitsdaten besonders schiitzenswert
sind. Es liege ein immaterieller Schaden vor, weil durch die Verbreitung
das Ansehen und die Wiirde des Klagers erheblich beeintrachtigt wur-
den. Bei der Bemessung des Schadensersatzes orientierte sich das
Gericht an der Zahl der Empfanger (fast 10.000 Vereinsmitglieder) und
an der Schwere des Eingriffs. Das Gericht sah 10.000 Euro als ange-
messene Entschadigung an.

Ein Nachweis der Beklagten, dass sie nicht verantwortlich sei, gelang
nicht. Sie konnte nicht darlegen, dass sie keine Schuld am Datenschutz-
verstol3 trifft.

\

Ginweis fiir kirchliche Einrichtungen

Die tragenden Erwdgungen der Entscheidung sollten auch in den
kirchlichen Einrichtungen und Vereinigungen in Bezug auf die eigene
Kommunikation und den Umgang mit besonderen Kategorien per-
sonenbezogener Daten analysiert werden. So sind Gesundheitsda-
ten auch im kirchlichen Datenschutzrecht nach §§ 4 Nr. 2, 11 KDG
besonders geschutzt. Fahrlassiger Umgang mit diesen besonders zu
schitzenden Daten birgt die Gefahr einer (immateriellen) Schadens-
ersatzforderung gegen die Einrichtung.

Die Entscheidung zeigt auch, dass unter bestimmten besonderen
Umstanden auch eine personliche Haftung der Leitung einer Einrich-
tung oder einer Vereinigung fur Datenschutzverstolse moglich ist.
Dies dtirfte zwar die Ausnahme bleiben und nicht bei jeder fahrlas-
sigen Verletzung datenschutzrechtlicher Vorgaben infrage kommen,
kann aber — wie im vorliegenden Fall — nicht vollig ausgeschlossen

werden.
J

1.3 Gesetzgeberische Entwicklungen in der
romisch-katholischen Kirche

Der kirchliche Gesetzgeber hat im Berichtszeitraum ebenfalls Regelun-
gen erlassen, die direkt oder indirekt datenschutzrechtliche Vorgaben
enthalten.

1.3.1 Evaluierung des Gesetzes iiber den Kirchlichen
Datenschutz

Das im Mai 2018 in Kraft getretene Gesetz Giber den Kirchlichen Daten-
schutz enthalt in § 58 Abs. 2 KDG eine Vorgabe zur Evaluierung.3? Eine
Arbeitsgruppe auf der Ebene des VVerbandes der Diozesen Deutschlands
arbeitet dafiir unter Einbeziehung verschiedener Beteiligter den Ande-
rungsbedarf am kirchlichen Gesetz — immer vor dem Hintergrun ddes
notwendigen Einklangs mit der DSGVO (Art. 91 Abs. 1 DSGVO) — heraus.

32 Zur Evaluierung des KDG siehe auch das Vorwort im Jahresbericht 2023, Abschnitt 1.3.3 im
Jahresbericht 2022 und Abschnitt 1.3.4 im Jahresbericht 2021.
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Nach umfangreichen Vorarbeiten und Beratungen konnte die Arbeits-
gruppe im Berichtszeitraum einen Entwurf der geplanten Anderungen
am Gesetz Uber den Kirchlichen Datenschutz vorstellen. Dieser Entwurf
wurde vom VDD im Oktober 2024 in einem Beteiligungsverfahren an
die (Erz-)Diozesen und weitere kirchliche Gruppen und Einrichtungen
verschickt, um eine moglichst breite Resonanz und Rickmeldung auf
den Entwurf zu bekommen.?* Eine Rickmeldung im Beteiligungsver-
fahren war bis Ende Januar 2025 moglich. Der Didzesan- beziehungs-
weise Verbandsdatenschutzbeauftragte hat sich in beiden Funktionen
aktiv an dem Gesetzgebungsverfahren beteiligt und in dem mehrjahri-
gen Prozess immer wieder Anregungen eingebracht. Aul3erdem hat die
Konferenz der Diozesandatenschutzbeauftragten mehrere Stellung-
nahmen mit Vorschlagen abgegeben.

Nach Auswertung der Rickmeldungen aus dem Beteiligungsverfahren
wird die Arbeitsgruppe einen uberarbeiteten Gesetzentwurf vorlegen,
der nach derzeitiger Planung im Herbst 2025 von den VVerbandsgremien
des VDD beschlossen werden soll und dann von den einzelnen Dioze-
sanbischofen in diozesanes Recht Uberflihrt werden muss.

1.3.2 Ordnung zum Betrieb einer Meldestelle nach Hin-
weisgeberschutzgesetz

Mit dem Inkrafttreten des Hinweisgeberschutzgesetzes waren auch die
kirchlichen Stellen verpflichtet dieses Gesetz umzusetzen und interne
Meldestellen einzurichten.?* Diese Meldestellen sind fir Meldungen
im Anwendungsbereich des Hinweisgeberschutzgesetzes zustandig.
Hierzu gehoren auch Meldungen (ber Verstol3e gegen die DSGVO (§ 2
Abs. 1 Nr. 3 lit. 0) HinSchG).

Die Einrichtung der internen Meldestellen wurde in den (Erz-)Bistimern
durch den Erlass von gesetzlichen Regelungen zur Einrichtung und Aus-
gestaltung der internen Meldestellen flankiert.?

Gemeinsam ist diesen Regelungen, dass Eingaben zu VerstoRen gegen
das Gesetz Uber den Kirchlichen Datenschutz nicht als Meldungen im
Sinne der Ordnungen zu den internen Meldestellen nach HinSchG defi-
niert werden.?® Fir VerstoRe gegen Regelungen des KDG verbleibt es
daher bei den bisherigen Meldewegen und Stellen. Personen kdnnen
sich an den betrieblichen Datenschutzbeauftragten der kirchlichen
Stelle wenden oder die Eingabe direkt beim Didzesandatenschutzbe-
auftragten als der zustandigen Datenschutzsaufsicht einreichen.

3 Der Entwurf des novellierten KDG aus September 2024, der im Beteiligungsverfahren verteilt
wurde, ist auf der Internetseite der Deutschen Bischofskonferenz (https:/www.dbk.de/ueber-
uns/verband-der-dioezesen-deutschlands-vdd/dokumente im Abschnitt ,Novellierung des
Gesetzes Uber den Kirchlichen Datenschutz”) abrufbar (https:/www.dbk.de/fileadmin/redaktion/
diverse _downloads/Dossiers_alt/dossiers_2024/Novellierung_des_Gesetzes_%C3%BCber_
den_Kirchlichen_Datenschutz.pdf).

3 Siehe Abschnitt 1.2.1 des Jahresberichts 2023.

3 Z.B.die ,Ordnung zum Betrieb einer Meldestelle fir den nordrhein-westfalischen Teil des Bis-
tums Minster (Hinweisgebersystem)” vom 19.12.2023 (KABI 2024 Seite 9).

3% Siehe beispielsweise § 4 Abs. 3 lit. b) der Ordnung zum Betrieb einer Meldestelle fiir den nord-
rhein-westfalischen Teil des Bistums Munster (Hinweisgebersystem).
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1.3.3 Einsicht in Missbrauchs-Akten in der Diozese
Essen

Die Diozese Essen ermdglicht unter bestimmten Bedingungen die per-
sonliche Akteneinsicht sowie die schriftliche Auskunft zu Inhalten aus
Missbrauchsfallen zur personlichen und wissenschaftlichen Aufarbei-
tung von sexueller Gewalt. VVor allem sollen Betroffene bei der person-
lichen Verarbeitung von Missbrauchsfallen durch die neu eingeflihrte
Moglichkeit der Akteneinsicht unterstitzt werden.

Hierzu wurde die ,Ordnung zur Regelung von Einsichts- und Aus-
kunftsrechten von Betroffenen sexuellen Missbrauchs und Dritten”
erlassen, die im Kirchlichen Amtsblatt Stlick 2 des Bistums Essen vom
23.02.2024 unter Nr. 19 veroffentlicht wurde und mit der VVeroffentli-
chung in Kraft trat.?’

Bezug genommen wird auf Sachakten, die Informationen (z. B. zu Ver-
dachtsfallen) enthalten, und auf Personalakten mit Auskinften Gber
Einstellung und Entlassung sowie Versetzungen von Verdachtigen und
Tatern.

Sachakten zu Missbrauchsfallen konnen insbesondere Betroffene von
sexualisierter Gewalt einsehen. AuRerdem haben auch die Aufarbei-
tungskommissionen der katholischen (Erz-)Diozesen sowie mit der
Aufklarung von sexuellen Missbrauchsfallen beauftragte Hochschulen
und Rechtsanwaltskanzleien Zugang zu diesen Akten. Die Aktenein-
sicht erfolgt auf Antrag.

Bei den Personalakten besteht die Moglichkeit der Aktenauskunft, da
die Einsicht in Personalakten bisher nur unter engen Voraussetzungen
moglich ist. Ab Beginn des Jahres 2024 wurden die Abschnitte der Per-
sonalakten, die sexuelle Gewalt betreffen, in die Sachakten integriert
und sind somit grundsatzlich zuganglich.

1.3.4 Ordnung fiir die Aufbewahrung und Kassation von
pfarramtlichen Unterlagen in der Erzdiozese Koin

Die Erzdiozese Kdln hat am 21.05.2024 eine neue Ordnung fir die Auf-
bewahrung und Kassation von pfarramtlichen Unterlagen erlassen.®®
Die Ordnung regelt die Aufbewahrungsfristen und legt die Anbietungs-
und Ubergabepflicht fest.

Besonders hilfreich fir die Praxis ist die Anlage zur Ordnung, in der
in Tabellenform ein detaillierter Fristen -und Bewertungskatalog fur
Unterlagen im pfarramtlichen Bereich abgebildet ist.

37 https:/netx.bistum-essen.de/portals/edr/#document/177523

3 ABI. 2024 Nr. 104 (Seite 152); https:/www.erzbistum-koeln.de/export/sites/ebkportal/erz
bistum/generalvikariat/.content/documentcenter/amtsblatt/2024/2024-07-01-amtsblatt %_
-erzbistum-koeln.pdf#page=18
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1.3.5 Rahmenschulordnung fiir Schulen in der Trager-
schaft des Bistums Essen

Die ,Rahmenschulordnung fir Schulen in der Tragerschaft des Bis-
tums Essen” (RSO-BIE)* legt die Grundsatze und Richtlinien fir alle
Schulen fest, die dem Bistum Essen unterstehen. Die Ordnung ist am
01.08.2024 in Kraft getreten und ersetzt die vorherige Version aus dem
Jahr 2000.

Die Ordnung wurde aktualisiert, um die rechtlichen Bedingungen der
Schulen den tatsachlichen Realitaten im Schulalltag anzupassen, so
starkt sie z. B. die Entscheidungskompetenz der Schulleitungen vor Ort.

1.3.6 KI-Nutzungs-Ordnung der Erzdiozese Koln

Im Januar 2025 veroffentlichte die Erzdiozese Koln die ,,Ordnung tber
die Nutzung Kinstlicher Intelligenz durch Einrichtungen und Institutio-
nen im Erzbistum KolIn (KI-Nutzungs-Ordnung)"“° vom 10.12.2024.

Die Ordnung legt fest, unter welchen Voraussetzungen Kl-Systeme im
Erzbistum Koln eingesetzt werden dirfen. So soll ein sicherer und ver-
antwortungsvoller Umgang mit und Einsatz von Kl gewahrleistet wer-
den.

£ A

inweise fiir kirchliche Einrichtungen

Es sind mittlerweile so viele und so gute Kl-Tools fir berufliche
Anwendungsfalle fir die Mitarbeitenden verfligbar, dass die Mit-
arbeitenden diese Tools im beruflichen Alltag einsetzen wollen und
auch einsetzen.

Die beim Einsatz der Tools oftmals entstehenden Gefahren fir per-
sonenbezogene Daten oder Betriebs- und Geschaftsgeheimnisse
der Einrichtung sind von der Einrichtung zu regeln. Mit diesen Rege-
lungen sollte eine gesetzeskonforme Nutzung der Kl-Tools durch die
Mitarbeitenden erreicht werden. )

1.3.7 Vatikaanstaat setzt Datenschutzgesetz in Kraft

Im Jahr 2024 hat der Vatikanstaat mit dem Dekret Nr. DCLVII*" erst-
mals ein eigenes Datenschutzgesetz verabschiedet, das ,Regolamento
Generale sulla protezione dei Dati personali” (RGDP). Es trat zum
30.04.2024 in Kraft.

39 KABI. 2024 Nr. 47 (Seite 83): https:/netx.bistum-essen.de/portals/edr/#document/179741

40 ABI. 2025 Nr. 2 (Seite 3): https:/www.erzbistum-koeln.de/export/sites/ebkportal/erzbistum
/generalvikariat/.content/documentcenter/amtsblatt/2025/2025-01-01-amtsblatt-erzbistum
-koeln.pdf

41 https:/www.vaticanstate.va/phocadownload/leggi-decreti/normativa-generale/N.%20DCLVIl.pdf
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Das Regelwerk tibernimmt in seiner Systematik zentrale Prinzipien der
EU-Datenschutz-Grundverordnung, folgt aber nicht in allen Bereichen
dem Vorbild der DSGVO.

Das RGDP st zunachst fur drei Jahre ,ad experimentum”in Kraft gesetzt.
Diese zeitlich befristete Einflihrung ermoglicht Anpassungen aufgrund
praktischer Erfahrungen, schafft aber Unsicherheitin Bezug auf Rechts-
sicherheit und Langzeitbestandigkeit.

Das Gesetz gilt ausschlief3lich fiir die staatlichen Organe und Verwal-
tungen des Governatorats der Vatikanstadt — also fur jene Stellen, die
staatliche Verwaltungsaufgaben auf dem Territorium oder in exterrito-
rialen Einrichtungen ausiben. Nicht erfasst vom Anwendungsbereich
des Gesetzes sind: Der Heilige Stuhl, die Romische Kurie, sowie alle
Dikasterien und Einrichtungen, die kirchliche Verwaltungsaufgaben mit
weltweiter Zustandigkeit wahrnehmen.

Damit besteht eine klare institutionelle Abgrenzung zwischen ,Staat
Vatikanstadt” und ,Heiliger Stuhl”. Fur datenschutzrechtliche Anfragen
oder Beschwerden gegen kirchliche Behorden ist das RGDP daher nicht
anwendbar.

Die im RGDP vorgesehenen Rechtsgrundlagen entsprechen weitge-
hend jenen der DSGVO. Neben der Einwilligung (in Art. 7 RGDP analog
zur DSGVO geregelt) gibt es flnf weitere Rechtsgrundlagen“*:

» \Verarbeitung im Rahmen der vatikanischen Diplomatie (Tatigkeiten,
die in den Anwendungsbereich von Artikel 6 des Grundgesetzes des
Staates Vatikanstadt vom 13.05.2023 fallen).

» Verarbeitung auf Grundlage internationaler Abkommen und zur Jus-
tiz-Zusammenarbeit.

= Zur Vertragserfillung sowie zur Erfillung von rechtlichen oder sitt-
lichen Verpflichtungen (»obbligo legale« oder »impegno morale«),
die nach dem Recht der Vatikanstadt rechtlich schutzwdrdig sind.

» Lebenswichtiges Interesse, beschrankt auf Falle, in denen die
betroffene Person nicht einwilligungsfahig ist.

» Wahrnehmung einer Aufgabe im 6ffentlichen Interesse oder in Aus-
ubung offentlicher Gewalt.

Ein berechtigtes Interesse gibt es nicht. Datenverarbeitungen brauchen
damit also grundsatzlich eine Rechtsgrundlage. Eingeschrankt wird
dieses Prinzip allerdings durch die sehr interpretationsoffene Rechts-
grundlage der »sittlichen Verpflichtungs.

Der Begriff der Kategorien besonderer Daten umfasst nach RGDP die
rassische beziehungsweise ethnische Herkunft, politische Meinungen,
religivse Uberzeugungen, genetische und biometrische Daten, Gesund-
heitsdaten und Daten zum Privatleben. Explizit nicht genannt sind
Daten zum Sexualleben oder zur sexuellen Orientierung; diese konnten
jedoch unter die Kategorie ,Privatleben” subsumiert werden.

42 https:/artikel91.eu/2024/05/13/vatikanstaat-fuehrt-datenschutz-gesetz-ein-analyse/
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Die gewahrten Betroffenenrechte sind formal mit der DSGVO deckungs-
gleich. Das RGDP gewahrt den Betroffenen ein Informationsrecht tber
Datenerhebung (spatestens innerhalb von 30 Werktagen), Recht auf
Auskunft, Berichtigung, Loschung, Einschrankung, Datenubertragbar-
keit und Widerspruch. Die Frist fir die Erflillung von Betroffenenrechten
ist 30 Werktage mit der Moglichkeit einer Verlangerung auf 90 Tage.

Das RGDP etabliert einen Datenschutzbeauftragten innerhalb des
Governatorats. Dieser ist organisatorisch dem Prasidenten des Gover-
natorats unterstellt und nicht unabhangig im Sinne von Art. 52 DSGVO.

Das Gesetz sieht auch ein Beschwerdeverfahren vor, bei dem eine
Beschwerde bei dem Datenschutzbeauftragten einzureichen ist. Diese
Beschwerde wird dort geprift und anschlieend zur Entscheidung
durch ein Dekret des Prasidenten des Governatorats vorgelegt. Gegen
das Dekret ist kein expliziter gerichtlicher Rechtsbehelf vorgesehen.

Das RGDP stellt einen bedeutenden Fortschritt im vatikanischen Recht
dar. Es kodifiziert den Datenschutz als staatliche Aufgabe und orien-
tiert sich an internationalen Standards. Dennoch wird die Praxis zeigen
mussen, wie beispielsweise eine unabhangige Aufsicht und der Rechts-
schutz sichergestellt werden kdnnen, um mit datenschutzrechtlichen
Regelungen der Europaischen Union oder anderer Staaten vergleichbar
zu sein.

1.4 Weitere datenschutzrechtliche Entwick-
lungen im kirchlichen Bereich, insbeson-
dere der EKD

Im kirchlichen Bereich gab es im Berichtszeitraum weitere berichtens-
werte Entwicklungen, von denen hier nur einige wenige erwahnt wer-
den sollen.

1.4.1 Einheitliche Datenschutzaufsicht im Bereich der EKD

Mit der damaligen Novellierung des Datenschutzgesetzes der EKD
wurde 2013 die Grundlage fir die Neustrukturierung der Datenschutz-
aufsicht der EKD geschaffen, mit dem kirchen- und diakoniepolitischen
Ziel, diese Aufgabe einheitlicher als in der Vergangenheit und in grol3e-
ren Strukturen wahrzunehmen.“® Der unabhangigen Aufsichtsbehorde
.Der Beauftragte fiir den Datenschutz der EKD (BfD EKD)" wurden seit-
dem im Laufe der Jahre die Datenschutzaufsicht tiber immer mehr Lan-
deskirchen und Diakonien Gbertragen.

Im Berichtszeitraum gab es im Bereich der evangelischen Kirche neben
dem Beauftragten fir den Datenschutz der EKD noch eine weitere
Aufsichtsbehorde flr zwei ostdeutsche Landeskirchen und zwei dia-
konische Landesverbande mit ihren Mitgliedseinrichtungen. Mit dem
Jahreswechsel 2024/2025 haben diese Gliedkirchen und diakonischen

43 Siehe 1. Tatigkeitsbericht 2015/2016 des BfD EKD, S. 20.



Landesverbande die Datenschutzaufsicht auch auf den BfD EKD iber-
tragen.

Der BfD EKD ist damit seit dem 01.01.2025 die Datenschutzaufsichts-
behdrde im gesamten Bereich der Landeskirchen der EKD und der Dia-
konie.**

1.4.2 Uberarbeitung des Datenschutzgesetzes der EKD

Das ,Kirchengesetz liber den Datenschutz der Evangelischen Kirche in
Deutschland (EKD-Datenschutzgesetz — DSG-EKD)" enthielt in der ab
Mai 2018 geltenden Fassung — ebenso wie das KDG — eine VVorgabe zur
Uberpriifung des Gesetzes. Fiir das DSG-EKD war die Frist zur Uber-
prufung des Gesetzes in § 54 Abs. 4 DSG-EKD auf funf Jahre festgelegt.

Nach umfangreichen Vorarbeiten und einem Beteiligungsverfahren
konnte der Synode der Evangelischen Kirche in Deutschland im Novem-
ber 2024 in Erfiillung des Uberpriifungsauftrages aus dem Gesetz der
Entwurf fir die Anpassung des DSG-EKD vorgelegt werden. Die Synode
beschloss die vorgeschlagenen Anderungen.“s

Mit der Uberarbeitung wurden zwei Ziele verfolgt. Einerseits soll der
Einklang mit der DSGVO plausibilisiert werden und gleichzeitig sollen
kirchliche Spezifika im Gesetz gestarkt werden. So seien z. B. mit der
Uberarbeitung der Betroffenenrechte, des Widerspruchsrechts und
der Anpassung der Buldgeldvorschriften Annaherungen an die DSGVO
vorgenommen worden. Gleichzeitig seien mit § 6 DSG-EKD (Rechtsma-
Bigkeit der Verarbeitung), §§ 8 und 9 DSG-EKD (Offenlegung) und § 50
DSG-EKD (Verarbeitung fir Archiv- und Forschungszwecke, Statistik)
Regelungen zu kirchlichen Besonderheiten tberarbeitet und mit § 50b
DSG-EKD eine Norm zur Mitgliederkommunikation eingefligt worden.*®

Das novellierte Datenschutzgesetz der EKD ist am 01.05.2025 in Kraft
getreten.

1.5 Aus der Arbeit des Europaischen Daten-
schutzausschusses und der nationalen
Datenschutzaufsichten

Der Europaische Datenschutzausschuss tragt als Gremium, in dem sich
die Datenschutzaufsichtsbehorden der Mitgliedslander der EU beraten
und u. a. gemeinsame Positionen und Vorgehensweisen beschliel3en,
zur einheitlichen Anwendung der DSGVO bei. Die Aufgaben des Aus-
schusses sind in Art. 70 DSGVO beschrieben.

Auf nationaler Ebene beraten sich die unabhangigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander in der Datenschutzkonfe-

¢ Die Struktur des BfD EKD kann hier abgerufen werden: https:/datenschutz.ekd.de/ueber-uns/
unsere-struktur/

45 Die aktuelle Fassung des DSG-EKD kann unter https:/www.kirchenrecht-ekd.de/document/58309
abgerufen werden.

6 Siehe die Begriindung zum Gesetzentwurf in der Drucksache XIIl / 1 der 5. Tagung der 13. Synode
der Evangelischen Kirche in Deutschland im November 2024.
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renz. Mit ihren Beschllissen verfolgt die DSK ebenfalls das Ziel, eine
einheitliche Anwendung des europdischen wie auch des nationalen
Datenschutzrechts in Deutschland zu erreichen.

Da das kirchliche Datenschutzrecht im Einklang mit der DSGVO steht
und daher vergleichbare Regelungen enthadlt und den gleichen Grund-
satzen folgt, sollten kirchliche Stellen die Auslegungen des EDSA und
der DSK beachten. Unter Beachtung der kirchlichen Spezifika des KDG
sind die Aussagen der Veroffentlichungen des EDSA beziehungsweise
der DSK auf die Rechtslage nach dem KDG ubertragbar. Die kirchlichen
Datenschutzaufsichten bericksichtigen die Vorgaben des EDSA und der
nationalen Datenschutzaufsichtsbehdrden und stimmen sich teilweise
mit diesen ab*’. Auf den offiziellen Internetseiten konnen die Arbeit des
EDSA“8 und der DSK“ verfolgt werden.

Aus der Vielzahl der Leitlinien, Stellungnahmen und Beschlissen des
Europadischen Datenschutzausschusses und der nationalen Daten-
schutzaufsichtsbehorden konnen nachfolgend nur einige wenige Ver-
offentlichungen aufgegriffen werden.

1.5.1 Leitlinie 1/2024 des Europaischen Datenschutz-
ausschusses mit Drei-Stufen-Modell zur Priifung
des berechtigten Interesses

Mit den “Guidelines 1/2024 on processing of personal data based on
Article 6(1)(f) GDPR" vom 08.10.2024° hat sich der Europaische Daten-
schutzausschuss zum ,berechtigten Interesse” im Sinne des Art. 6
Abs. 1 lit. f) DSGVO geauBert. Die Norm des § 6 Abs. 1 lit. g) KDG ent-
spricht vom Regelungsgehalt dem Art. 6 Abs. 1 lit. f) DSGVO.

Der Europdische Datenschutzausschuss sieht in den Leitlinien ein
Drei-Stufen-Modell vor, mit dem gepruft werden kann, ob ein berech-
tigtes Interesse im Sinne der Regelung des Art. 6 DSGVO vorliegt. Diese
Prufungsschritte sind auf die Vorgaben des § 6 KDG zum berechtigten
Interesse Ubertragbar.

In einem vom Europaischen Datenschutzausschuss zusammen mit der
Leitlinie herausgegebenen Informationsblatt> werden die drei Pri-
fungsschritte naher erlautert:

“Step 1 - Is there a legitimate interest by the controller or a third
party?

Not all interests can be considered legitimate. As a general rule, the
interest pursued by an organisation or a third party should be related
to their actual activities and should not be contrary to EU or member

47 Siehe hierzu Abschnitt 3.6 dieses Jahresberichts.

8 https:/edpb.europa.eu/edpb_de

4 https:/www.datenschutzkonferenz-online.de

0 Siehe https:/www.edpb.europa.eu/our-work-tools/documents/public-consultations/2024/
guidelines-12024-processing-personal-data-based _de

> EDPB “Legitimate interest when and how to apply it’, Okt. 2024; siehe https:/www.edpb.europa.
eu/our-work-tools/documents/public-consultations/2024/guidelines-12024-processing
-personal-data-based _de (Datei “Summary: legitimate interest, when and how to apply it").
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state law. The legitimate interest should be clear and precisely arti-
culated, and effective at the date of the data processing (not hypo-
thetical).

Examples of legitimate interests may include fraud prevention, having
access to information online, ensuring the continued functioning of
publicly accessible websites, obtaining the personal information of a
person who damaged someone’s property in order to sue that person
for damages, protecting the property, health and life of the co-owners
of a building, commercial interest, product improvement and asses-
sing the creditworthiness of individuals.

Step 2 - Is the processing really necessary for the legitimate inte-
rest?

When assessing if the processing is really necessary, the organisation
should examine if the legitimate interest pursued can be achieved by
other means less restrictive of the fundamental rights and freedoms
of individuals.

Processing should be carried out only in so far as it is strictly necessary
for the purposes of the legitimate interest identified. When carrying
out this assessment, the organisation should examine if the data is
relevant for the purpose pursued and limited to what is necessary to
achieve this purpose (data minimisation principle).

Step 3 - Are the interests or fundamental rights and freedoms of
individuals overridden by legitimate interest?

In order to apply legitimate interest, the third and last condition to be
met is that the legitimate interest in question must not be overridden
by the interests or fundamental rights and freedoms of individuals,
taking into consideration the reasonable expectations of individu-
als based on their relationship with the organisation, and mitigating
measures limiting the impact of the processing.

The interests of individuals that can override legitimate interest
include, for example, financial interests, social interests or personal
interests.

Fundamental rights and freedoms of individuals include the right to
data protection and privacy, but also other fundamental rights and
freedoms, such as the right to liberty and security, freedom of expres-
sion and information, freedom of thought, conscience and religion,
freedom of assembly and association, prohibition of discrimination,
the right of property, or the right to physical and mental integrity.”

Diese drei Prifungsschritte sind auf die konkrete Verarbeitung bezogen
durchzuftihren und zu dokumentieren, damit gerade der dritte Schritt
der Interessenabwagung im Streitfall auch belegt und nachvollzogen
werden kann.

Zum Inhalt der im Oktober 2024 verdffentlichten Version 1.0 der
Guidelines konnte im Rahmen eines Konsultationsverfahrens Stellung
genommen werden. Die Einarbeitung der Rickmeldungen aus dem
Konsultationsverfahren ist derzeit noch nicht abgeschlossen. Nach
Abschluss dieser Uberarbeitungsphase wird der EDSA eine neue Ver-
sion der Guidelines herausgeben.
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Hinweise fiir kirchliche Einrichtungen )
Wichtig ist, dass es fur die kirchlichen Einrichtungen nicht ausreicht,
auf der ersten Prifungsstufe festzustellen, dass ein berechtigtes
Interesse als solches vorhanden ist. Der wesentliche Schritt ist der
dritte Prifungsschritt, bei dem die eigentliche Interessenabwagung
stattfindet. Dieser Schritt, der individuell auf den Einzelfall bezogen
und nicht pauschal erfolgen muss, wird bei der Berufung auf das
berechtigte Interesse oft vergessen oder eben nur pauschal vorge-
nommen.

\ )

1.5.2 Berechtigtes Interesse als Rechtsgrundlage fiir die
Datenverarbeitung durch offentlich-rechtlich orga-
nisierte kirchliche Stellen?

Mit den “Guidelines 1/2024 on processing of personal data based on
Article 6(1)(f) GDPR"” vom 08.10.2024 hat der Europaische Datenschutz-
ausschuss nicht nur ein dreistufiges Prifungsschema zur Ermittlung
des ,berechtigten Interesses” im Sinne des Art. 6 Abs. 1 lit. f) DSGVO
beschrieben.>? Er hat sich auch noch zum zweiten Unterabsatz des
Art. 6 Abs. 1 DSGVO gedul3ert.

Denn der Anwendungsbereich des Art. 6 Abs. 1 lit. f) DSGVO ist einge-
schrankt. Behorden konnen sich bei einer ,in Erflllung ihrer Aufgaben
vorgenommene[n] Verarbeitung” gemal3 Art. 6 Abs. 1 Unterabsatz 2
DSGVO nicht auf diese Rechtsgrundlage berufen. Eine entsprechende
Einschrankung wurde in das KDG tbernommen, sodass diese Rechts-
grundlage ,nicht fur die von offentlich-rechtlich organisierten kirchli-
chen Stellen in Erfillung ihrer Aufgaben vorgenommene Verarbeitung”

gilt.

Zu dieser Einschrankung finden sich in dem Papier des Europdischen
Datenschutzausschusses zwei Absatze:

2. Processing by public authorities

98. Article 6(1), second indent, of the GDPR states that the legal basis
under Article 6(1)(f) shall not apply to processing carried out by
public authorities in the performance of their tasks. Recital 47 of
the GDPR clarifies the reason: “it is for the legislator to provide by
law for the legal basis for public authorities to process personal
data’ Such provision indeed relates to the fact that, as a general
rule, processing undertaken by public authorities falls under the
scope of their tasks and missions provided for by EU or Member
State law.

99. Nevertheless, these provisions do not prevent from relying, in
exceptional and limited cases, on Article 6(1)(f) GDPR when the
processing is not linked to or does not relate to the performance
of their specific tasks or the exercise of their prerogatives as pub-
lic authorities, but concerns, where permitted by the national legal

52 Siehe hierzu Abschnitt 1.5.1 dieses Jahresberichts.



system, other activities that are lawfully carried out. Relying on
Article 6(1)(f) GDPR in such exceptional cases should be documen-
ted internally. In no circumstances, public authorities may rely on
Article 6(1)(f) for processing activities falling within the scope of
the performance of their tasks.

Der EDSA betont in Rn. 99 am Ende nochmals die Wertung des Gesetz-
gebers, dass Behorden sich flr Verarbeitungsvorgange, die in den
Bereich der Wahrnehmung ihrer Aufgaben fallen, unter keinen Umstan-
den auf Art. 6 Abs. 1 lit. f) DSGVO berufen dirfen.

Der EDSA fuhrt in Rn. 99 aber auch aus, dass es aus seiner Sicht mog-
lich sein konne, sich in Ausnahmefallen und in begrenztem Umfang
auf Art. 6 Abs. 1 lit. f) DSGVO zu stiitzen, wenn die Verarbeitung nicht
mit der Wahrnehmung der spezifischen Aufgaben oder der Austibung
der Befugnisse als offentliche Stellen in Verbindung stehe oder damit
zusammenhange, sondern, soweit dies nach dem nationalen Rechts-
system zulassig sei, andere rechtmaRig ausgelibte Tatigkeiten betreffe.
Die Berufung auf Art. 6 Abs. 1 lit. f) DSGVO in solchen Ausnahmefallen
sollte intern dokumentiert werden.

Da der EDSA an dieser Stelle keine Fallbeispiele anflihrt, welche Situati-
onen aus seiner Sicht ,exceptional and limited cases” darstellen sollen,
bleibt diese vom EDSA angefiihrte Ausnahme schwer auszuftillen.

Zum Inhalt der im Oktober 2024 verdffentlichten Version 1.0 der
Guidelines konnte im Rahmen eines Konsultationsverfahrens Stellung
genommen werden. Die Einarbeitung der Rickmeldungen aus dem
Konsultationsverfahren ist derzeit noch nicht abgeschlossen. Nach
Abschluss dieser Uberarbeitungsphase wird der EDSA eine neue Ver-
sion der Guidelines herausgeben.

1.5.3 Europaischer Datenschutzausschuss veroffentlicht
ersten Bericht zur Bewertung des EU-US Data Pri-
vacy Framework

Der Europaische Datenschutzausschuss hat im November 2024 seinen
ersten Bericht zur Uberprifung des EU-US Data Privacy Framework
(DPF)®2 veroffentlicht.

Der EDSA begrufst, dass das US-Handelsministerium wesentli-
che Schritte zur Implementierung des Zertifizierungsverfahrens fur
DPF-zertifizierte Unternehmen unternommen hat — etwa durch den
Aufbau einer neuen Internetseite, Verfahrensaktualisierungen, den Dia-
log mit Unternehmen und Sensibilisierungsmalnahmen.

Der Ausschuss stellt fest, dass bislang nur wenige Beschwerden tber
den vorgesehenen Rechtsbehelfsmechanismus eingegangen sind. Dies
unterstreicht nach Ansicht des EDSA die Notwendigkeit fir verstarkte
Uberwachungs- und Kontrollmechanismen durch US-Behérden.

3 Zum Data Privacy Framework siehe Abschnitt 1.1.3 des Jahresberichts 2023.
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Der EDSA erwartet Leitlinien der US-Behdrden zur Auslegung des Prin-
zips der Verantwortlichkeit bei der Weiterleitung von Daten, die aus der
EU stammen - insbesondere bei DPF-zertifizierten Organisationen.
Auch eine prazisere Definition von Personaldaten (,HR-Daten”) ware
winschenswert.

Der Ausschuss empfiehlt der Europaischen Kommission, die Entwick-
lungen bezguglich der Rechtsprechung und Gesetzgebung in den USA
weiterhin eng zu begleiten.
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2  Aus der Tatigkeit des Daten-
schutzzentrums

Die Meldungen von Datenschutzverletzungen nach § 33 KDG uberstie-
gen im Berichtsjahr 2024 anzahlmalig wieder bei weitem die Eingange
an Anfragen, Beschwerden und Hinweisen. In diesem Abschnitt werden
einige neue oder stets relevante Aspekte und Sachverhalte prasentiert.

Vorgange 2024

m Anfragen

#® = Beschwerden

= Hinweise

Meldungen

Abb. 1: Vorgange beim Katholischen Datenschutzzentrum im Jahr 2024.

2.1 Beratungen und Anfragen

Auchim Jahr 2024 blieb die Beratungstatigkeit des Katholischen Daten-
schutzzentrums auf einem hohen Niveau. Viele Einrichtungen aus dem
Zustandigkeitsbereich des Katholischen Datenschutzzentrums nutzten
die Moglichkeit, sich an die Aufsicht zu wenden. Dabei wurde z. B. nach
der Rechtsgrundlage fuir Ehrenamtliche gefragt oder schon vor der Ver-
wendung eines Cloud-Speichers abgeklart, ob dies datenschutzrecht-
lich moglich ist. Diese und weitere Beratungsschwerpunkte werden hier
erldutert.

>

/I-Iinweis fiir kirchliche Einrichtungen

Die Moglichkeit, mit der Datenschutzaufsicht schon im Vorfeld offene
Fragen bei der Verarbeitung von personenbezogenen Daten zu kla-
ren, kann dazu beitragen, dass Datenschutzverletzungen bei der
Umsetzung vermieden werden. Die Beratungsfunktion des Katho-
lischen Datenschutzzentrums erganzt dabei die Beratung durch die
betrieblichen Datenschutzbeauftragten in den Einrichtungen.
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2.1.1 Rechtsgrundlage fiir Ehrenamtliche

Wiederholt durfte sich das Katholische Datenschutzzentrum im
Berichtszeitraum mit Anfragen von betrieblichen Datenschutzbeauf-
tragten befassen, die nachgefragt haben, ob ehrenamtliche Mitarbei-
tende unter den Beschaftigtenbegriff des § 4 Nr. 24 KDG fallen und ihre
personenbezogenen Daten dadurch auf Grundlage von § 53 KDG verar-
beitet werden konnen. Insbesondere ging es ihnen um Ehrenamtliche,
die ihre Tatigkeit ohne schriftlichen Vertrag und entgeltliche Vergttung
austben.

Ehrenamtliche sind keine Beschaftigten i. S. d. §§ 4 Nr. 24, 53 KDG. Der
Beschaftigtenbegriff wird in § 4 Nr. 24 KDG definiert. Ehrenamtliche fal-
len grundsatzlich nicht unter einen der in § 4 Nr. 24 KDG aufgezahlten
Falle. Zwar ist die Aufzahlung in der Norm nicht als abschlieRend zu ver-
stehen — das folgt schon aus dem Wortlaut der Norm (,insbesondere”).
Sie sind aber auch nicht als sonstige Beschaftigte zu werten. Um als
sonstiger Beschaftigter i. S. d. Norm zu gelten, wird grundsatzlich ein
entgeltlicher Charakter vorausgesetzt. So zum Beispiel bei Werkstu-
denten oder Schilern.> Dieser entgeltliche Charakter liegt bei ehren-
amtlichen Betreuern in der Regel nicht vor.

Nichts anderes ergibt sich, wenn man Meinungen aus der Literatur zu
einer Parallelnorm aus dem staatlichen Bereich, z. B. § 26 BDSG, als
Auslegungshilfe heranzieht. Vom Beschaftigtenbegriff sollen danach
ehrenamtlich Tatige nicht umfasst werden.>®

Dass ehrenamtliche Beschaftigte bisher nicht unter den Beschaftigten-
begriff des § 4 Nr. 24 KDG fallen ist auch am Evaluationsprozess des
KDG erkennbar. Die kirchlichen Gesetzgeber haben, zumindest in einem
ersten Entwurf des tberarbeiteten KDG, Ehrenamtliche in die Aufzah-
lung von § 4 Nr. 24 KDG aufgenommen. Eine solche Aufnahme wadre
hochstwahrscheinlich nicht notwendig gewesen, wenn die Gesetzgeber
davon ausgehen wirden, dass Ehrenamtliche bereits unter den Begriff
der sonstigen Beschaftigten fallen.

Die personenbezogenen Daten der Ehrenamtlichen mussen daher, bis
zur Anderung des KDG in dieser Frage, auf Grundlage der allgemeinen
Rechtsgrundlagen in § 6 KDG beziehungsweise § 11 KDG verarbeitet
werden.

2.1.2 Ubermittlung von personenbezogenen Daten zu
Priifzwecken an den Medizinischen Dienst

Krankenhauser konnen seit 2021 eine OPS-Strukturprifung bei den
zustandigen Medizinischen Diensten (MDK) in den Landern beantragen.
Dabei wird geprtift, ob sie die Strukturmerkmale fir bestimmte Leis-
tungen erftllen. Die zu prifenden Strukturmerkmale sind in Kodes des
Operationen- und Prozedurenschliissels (OPS) nach § 301 Abs. 2 SGB
festgelegt, der jahrlich vom Bundesinstitut flr Arzneimittel und Medi-
zinprodukte (BfArM) herausgegeben wird.

% \/gl. Fuhrmann in: Sydow, Kirchliches Datenschutzrecht, 1. Auflage 2021, § 53 Rn. 29.
5 Vgl. z. B. Maschmann in: Kiihling/Buchner DS-GVO BDSG 4. Auflage 2024, § 26 Rn. 7.



Die Medizinischen Dienste haben dabei die Aufgabe zu Uberprifen, ob
Krankenhauser die vom Gemeinsamen Bundesausschuss festgeleg-
ten Qualitatsanforderungen einhalten. Grundlage der Begutachtung
durch die Medizinischen Dienste ist eine vom Medizinischen Dienst
Bund (MD-Bund) zu erlassene und jahrlich zu aktualisierende Richtlinie
.Regelmaldige Begutachtungen zur Einhaltung von Strukturmerkmalen
von OPS-Kodes nach § 275d SGB V" (StrOPS-RL des MD-Bund). Die
Verpflichtung der Krankenhauser zur Ubermittlung von personenbezo-
genen Daten folgt § 275a Abs. 1S.7 SGB V.

Auf Basis dieser Grundlage erhielt eine kirchliche Einrichtung im Zustan-
digkeitsbereich des Katholischen Datenschutzzentrums ein Schreiben
eines Medizinischen Dienstes fir eine Prifung gem. des § 275a SGB V,
in dem zum Teil die Vorlage von Arbeitsvertragen von Beschaftigten
erwartet wurde, mit dem Hinweis, dass Angaben zum Gehalt unkennt-
lich gemacht werden kénnen.

Die datenschutzrechtliche Grundlage fiir die Krankenhauser zur Uber-
mittlung von personenbezogenen Daten an den Medizinischen Dienst
ergibt sich aus § 275a Abs. 1S. 7 SGB V. Nach dessen Wortlaut haben
Krankenhauser allerdings nur die fir die Begutachtung ,erforderli-
chen” personen- und einrichtungsbezogenen Daten an den Medizini-
schen Dienst zu Ubermitteln. Fraglich ist, ob die Vorlage der gesamten
Arbeitsvertrage unter die Voraussetzung der Erforderlichkeit fallt und
mit welcher Begriindung. Die StrOPS-RL des MD-Bund enthalt Vorga-
ben zu den konkret durch das zu prifende Krankenhaus vorzulegende
Unterlagen. Dort sind u. a. auch Arbeitsvertrage genannt.

Die Erforderlichkeit dieser Daten fir die Durchfuihrung einer Qualitats-
oder Strukturprifung durch den Medizinischen Dienst durfte grund-
satzlich nicht verneint werden konnen. Es erscheint zumindest nach-
vollziehbar, dass die in den Arbeitsvertragen enthaltenen Daten, wie
z. B. die zu leistenden Arbeitsstunden oder die fachliche Ausrichtung
und Qualifikation von Krankenhausangestellten, erforderlich fir die
Durchflhrung der oben genannten Prifungen sind.

Verantwortliche miissen aber in jedem Fall priifen, ob die Ubermitt-
lung von Arbeitsvertragen immer wirklich erforderlich i. S. d. Norm sein
kann. Gegebenenfalls sollte dies in einem Gesprach mit dem zustan-
digen Medizinischen Dienst geklart werden. Ahnliche Problematiken
stellen sich beispielsweise auch im Bereich der Pflege. Verantwortliche
im Bereich der Pflege sind ebenfalls angehalten die Erforderlichkeit der
Verarbeitungen zu tberprifen.>®

2.1.3 Austausch tiber Patientendaten per Microsoft
Teams

Ein externer Datenschutzbeauftragter wandte sich mit detaillierten
Fragen zum Einsatz von Microsoft Teams im Rahmen eines Zertifizie-
rungsverfahrens im Krankenhausbereich an das Katholische Daten-
schutzzentrum. Ein Wechsel des Videokonferenzanbieters sei nicht

¢ Die Rechtsgrundlage fir die Verarbeitung von personenbezogenen Daten durch den Medizini-
schen Dienstim Bereich der Pflege ergibt sich u. a. aus § 97 Abs. 1S. 1 SGB XI. Auch nach dieser
Norm durfen personenbezogene Daten nur im erforderlichen Rahmen verarbeitet werden.
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moglich, da die Zertifizierungsstelle ausschlieBlich Microsoft Teams
als Plattform akzeptiere. Es wurden Uberlegungen angestellt, wie man
dennoch den Schutz der Patientendaten gemaR KDG gewahrleisten
konne. Ungeklarte Fachfragen trug man an das Katholische Daten-
schutzzentrum heran.

Generell mussen zuerst allgemeinere Problemstellungen mit Micro-
soft-Produkten beachtet werden. Hierzu hat die Konferenz der unab-
hangigen Datenschutzaufsichtsbehorden des Bundes und der Lander
am 24.11.2022 eine Festlegung®’ speziell zu Microsoft 365 getroffen
und den entsprechenden Bericht ihrer Arbeitsgruppe®® veroffentlicht.

Der Festlegung und dem Bericht kdnnen weitere Problembereiche ent-
nommen werden, die durch einen Verantwortlichen vor dem Einsatz
von 365 (und verwandten) Produkten geklart werden sollten und die
nicht im Folgenden erklart werden.

Ferner ist der Grundsatz der Datenminimierung einzuhalten. Bei der
Anfrage war es flr das Katholische Datenschutzzentrum anhand des
beschriebenen Sachverhalts nicht plausibel, warum auf Echtdatensatze
zugegriffen wird. Die Datensatze sollten auf die unbedingt notwendi-
gen Bestandteile beschrankt und ansonsten anonymisiert/pseudony-
misiert werden. Unabhangig von der Frage, welche Rechtsgrundlage
moglicherweise fur die Offenlegung der Daten einschlagig sein konnte,
ist stets darauf zu achten, dass der gewahlte Umfang der Verarbeitung
Uberhaupt erforderlich ist.

Zu folgenden Fragen bezog das Katholische Datenschutzzentrum
Stellung:

Halten Sie es flir problematisch, dass der Austausch von Patientendaten
tuber Microsoft Teams stattfindet, insbesondere angesichts der fehlenden
Ende-zu-Ende-\/erschliisselung?

Personenbezogene Daten der besonderen Kategorie gem. § 4 Nr. 2 KDG
unterfallen der Datenschutzklasse Ill nach § 13 Abs. 1 KDG-DVO. Eine
verschliisselte Ubertragung und Speicherung von Daten der Schutz-
klasse Il ist nach § 13 Abs. 2 KDG-DVO vorgesehen. Eine fehlende
Verschllsselung der Patientendaten ist also grundsatzlich als proble-
matisch einzustufen, sofern nicht gleichwertige technische oder orga-
nisatorische Mallnahmen zum Schutz der Daten getroffen werden
konnen. Bezuglich weiterer moglicher Problemstellungen wird auf die
allgemeinen Ausflhrungen verwiesen.

Wiare es ausreichend, eine Einwilligung der betroffenen Patienten einzuho-
len, um den datenschutzrechtlichen Anforderungen zu gentigen?

Grundsatzlich ist eine Einwilligung als Rechtsgrundlage zwar denkbar.

" Siehe: https:/www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositions
papiere/104DSK-Festlegung-Microsoft-Onlinedienste.pdf?_ _blob=publicationFile&v=1

8 Siehe: https:/www.datenschutzkonferenz-online.de/media/dskb/2022 _24 _11_festlegung_
MS365 _abschlussbericht.pdf


https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKBeschluessePositionspapiere/104DSK-Festlegung-Microsoft-Onlinedienste.pdf?__blob=publicationFile&v=1
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Einwilligungen in ein nicht ausreichendes Schutzniveau der Verarbei-
tung sind jedoch nur unter bestimmten Voraussetzungen zulassig.>®

Welche rechtlichen Risiken konnten entstehen, wenn die Datentibermittlung
tuber Microsoft Teams ohne Ende-zu-Ende-\/erschliisselung durchgefiihrt
wird?

Eine fehlende Verschlisselung erhoht grundsatzlich die Wahrschein-
lichkeit einer unbefugten Einsichtnahme in die Daten. Dies ist mit allen
ublichen rechtlichen Risiken verbunden.

Welche technischen und organisatorischen MalSnahmen konnten implemen-
tiert werden, um das Risiko einer unbefugten Datenverarbeitung zu minimie-
ren?

Unabhangig von der grundsatzlichen datenschutzrechtlichen Frage
der Zulassigkeit der gewahlten Kommunikationslosung, sollten die bei
Teams vorhandene Moglichkeit zur Ende-zu-Ende Verschlisselung
aktiviert und der Grundsatz der Datenminimierung beachtet werden.

Das Katholische Datenschutzzentrum weist daraufhin, dass es sich an
dieser Stelle nicht um eine abschlie3ende Beurteilung handelt, da der
Themenbereich dazu zu komplex ist und immer der Einzelfall mit der
konkreten Verwendung zu betrachten ist.

2.1.4 Feedback zur Cloud-Speicher-Nutzung

Im Berichtszeitraum erreichten das Katholische Datenschutzzent-
rum auch wieder Anfragen zur Nutzung von Cloud-Speichern, insbe-
sondere im Rahmen von Microsoft 365. Beispielsweise wurde ange-
fragt, ob OneDrive for Business datenschutzkonform genutzt werden
kann beziehungsweise welche Vorkehrungen flir eine KDG-konforme
Nutzung getroffen werden mussten.

Verantwortliche missen bei bestehender oder geplanter Nutzung von
Microsoft 365 (OneDrive for Business als Teil von Microsoft 365) das
Problem, dass Microsoft Anwenderdaten zu eigenen Zwecken nutzt,
im Blick behalten und dazu in der Datenschutz-Folgenabschatzung
Antworten finden. Eine datenschutzkonforme Nutzung des Produktes
ist nicht moglich, so lange nicht fur alle Aspekte eine datenschutzkon-
forme Losung gefunden wird.

Ausflihrungen dazu hat das Katholische Datenschutzzentrum bereits in
ahnlicher Form auf seiner Homepage veroffentlicht.®

9 Beschluss der Konferenz der Didozesandatenschutzbeauftragten vom 15.06.2022 zur Ein-
willigung in ein nicht angemessenes Schutzniveau: https:/www.katholisches-datenschutz
zentrum.de/wp-content/uploads/2022/08/KDB-Dispositionsrecht-Nichtanwendung-
von-TOM-vom-15.06.2022.pdf

80 https:/www.katholisches-datenschutzzentrum.de/aktuelle-fragen-zu-microsoft-365/
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2.1.5 Nutzung der Kontaktdaten von Angehorigen ver-
storbener Gemeindemitglieder

Eine Pfarrei richtete die Frage an das Katholische Datenschutzzen-
trum, ob die in der Verwaltungssoftware im Pfarrblro gespeicherten
Adressdaten der Angehdrigen von verstorbenen Gemeindemitgliedern
fur eine Einladung zu einer Gedenkmesse genutzt werden durfen. Die
Adressdaten der Angeharigen, die Ansprechpartner fir die Seelsorger
beim Trauerfall sind, werden bei dem initialen Kontakt erhoben und in
der Software gespeichert.

Fur die Speicherung der Adressdaten und die Verwendung dieser
Adressdaten Uber den Trauerfall hinaus wird eine Rechtsgrundlage
bendtigt. Als taugliche Rechtsgrundlage ist nur die Einwilligung gemalf3
§ 6 Abs. 1 lit. b) KDG ersichtlich. Eine Verarbeitung der Adressdaten
uber den Trauerfall hinaus durfte daher nur aufgrund einer Einwilligung
zulassig sein. Eine Speicherung und Verwendung der Adressdaten zum
Zweck der Einladung zur Gedenkmesse ist ohne Einwilligung daher
unzulassig.

2.2 Meldungen von Datenschutzverletzungen

Nach § 33 Abs. 1 KDG hat die Meldung einer Verletzung des Schutzes
personenbezogener Daten unverziglich durch den Verantwortlichen
an die Datenschutzaufsicht zu erfolgen, wenn diese Verletzung eine
Gefahr fir die Rechte und Freiheiten naturlicher Personen darstellt.
In § 33 Abs. 3 KDG werden die Mindestanforderungen an die Meldung
einer Datenschutzverletzung formuliert. Das Katholische Datenschutz-
zentrum empfiehlt, fur diese Meldungen das Online-Formular auf der
Homepage®' zu verwenden. So ist sichergestellt, dass alle relevanten
Informationen gemeldet und Nachfragen vermieden werden.

o

(I-Iinweis fiir kirchliche Einrichtungen

In der Meldung ist auf die Ubermittlung von personenbezogenen
Daten zu verzichten. Sollte es fur die Meldung unerlasslich sein, per-
sonenbezogene Daten an das Katholische Datenschutzzentrum zu
ubermitteln, wird vom Katholischen Datenschutzzentrum eine gesi-
cherte Ubertragungsmoglichkeit fiir den entsprechenden Vorgang

zur Verfugung gestellt.
= )

Die Zahl der gemeldeten Datenschutzverletzungen ist im Berichts-
jahr verglichen mit den Meldungen der Vorjahre weiterhin hoch und im
direkten Vergleich zum Vorjahr nochmal leicht gestiegen.

Die Bandbreite der gemeldeten Datenschutzverletzungen reicht dabei
von Hacker-Angriffen, Gber eine Offenlegung von User-Verzeichnissen
bis hin zur nicht datenschutzkonformen Nutzung von Sprachassisten-
ten. Eine grobe Einteilung der Themen zeigt die folgende Grafik, ein-
zelne Themenfelder werden in diesem Abschnitt naher beschrieben.

81 https:/www.katholisches-datenschutzzentrum.de/meldung-dsv/
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Das Katholische Datenschutzzentrum weist daraufhin, dass es auch
immer wieder zu einem meldepflichtigen Tatbestand kommt, weil ver-
sehentlich Unterlagen/Dokumente mit personenbezogenen Daten an
das Katholische Datenschutzzentrum gesendet werden, die eigentlich
fur eine Einrichtung in dessen Zustandigkeitsbereich bestimmt sind.

Meldungen 2024

m Fehlversand/Verlust/Weitergabe

u Einbruch (Diebstahl/Einsichtnahme)

\ = Computerangriff/Schadsoftware
offener E-Mail-Verteiler
m Zugriffs-/Einsichtsmoglichkeiten
m Veroffentlichung ohne Einwilligung

m Sonstiges

Abb. 2: Meldungen an das Katholische Datenschutzzentrum im Jahr 2024.

Meldungen
2018 2019 2020 2021 2022 2023 2024

Abb. 3: Meldungen an das KDSZ im Verlauf der Jahre 2018 bis 2024.

2.2.1 Hacker-Angriff auf ein Krankenhaus

Ein Krankenhausverbund mit drei Standorten wurde Opfer eines
Hacker-Angriffs. Durch eine Ransomware wurden zentrale Active-Di-
rectory-Dienste wie die Domanencontroller, aber auch E-Mail-Server
und fur den medizinischen Betrieb relevante Systeme verschlisselt.
Durch das IT-Personal wurden alle Systeme vom Internet getrennt und
heruntergefahren, um den weiteren Zugriff der Angreifer zu unterbin-
den.

Das Krankenhaus musste aus der Notfallbereitschaft abgemeldet wer-
den. Operationen wurden verschoben und einige Patienten in andere
Krankenhauser verlegt. Die Notfallversorgung der Patienten im Kran-
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kenhaus war wahrend der Wiederherstellung der Systeme immer mog-
lich.

VVom Krankenhaus wurden das Landeskriminalamt (LKA), das Bundes-
amt fir Sicherheit in der Informationstechnik (BSI) und das Katholi-
sche Datenschutzzentrum informiert. Gemeinsam mit einem externen
Dienstleister wurde der Vorfall untersucht und alle betroffenen Sys-
teme wurden neu aufgebaut. Bei der Untersuchung der betroffenen
Systeme wurde ein Datenabfluss aus dem Netzwerk festgestellt. Der
Backup-Server des Krankenhauses war nicht von der Ransomware-At-
tacke betroffen. Als Ausgangspunkt fir den Hacker-Angriff wurde ein
VPN-Zugang mit erhohten Rechten identifiziert. Mit diesem kompro-
mittierten Zugang konnten sich die Angreifer im Netzwerk bewegen.
Das Netzwerk wurde ausgespaht und Uber ausgehende RDP- und
SSH-Verbindungen® wurde Schadsoftware ins Netzwerk eingeschleust
sowie Daten exfiltriert.

Die Server wurden in Zusammenarbeit mit dem Dienstleister neu ins-
talliert. Die Daten wurden aus dem Backup zurtickgeholt und in einer
speziell daflr eingerichteten Zone untersucht und bereinigt, sodass
keine Schadsoftware mehr im Datenbestand enthalten war. Die so auf-
bereiteten Daten wurden auf die neu installierten Server zurtickkopiert.

Die Betroffenen wurden aufgrund der Anzahl und der Art der betrof-
fenen Daten Uber die Homepage des Krankenhauses von dem Vorfall
informiert. Die Betroffenen, deren personenbezogene Daten besonde-
rer Kategorien betroffen waren, wurden individuell per Brief Gber den
Vorfall informiert.

o

[I-Iinweis fiir kirchliche Einrichtungen

Externe Zugange wie z. B. VPN® sollten zusatzlich zum Benutzer-
namen und Passwort immer mit einem weiteren Faktor abgesichert
sein. Verfahren wie One-Time-Passwords (OTP), die mittels App auf
einem Smartphone oder einem speziell fir diesen Fall konzipierten
OTP-Generator erzeugt werden, bieten einen hohen Schutz. VPN-Zu-
gange sollten nur mit Standardbenutzerrechten ausgestattet sein.
Administratoren konnen sich nach der VPN-Anmeldung im Netzwerk
die bendtigten Admin-Berechtigungen verschaffen. Hoher privile-
gierte VPN-Benutzerkonten sollten moglichst vermieden werden.

2.2.2 Datenleck bei einem Dienstleister fiir Kitas und
Schulen

Im Marz 2024 wurde ein Datenleck bei einem Unternehmen offentlich,
die Anbieter einer auf Software-as-a-Service® basierenden Anwendung
zur Verwaltung von z. B. Kitas oder Schulen ist. Nach eigenen Angaben

52 Remote Desktop Protocol (RDP) — ein Netzwerkprotokoll von Microsoft fir den Fernzugriff auf
Computer und Secure Shell (SSH) — ein kryptographisches Netzwerkprotokoll fiir den sicheren
Betrieb von Netzwerkdiensten tber ungesicherte Netzwerke.

8 \/irtual Private Network (VPN): Netzwerkverbindung, die von Unbeteiligten nicht einsehbar ist.

“ Bereitstellung von Anwendungsprogrammen in einer Cloud.



betreute das Unternehmen zum Zeitpunkt der Datenschutzverletzung
mehr als 11.000 Einrichtungen mit mehr als 800.000 Nutzern.

Die Datenschutzverletzung wurde durch einen anonymen Hinweis
an den Heise-Verlag gemeldet.®> Der Heise-Verlag konnte die Daten-
schutzverletzung und die damit verbundene Sicherheitslicke verifi-
zieren. Heise hat die bestatigte Sicherheitslicke an das Unternehmen
gemeldet.

Die Sicherheitsliicke bestand nach Analyse durch das Unternehmen
aus zwei Komponenten. Durch einen falsch konfigurierten Webserver
war der Zugriff ohne Transportverschlisselung auf einen Teil des Ser-
vers moglich. Der Server generierte ein Directory Listing, durch das alle
vorhandenen Dateien erkennbar waren und heruntergeladen werden
konnten. Bei den Dateien handelt es sich um Avatarfotos aus dem Chat-
bereich der Anwendung, Anhange, die mit einem Chat verschickt wur-
den, verschlisselte Unterschriften der Eltern sowie ca. 1.500 Dateien
mit Nutzerdaten wie z. B. Namen, Geburtsdaten, Anschriften. Bei die-
sen Dateien handelt es sich zugleich um die zweite fehlerhafte Kom-
ponente: Fehlgeschlagene Importversuche der Einrichtungen. Wurde
ein Datenimport mit einem Fehler abgebrochen, wurde die Datei nicht
geldoscht, sondern auf dem Server im zuganglichen Verzeichnis abge-
legt.

Unter den 11.000 Einrichtungen waren auch katholische Einrichtungen
als Kunden bei dem Unternehmen angelegt. Das Unternehmen arbei-
tet gemald § 29 KDG als Auftragsverarbeiter und hat im Rahmen der
Informationspflicht alle Auftraggeber tber den Vorfall informiert. Bei
dieser Information wurden nicht nur aktuelle Kunden, sondern auch
Kunden aus der Vergangenheit informiert, da diese ebenso von der
Datenschutzverletzung betroffen sein konnten. Durch die Verarbei-
tung der Daten im Auftrag nach § 29 KDG sind die Einrichtungen weiter
verantwortlich fir die Daten. Beim Katholischen Datenschutzzentrum
sind Meldungen der einzelnen Einrichtungen sowie Sammelmeldungen
ganzer Bistumer eingegangen.

Das Unternehmen hat kurzfristig nach Bekanntwerden der Daten-
schutzverletzung die Sicherheitslicke geschlossen und auf der Inter-
netseite einen FAQ-Bereich eingerichtet, der regelmaliig aktualisiert
wurde. Das Unternehmen hat in diesem Fall gut mit dem Katholischen
Datenschutzzentrum zusammengearbeitet. Betroffene konnten kurz-
fristig durch die Einrichtungen informiert werden.

£ A

inweis fiir kirchliche Einrichtungen

Auftragsverarbeitung nach § 29 KDG belasst — wie in diesem Falle
einer Software-as-a-Service Anwendung — die Verantwortlichkeit
fur die Daten bei der Einrichtung. Im Falle einer Datenschutzverlet-
zung muss der Verantwortliche die Meldung der Datenschutzverlet-

\zung und ggf. die Information der Betroffenen durchfihren. )

& Uber den Vorgang berichtete die c't in dem Artikel ,Fatale Fehlkonfiguration” von Holger Bleich
und Sylvester Tremmel, c’'t 2024, Heft 9, Seite 32 f.

Jahresbericht 2024

Seite 49



Jahresbericht 2024

Seite 50

2.2.3 Datenpanne bei E-Mail-Verteilern in einer (Erz-)
Diozese

Bei einem externen Dienstleister, der von einer (Erz-)Didzese flr den
Versand von Newslettern genutzt wird, wurde ein Sub-Account®® des
Verantwortlichen kompromittiert. Da kein Brute-Force-Angriff®” beim
Dienstleister erkennbar war, kann davon ausgegangen werden, dass
die Zugangsdaten bekannt waren. Diese kdnnten beispielsweise durch
einen vorangegangenen Phishing-Angriff bereits erbeutet worden sein.
Dies konnte im Rahmen der Sachverhaltsermittlung aber nicht mit
Sicherheit geklart werden.

Uber den kompromittierten Account hatte der Angreifer Zugriff auf ver-
schiedenste Mailinglisten und hat eine Phishing-E-Mail an einen gro-
Ren Empfangerkreis verschickt. Direkt nach Bekanntwerden des Ver-
sandes der E-Mail wurde Gber den Haupt-Account des Dienstleisters
der betroffene Sub-Account gesperrt und alle Empfanger der Phishing-
E-Mail informiert.

Analysen beim Dienstleister haben ergeben, dass durch den Angrei-
fer nur der Versand von einer Phishing-E-Mail durchgefihrt wurde. Es
wurden keine Daten aus dem Portal des VVersanddienstleisters herun-
tergeladen.

£ A

inweis fiir kirchliche Einrichtungen

Das Katholische Datenschutzzentrum empfiehlt, auch bei externen
Dienstleistern personalisierte Accounts/Logins zu verwenden. Als
Passwortrichtlinie sollten bei externen Accounts mindestens die glei-
chen Anforderungen an ein Passwort gelten wie im internen Netz-
werk. Weiterhin ist es empfehlenswert, eine Multi-Faktor-Authenti-
fizierung bei externen Accounts zu aktivieren. Bietet der Dienstleister
diese Optionen nicht als durchsetzbare Richtlinie an, ist eine Durch-
setzung als organisatorische Mallnahme, z. B. als Arbeitsanweisung,
in Erwagung zu ziehen. )

2.2.4 Offenlegung der Userverzeichnisse im Netzwerk

Durch manuelle Anderung der Berechtigungsstruktur wurden bei einem
Verantwortlichen die Benutzerprofile auf dem Server fir alle 5.000 Mit-
arbeitenden untereinander zuganglich. Jeder Benutzer hatte die Benut-
zerprofile der anderen einsehen konnen.

In den Benutzerprofilen sind hauptsachlich Konfigurationsdateien fur
den Betrieb abgelegt. Da der Desktop Teil des Profils ist, konnten alle
Dateien und Dokumente, die auf dem Desktop der Anwender abge-
legt waren, eingesehen werden. Weitere Serverlaufwerke, wie z. B.

% Unter-Account mit eingeschrankten Berechtigungen zu einem Haupt-Account.

87 Ein Brute-Force-Angriff ist eine Methode zur Datenentschlisselung und Passwortsuche, bei
der alle moglichen Kombinationen ausprobiert werden, bis die Richtige gefunden ist. Es ist
gewissermalden ein Raten durch systematisches Ausprobieren aller Moglichkeiten.



die Home-Laufwerke der Anwender, waren nicht von der geanderten
Berechtigungsstruktur betroffen.

Nach Bekanntwerden der Datenschutzverletzung wurden die korrekten
Berechtigungen wiederhergestellt. Da nicht festgestellt werden konnte,
ob unberechtigte Zugriffe auf die Profile anderer Anwender stattgefun-
den haben, wurden alle Anwender Uber diesen Vorfall informiert. Mit
dieser Information wurden alle Anwender aufgefordert, keine Doku-
mente mehr auf dem Desktop abzulegen, sondern lediglich Verkntip-
fungen zu den Dokumenten auf dem Desktop zu speichern.

Diese MalBnahmen des VVerantwortlichen flihren zu kleineren Userpro-
filen auf dem Server. Dies kann den An- und Abmeldevorgang erheblich
beschleunigen und gleichzeitig die Sicherheit erhohen. Dokumente lie-
gen in einer anderen Berechtigungsstruktur, z. B. den Home-Laufwer-
ken, die durch spezielle Berechtigungen geschutzt sind.

-

Hinweis fiir kirchliche Einrichtungen )
Fir grofRe Umgebungen mit komplexen Berechtigungsstrukturen
konnen Tools von Drittanbietern helfen, die die Berechtigungsvergabe
steuern und geplante Berechtigungsanderungen vor der Anwendung
simulieren und ggf. Hinweise liefern konnen. D

2.2.5 Unverschliisselter Versand eines Screenshots mit
Gesundheitsdaten an einen EDV-Anbieter

In einem Krankenhaus wurde zur Fehleranalyse ein Screenshot eines
OP-Plans angefertigt und an den zustandigen Dienstleister per E-Mail
verschickt. Es wurden nicht alle personenbezogenen Daten auf dem
Screenshot unkenntlich gemacht und die E-Mail unverschlisselt an den
Dienstleister verschickt.

Direkt nach Bekanntwerden der Datenschutzverletzung wurde der
Dienstleister aufgefordert, den Screenshot mit den personenbezoge-
nen Daten zu l6schen.

Die Léschung wurde bestatigt und da es sich bei den personenbezo-
genen Daten der betroffenen Personen um besondere Kategorien von
personenbezogenen Daten gemald § 4 Nr. 2 KDG handelt, wurden diese
uber den Vorfall informiert.

Die Mitarbeitenden des Verantwortlichen wurden nochmals sensibili-
siert und das Thema wurde fir alle Mitarbeitenden in den regelmaRigen
Datenschutz-News noch einmal aufgegriffen.

Hinweis fiir kirchliche Einrichtungen

Die regelmaRige Information und Sensibilisierung der Mitarbeiten-
den hilft, dass der Datenschutz im taglichen Betrieb gelebt wird und
dass die Mitarbeitenden lber aktuelle Themen informiert sind.
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2.2.6 \Veroffentlichung von Beforderungslisten fiir Bus-
transporte im Intranet

Bei einem Verantwortlichen werden Beforderungslisten fir Bustrans-
porte erstellt. Diese Listen dienen als Hilfe und Anwesenheitskontrolle
flr die Busaufsicht. Die Listen enthalten Namen, Anschrift, Telefonnum-
mern der zu befordernden Personen und teilweise Gesundheitsdaten.

Damit alle Busaufsichten diese Listen einsehen konnen, wurden die
Listen im Intranet des Verantwortlichen zur Verfigung gestellt. Durch
einen Fehler im Berechtigungskonzept des Intranets waren diese Lis-
ten fur alle ca. 1.500 Mitarbeitenden des Verantwortlichen einsehbar.
Eine Zugriffsprotokollierung innerhalb des Intranets findet nicht statt,
daher konnten unberechtigte Zugriffe auf die Listen nicht ausgeschlos-
sen werden.

Eine Information aller betroffenen Personen wurde umgehend durchge-
fuhrt. Die Listen wurden direkt nach Bekanntwerden der Datenschutz-
verletzung aus dem Intranet entfernt. Die zustdndigen Mitarbeitenden,
die die Listen erstellen und mit diesen arbeiten, wurden sensibilisiert
und das Berechtigungskonzept im Intranet wurde durch die IT ange-
passt.

2.2.7 \Veroffentlichung privater E-Mail-Adressen auf der
Homepage einer Bildungseinrichtung

Auf der Homepage einer kirchlichen Bildungseinrichtung kam es zu
einer ungewollten Veroffentlichung privater E-Mail-Adressen von
Dozenten. Betroffen waren E-Mail-Adressen sowohl der Dozenten die-
ser Bildungseinrichtung, wie auch die privaten E-Mail-Adressen von
Dozenten einer anderen Bildungseinrichtung.

Ursache fir die ungewollte Veroffentlichung war ein Bearbeitungs-
fehler einer mitarbeitenden Person der Agentur, die mit der Pflege der
Homepage des kirchlichen Auftraggebers beauftragt war. Nachdem der
Fehler bemerkt und behoben wurde, erfolgte eine Klarung seitens der
beteiligten Stellen, wie es zu der Verdffentlichung und Vermischung von
Daten kommen konnte.

Ursache fur die Vermischung von Daten waren Eintrage in den Daten-
banken, aus denen die jeweiligen Seiten ihre Informationen zur Anzeige
generierten und die teilweise als Vorlage fur Seiten anderer Auftrag-
geber verwendet worden waren. Die Vermischung wurde begunstigt
durch die Unkenntnis der Mitarbeitenden Uber diesen Umstand. Als
Folge eines Missverstandnisses in einem Telefonat wurden die unpas-
senden Daten fir die Veroffentlichung freigeben.

Bei der Klarung des Vorgangs legte das Katholische Datenschutzzen-
trum den Schwerpunkt auf die Verhinderung einer Wiederholung die-
ses Vorgangs. Es sollten MaRnahmen ergriffen werden, die den Eintritt
einer derartigen Datenschutzverletzung fir die Zukunft vermeiden.
Daraufhin wurden die Freigabeprozesse zwischen der kirchlichen Ein-
richtung und der Agentur so geandert, dass einer Veroffentlichung
von Seiten immer eine Freigabe seitens des Auftraggebers vorangeht.



Zudem wurden die technischen Zusammenhange und der Ruckgriff auf
gespeicherte Vorlagen innerhalb der Agentur neu geregelt, um unge-
wollte Ubernahmen von Daten zu verhindern.

2.2.8 Weitergabe von Informationen zur Arbeitsunfahig-
keit von Kolleginnen und Kollegen an die Presse

Die Einrichtungsleitung einer Kindertagesstatte erfuhr aus der Zeitung,
dass ihre Arbeitsunfahigkeit offensichtlich im Rahmen der Recherche
einer Lokalredaktion zu aktuellen Auswirkungen des Kinderbildungs-
gesetzes NRW auf die Arbeit von Kindertageseinrichtungen, von einer
mitarbeitenden Person der eigenen Einrichtung preisgegeben worden
war. Diese hatte die Abwesenheit der Einrichtungsleitung im Zuge eines
Telefonates erwahnt.

Die Pressevertreter hatten bereits mehrere Einrichtungen kontaktiert
um ihre Fragen zu stellen. Der Trager der Einrichtungen hatte im Vor-
feld angewiesen, der Presse keine Fragen zu beantworten, sondern an
die Pressestelle des Tragers zu verweisen. Trotzdem kam es durch die
unbedachte Auskunft zu einer Offenlegung von Daten der besonderen
Kategorie, da durch die Kombination der 6ffentlich bekanntgemachten
Informationen (Bezeichnung der Einrichtung und Funktion der betrof-
fenen Person) auf die betroffene Person geschlossen werden konnte.

2.2.9 Offenlegung von Gesundheitsdaten im Netzwerk
eines Krankenhauses

In einem Krankenhaus sollte ein Arztbrief elektronisch abgelegt wer-
den. Durch einen individuellen Fehler wurde der Brief in einem Verzeich-
nis abgelegt, das als Systemlaufwerk diente und vorrangig technische
Bedeutung fiir den Betrieb von verwendeten Anwendungen hatte. Auf
dieses VVerzeichnis konnte jedoch ein groRerer Kreis von Mitarbeitenden
zugreifen.

Nachdem dieses Problem erkannt worden war, erfolgte unverziglich
die Léschung der Datei und eine Uberarbeitung der Berechtigungs-
struktur durch die IT-Abteilung, um den Zugriff auf dieses Verzeichnis
bedarfsgerecht einzurichten und sicherzustellen.

Ein fachlich abgestimmtes und aktuelles Berechtigungskonzept fir die
Verzeichnisse hatte hier die fehlerhafte Ablage des Arztbriefes mit den
sensiblen Daten und die daraus resultierende unberechtigte Offenle-
gung von Daten mit der Verletzung der Vertraulichkeit der Daten ver-
hindern konnen.

Auch die Daten in internen Netzlaufwerken dirfen nur von den Mitar-
beitenden eingesehen werden konnen, die im Rahmen ihrer fachlichen
Aufgaben Zugriff auf diese Daten bendtigen.
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2.2.10 Bildaufnahmen von Patienten mit dem Privathandy
und Weitergabe der Aufnahmen iiber WhatsApp

Ein immer wieder auftretendes Problem vor allem in Krankenhausern
und Pflegeeinrichtungen ist, dass Mitarbeitende Fotos oder Videos zu
privaten Zwecken wahrend der Arbeit von den zu behandelnden oder
zu pflegenden Personen machen. Diese Fotos und Videos werden dann
anderen Personen im privaten Rahmen gezeigt oder per Messenger
verschickt.

So hatte beispielsweise in einem konkreten Fall im Berichtszeitraum
eine Mitarbeitende eines Pflegedienstes von verschiedenen Patien-
ten Bilder (Fotos und Videos) aufgenommen und diese dann auch tber
einen Messengerdienst weitergeleitet. Eine Einwilligung der abgelich-
teten Personen lag nicht vor.

Dieses Verhalten ist datenschutzrechtlich unzulassig und verstol3t
wahrscheinlich auch gegen arbeitsrechtliche VVorgaben. Werden solche
Falle bekannt, kann dies arbeitsrechtliche Konsequenzen haben. Die
Mitarbeitenden sind in solchen Fallen auch datenschutzrechtlich fur ihr
Handeln verantwortlich, da sie diese Aufnahmen nicht im Auftrag oder
fur Ihren Arbeitgeber aufgenommen haben, sondern fir private Zwecke
und unter Uberschreitung ihrer Pflichten und Aufgaben als Angestellte.
Dies bedeutet auch, dass sich eventuelle datenschutzrechtliche Bul3-
gelder oder Schadensersatzanspriiche gegen die Angestellten direkt
richten kénnen.

Auch wenn es sich hier um ein eigenmachtiges Handeln der Mitarbei-
tenden handelt, ist die kirchliche Einrichtung als Arbeitgeber nicht ganz
aus dem Fokus der Datenschutzaufsicht. Die Aufsicht schaut in diesen
Fallen, ob die Einrichtung als die flr die Verarbeitung der personenbezo-
genen Daten der behandelten oder betreuten Personen verantwortliche
Stelle, alle notwendigen technischen oder organisatorischen Schutz-
maflnehmen ergriffen hat, um solche Vorfalle bestmoglich zu verhin-
dern. Hier sollten organisatorische MaBnahmen ergriffen worden sein,
wie beispielsweise ein in einer internen Anweisung niedergeschriebe-
nes erbot, die behandelten oder betreuten Personen aus nicht-dienst-
lichen Grinden zu fotografieren beziehungsweise zu filmen. AuRerdem
sollte eine regelmalige Schulung zu den wichtigen Datenschutzthemen
rund um den konkreten Arbeitsalltag der Mitarbeitenden erfolgen, um
u. a. daruber ein datenschutzgerechtes Verhalten der Mitarbeitenden
zu fordern.

o

(I-Iinweis fiir kirchliche Einrichtungen

Das Katholische Datenschutzzentrum empfiehlt, die Daten-
schutz-Schulungskonzepte fir (neue) Mitarbeitende — nicht nur in
Bezug auf Privathandys und Messengerdienste — laufend zu tber-
prifen und zu aktualisieren und die Schulungen ausreichend haufig
durchzuftihren. Aulerdem sollte in internen Vorgaben ausdrick-
lich vorgegeben sein, was im Umgang mit den personenbezogenen
Daten der behandelten oder betreuten Personen erlaubt oder eben

verboten ist.

0 )




2.3 Beschwerden und Hinweise

Jede Person, die der Ansichtist, dass die \erarbeitung ihrer personenbe-
zogenen Daten gegen Vorschriften Gber den Datenschutz verstoRt, hat
nach § 48 KDG das Recht, sich mit einer Beschwerde an die zustandige
Datenschutzaufsichtsbehorde zu wenden. Das Recht auf Beschwerde
besteht unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs. Eine Beschwerde wird als Hinweis gewer-
tet, wenn die meldende Person nicht personlich betroffen ist.

Wenn eine Beschwerde beim Katholischen Datenschutzzentrum ein-
geht, wird die Gegenseite zur Stellungnahme zum vorgetragenen Sach-
verhalt aufgefordert. Dies ist aber nur dann zeitnah maoglich, wenn die
Beschwerde alle wichtigen Informationen zum Beschwerdesachver-
halt und zur betroffenen Person enthadlt. Damit es hier nicht zu Ver-
zogerungen kommt, empfiehlt das KDSZ, die Beschwerde Uber das
Beschwerdeformular auf der Homepage einzureichen. So ist nicht nur
sichergestellt, dass die fur die Bearbeitung der Beschwerde notwen-
digen Informationen mitgeteilt, sondern auch, dass die Informationen
gesichert Ubermittelt werden. Personenbezogene Daten sollten grund-
satzlich nur auf gesichertem Weg Gbermittelt werden.

Eine weitere mogliche Verzogerung in der Bearbeitung kann sich erge-
ben, wenn die Beschwerde bei einer ortlich oder sachlich unzustandigen
Aufsichtsbehorde eingereicht wird. Wird eine Beschwerde in Deutsch-
land bei einer unzustandigen Datenschutzaufsicht eingereicht, leitet die
Aufsicht die Beschwerde — wenn gewulnscht — an die zustandige Stelle
weiter. Bei Fragen zur Zustandigkeitsabgrenzung der Datenschutzauf-
sichten der (Erz-)Diozesen, der papstlichen Orden und der Landesda-
tenschutzbeauftragten fur Einrichtungen im kirchlichen Bereich und
deren Umfeld steht das Katholische Datenschutzzentrum gern zur Ver-
fugung.

Die folgenden Grafiken stellen eine Ubersicht der im Jahr 2024 an das
Katholische Datenschutzzentrum herangetragenen Beschwerden und
Hinweise dar. Einzelne Vorgange werden in diesem Abschnitt aufgegrif-
fen und erlautert.

Beschwerden 2024

m Auskunftsersuchen = Datenweitergabe = Sonstiges

Abb. 4: Beschwerden an das KDSZ im Jahr 2024.

Jahresbericht 2024

Seite 55



Jahresbericht 2024

Hinweise 2024

m Fehlversand = Datenweitergabe = Sonstiges

Abb. 5: Hinweise an das KDSZ im Jahr 2024.

2.3.1 Beschrankung des Auskunftsrechts

Im Berichtszeitraum war die Anzahl von Beschwerden beziiglich nicht,
nicht rechtzeitig oder vermeidlich unvollstandig beantworteter Aus-
kunftsersuchen gemal’ § 17 KDG unverandert hoch. Auch die Problem-
bereiche waren in etwa dieselben wie in den Vorjahren.®®

In diesem Berichtzeitraum kam es aber haufiger zu Beschwerden, die
beim Katholischen Datenschutzzentrum eingelegt wurden, weil die
Beschwerdefihrer aufgrund von Schwarzungen in den ihnen erteilten
Auskiinften (beziehungsweise Kopien) von einer unvollstandigen Aus-
kunft ausgingen. Dabei wurde der Auskunft- und Kopieanspruch haufig
als ein absolutes, nicht einschrankbares Recht verstanden.

Richtig ist, dass nach § 17 Abs. 1 und 3 KDG jede betroffene Person
grundsatzlich ein Recht auf Auskunft und Kopie Uber alle ihre perso-
nenbezogenen Daten hat, die beim jeweiligen Verantwortlichen ver-
arbeitet werden. Das Recht auf Auskunft und Kopie wird allerdings in
bestimmten Fallen eingeschrankt. Das geschieht zum Beispiel zum
Schutz der tiberwiegenden Rechte Dritter nach § 17 Abs. 6 lit. a) i. V. m.
§ 15 Abs. 5 lit. a) KDG. Dabei muss der Verantwortliche im Rahmen einer
Interessenabwagung einschatzen, ob die Rechte des Dritten oder das
Recht auf Auskunft und Kopie der betroffenen Person Gberwiegt. Diese
Abwagung stellt immer eine Einzelfallentscheidung dar und kann nicht
kategorisch erfolgen.

%_ %8 Siehe Abschnitt 2.5.1 des Jahresberichts 2021, Abschnitt 2.3.1 des Jahresberichts 2022 und
Abschnitt 2.3.2 des Jahresberichts 2023.
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Um Beschwerden in diesem Zusammenhang zu vermeiden, sollten
\Verantwortliche ihre Pflichten aus § 17 Abs. 7 KDG beachten und ihre
Auskiinfte beziehungsweise den Prozess dahinter fir Betroffene
transparent machen und Schwarzungen stets und einzelfallbezogen
erlautern. Eine entsprechende Dokumentation fir die (begriindeten)
Schwarzungen erleichtert aulRerdem die Kontrolle durch die Auf-
sichtsbehdrde.

J

2.3.2 \Veroffentlichung von Kinderfotos

Haufig sind (versehentlich) verdffentlichte Kinderfotos in Kindertages-
einrichtungen Gegenstand von Beschwerdeverfahren im Berichtszeit-
raum gewesen. Dabei mangelte es selten am Bewusstsein der Einrich-
tungen, die Verarbeitung nur mit einer geeigneten Rechtsgrundlage
durchzufihren.

Viel eher waren Beschwerden zu Verodffentlichungen von Kinderfotos
(z. B. Gruppenbildern) durch Aushang oder woanders auf eine fehlende
Kontrolle einer Einwilligung fiir die bestimmte Art des Fotos zurlckzu-
fuhren. In einigen Fallen lag beispielsweise eine Einwilligung fur Grup-
penfotos flr die Fotomappen der Kinder, aber nicht fir Aushange vor
den Gruppenraumen vor.

Verantwortlichen ist daher zu raten, dass Mitarbeitende wiederholt
im Umgang mit Fotos geschult werden, um ein akutes Bewusstsein
fur die Prifung des Vorliegens einer Einwilligung zu verstarken und so
Beschwerdeverfahren in diesem Bereich zu vermeiden.

£ A

inweis fiir kirchliche Einrichtungen

Fur Fotos, auf denen Personen zu sehen sind, muss in der Regel eine
zweckgebundene Einwilligungserklarung vorliegen. Dabei sollten
Verantwortliche auBerdem darauf achten, dass:

» Fotos nur von Kita Personal und nicht von Eltern, abholenden
oder sonstigen Personen,

» nur mit Dienstgeraten zu dienstlichen Zwecken,

» nichtvon sensiblen Situationen angefertigt werden.

Dartber hinaus sind Fotos zu loschen, sobald der Zweck entfallt.®®

N J

8 ZuEinzelheitenmitdenVoraussetzungenzum Umgang mit Bildernvon Kindernund Jugendlichen
siehe den Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom 04.04.2019
(https:/www.katholisches-datenschutzzentrum.de/wp-content/uploads/2019/05/KDB-
Umgang-mit-Bildern-von-Kindern-und-Jugendlichen-vom-04.04.2019.pdf) oder Abschnitt
2.3 der Praxishilfe ,Datenschutz im Kindergarten” der KDSA Ost (https:/www.kdsa-ost.de/
images/CONTENT/INFOTHEK/Mpraxishilfen/dok/PH-KITA_Datenschutz_im_Kindergarten
_1.0.pdf).

Jahresbericht 2024

Seite 57


https://www.katholisches-datenschutzzentrum.de/wp-content/uploads/2019/05/KDB-Umgang-mit-Bildern-von-Kindern-und-Jugendlichen-vom-04.04.2019.pdf
https://www.katholisches-datenschutzzentrum.de/wp-content/uploads/2019/05/KDB-Umgang-mit-Bildern-von-Kindern-und-Jugendlichen-vom-04.04.2019.pdf
https://www.kdsa-ost.de/images/CONTENT/INFOTHEK/Mpraxishilfen/dok/PH-KITA_Datenschutz_im_Kindergarten_1.0.pdf
https://www.kdsa-ost.de/images/CONTENT/INFOTHEK/Mpraxishilfen/dok/PH-KITA_Datenschutz_im_Kindergarten_1.0.pdf
https://www.kdsa-ost.de/images/CONTENT/INFOTHEK/Mpraxishilfen/dok/PH-KITA_Datenschutz_im_Kindergarten_1.0.pdf

Jahresbericht 2024

Seite 58

2.3.3 Umgang mit Adressen beim Versand von Newslettern

Im Berichtszeitraum wurden an das Katholische Datenschutzzentrum
einige Sachverhalte im Zusammenhang mit dem Versand von News-
lettern herangetragen. Dabei waren ofter kirchliche Einrichtungen
beteiligt, die sich noch manuell erzeugter beziehungsweise gepflegter
E-Mail-Verteilerlisten bedienen, um dartiber regelmalRig mithilfe lokal
installierter E-Mail-Anwendungen (z. B. Outlook, Thunderbird) Nach-
richten an feste Empfanger zu versenden. Hierbei zeigte sich, dass die
Pflege der E-Mail-Adressen der Abonnenten aufwendig und fehleran-
fallig sein kann und immer wieder die Gefahr besteht, versehentlich den
Verteiler offen zu verwenden (also das ,AN"-Feld zu fillen), anstatt die
E-Mail mithilfe des ,BCC"-Feldes (blind carbon copy = nicht sichtbare
Kopie, Blindkopie) zu versenden.

Aber auch bei der Verwendung systemgestutzter Newsletter-Systeme
ist Sorgfalt im Umgang mit den Adressen geboten. Beispiel daftr war
in 2024 ein beim Katholischen Datenschutzzentrum eingegangener
Hinweis, bei dem sich ein verzweifelter, unfreiwilliger Abonnent eines
Newsletters an das Katholische Datenschutzzentrum wandte. Er hatte
mehrfach das Abo eines Pfarrbriefes einer Pfarrei automatisiert gekiin-
digt, was ihm durch das verwendete Newsletter-System auch bestatigt
wurde. Trotzdem erhielt er immer wieder den nicht mehr erwinschten
Newsletter und vermutete eine mehrfache, unberechtigte Speicherung
seiner Daten. Diese Situation wurde von dem Empfanger auch direkt
gegenlber der Pfarrei kundgetan, was aber keine Abhilfe brachte.
Nach Intervention des Katholischen Datenschutzzentrums wurde die
Situation geprtift und so abgeschlossen, dass am Ende die Loschung
der Daten aus dem Newsletter-System erfolgte und gegentiber dem
Betroffenen eine Erklarung und Entschuldigung erfolgte. Die Erfahrung
aus diesem Vorgang zeigt, dass auch bei der Verwendung von News-
letter-Systemen eine Kontrolle der Funktionen und zeitnahe Reaktion
auf berechtigte Hinweise von Betroffenen notwendig sind, um das Ver-
trauen von Abonnenten in den Dienst nicht zu gefahrden.

-

Hinweis fiir kirchliche Einrichtungen )
Bei manuell versendeten Newslettern wird durch das Katholische
Datenschutzzentrum empfohlen, von der nicht zufriedenstellenden
manuellen Losung auf eine systemgestitzte Losung zu wechseln.
Dies ist sowohl mit auf eigenen Servern installierten Systemen als
auch durch von einschlagigen Dienstleistern angebotenen Newslet-
ter-Systemen moglich. Damit konnen manuelle Fehler bei der Ver-
sendung der Newsletter vermieden und die Verwaltung der Empfan-
er der Newsletter (An-/Abmeldung) vereinfacht werden. D

&

2.3.4 Abruf von Protokollen iiber eine Online-Dateiablage

Im Berichtszeitraum richtete sich eine Beschwerde gegen die Verar-
beitung personenbezogener Daten tber eine Online-Dateiablage. Kon-
kret ging es dabei um im Rahmen einer Pflegeelternschaft durch einen
katholischen Verein erhobene und verarbeitete (sensible) Daten.



Der Beschwerdeflihrer wendete sich gegen eine unrechtmalige Ver-
arbeitung seiner personenbezogenen Daten, die Nichtbeachtung der
Informationspflicht sowie unzureichende technische und organisatori-
sche MaBnahmen durch den katholischen Verein (Beschwerdegegner).

Der Beschwerdeftihrer gab an, dass mit dem Verein und dem Jugendamt
regelmalig Gesprache durchgefihrt werden. Dabei werde ein Proto-
koll mit der Adresse des Beschwerdefihrers sowie der Lebenssitu-
ation angefertigt, welches der Beschwerdefihrer im Nachgang uber
einen Downloadlink der Online-Dateiablage erhalte. Der Link werde per
E-Mail zugeschickt, das Passwort zu dem Link mit einer zweiten E-Mail.
Keine der E-Mails sei dabei verschlusselt.

Dazu gab der Beschwerdefihrer an, dass weder in der Datenschutz-
erklarung auf der Internetseite des Vereins, noch auf der Seite der
Online-Dateiablage Angaben zur Verarbeitung der personenbezogenen
Daten in der Online-Dateiablage gemacht wirden. Eine Einwilligung fr
die Verarbeitung der personenbezogenen Daten in der Online-Dateiab-
lage war nicht erteilt worden.

Dem Katholischen Datenschutzzentrum wurde mitgeteilt, dass im Jahr
2017 die bis dahin postalische Ubermittlung des Protokolls der Gespra-
che auf einen elektronischen Abruf mithilfe einer Online-Dateiablage
umgestellt worden ist. Hieriber wurde der Beschwerdefihrer sei-
nerzeit vom Beschwerdegegner mit einem Schreiben informiert. Eine
Information mit einem Inhalt, wie ihn § 15 Abs. 1 und 2 KDG vorschreibt,
ist nicht erfolgt.

Seit der Umstellung im Jahr 2017 wurde vom Beschwerdegegner
zum Abruf des Dokuments ein Downloadlink per E-Mail mitgeteilt.
Die Online-Dateiablage des Beschwerdegegners ist als unabhangige
Cloud-Speicherplattform auf dem Server des Beschwerdegegners ins-
talliert, der sich in dessen Raumlichkeiten befindet. Zur Wartung und
Administration besteht ein Vertrag tber eine Verarbeitung personen-
bezogener Daten im Auftrag mit einer Software-Firma. Es gibt keine
Unterauftragnehmer.

Datenschutzrechtlich problematisch war hier die Ubermittlung des
Links fiir den Download von Dokumenten mit (sensiblen) personenbe-
zogenen Daten des Beschwerdefiihrers als auch des zugehdrigen Pass-
worts per E-Mail ohne ausreichende SchutzmaBnahmen (Verschliisse-

lung).

Personenbezogene Datenmiissennach§ 7 Abs. 1lit.f)KDGin einer Weise
verarbeitet werden, die eine dem Risiko fir die Rechte und Freiheiten
der betroffenen Personen angemessene Sicherheit gewadhrleistet. Es
sind gemal’ §§ 26, 27 KDG geeignete technische und organisatorische
MaRnahmen zu treffen und einzuhalten, um die personenbezogenen
Daten vor unbefugter oder unrechtmaRiger Verarbeitung zu schitzen.
Zu diesen Maldnahmen zahlt nach § 26 Abs. 1 Satz 2 KDG insbesondere
auch die Verschlisselung personenbezogener Daten.

Der Verantwortliche hat gemal® § 5 Abs. 1 KDG-DVO sicherzustellen,
dass bei der Verarbeitung durch innerbetriebliche Organisation und mit-
tels technischer und organisatorischer Malsnahmen die Einhaltung des
Datenschutzes gewahrleistet wird. Hierzu sind unter Berlcksichtigung

Jahresbericht 2024

Seite 59



Jahresbericht 2024

.Das Katholische Da-
tenschutzzentrum fiihrt
regelmaRig solche Pri-
fungen durch, um sicher-
zustellen, dass die ... Da-
tenschutzvorschriften
eingehalten werden und
damit die personenbezo-

genen Daten geschiitzt

sind.”

Seite 60

von § 26 KDG die in § 6 KDG-DVO aufgeflihrten MalBnahmen zu treffen.
Nach § 6 Abs. 2 lit. b) und lit. d) KDG-DVO sind MaRnahmen zu erreifen,
mit denen verhindert wird, dass Unbefugte IT-Systeme nutzen kdnnen
und dass die Daten unter anderem auch wahrend ihrer Ubermittlung
gegen unbefugtes Auslesen geschutzt sind. Da das Gesprachsdoku-
ment in diesem Fall alle Kategorien personenbezogener Daten umfasst,
gilt § 13 KDG-DVO, was auch die Vorgabe der Verschlisselung nach
§ 12 Abs. 2 Satz 2 lit. e) KDG-DVO umfasst.

Da der Beschwerdegegner den Beschwerdefihrer nicht tber die Ver-
arbeitung seiner Daten mit der Online-Dateiablage den gesetzlichen
Vorgaben entsprechend informiert hatte, hat er aulerdem gegen die
Informationspflicht nach § 15 KDG verstol3en.

Die Beschwerde war aber unbegriindet, soweit sich der Beschwerdefih-
rer gegen eine unrechtmaRige VVerarbeitung seiner personenbezogenen
Daten wegen nicht erteilter Einwilligung gewandt hatte. Fur die Verar-
beitung der Daten des Beschwerdefiihrers auf der Online-Dateiablage
in der vorliegenden Ausgestaltung ist keine Einwilligung erforderlich.
Die Verarbeitung mithilfe der Online-Dateiablage, mit der die Daten auf
dem Server in den Raumen des Beschwerdegegners gespeichert und
zum Abruf durch den Beschwerdefihrer bereitgehalten werden, konnte
auf eine spezielle Rechtsgrundlage gestutzt werden.

Als Ergebnis der Beschwerde hat der Beschwerdegegner mitgeteilt, die
Ubermittlung von Link und Passwort so neu zu gestalten, dass der Link
per E-Mail und das Passwort (fern-)muindlich mitgeteilt werden. Aul3er-
dem hat der Beschwerdegegner angegeben, seiner Informationspflicht
nach § 15 KDG nunmehr nachzukommen.

2.4 Prufungen

Datenschutziberprifungen gehoren nach § 44 KDG zu den Aufgaben
der Datenschutzaufsicht. Der Diozesandatenschutzbeauftragte bezie-
hungsweise das Katholische Datenschutzzentrum flihrt regelmaRig
solche Prufungen durch, um sicherzustellen, dass die Vorschriften des
kirchlichen Datenschutzgesetzes und anderer Datenschutzvorschrif-
ten eingehalten werden und damit die personenbezogenen Daten
geschutzt sind.

Im Rahmen von anlassunabhangigen Prifungen schaut sich das Katho-
lische Datenschutzzentrum meist einen Querschnitt kirchlicher Ein-
richtungen an, die zu einem bestimmten Thema befragt und teilweise
auch vor Ort geprift werden. Mit diesen Querschnittsprifungen will
das Katholische Datenschutzzentrum sich einen Uberblick iiber den
Zustand beziehungsweise die Umsetzung des Datenschutzes zu einem
bestimmten Thema verschaffen und gleichzeitig die Sensibilitat der
Einrichtungen flr dieses Thema erhohen. Je nach Thema kann auch
die anlassunabhangige Prifung der Verarbeitung bestimmter Daten
bei nur einer Einrichtung Gegenstand der Priifung sein. Uber groRere
anlassunabhangige geplante, laufende und abgeschlossene Prifungen
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informiert das Katholische Datenschutzzentrum auf seiner Internet-
seite’®,

Im Berichtszeitraum wurden zwar anlassunabhangige Prifungen
durchgeflhrt. Diese Prifungen konnten im Prifungszeitraum aber
noch nicht abgeschlossen werden.

Neben den anlassunabhangigen Prifungen fuhrt das Katholische
Datenschutzzentrum auch anlassbezogene Prifungen einzelner Ein-
richtungen durch. Diesen Prifungen liegen Meldungen, Beschwerden
oder andere Erkenntnisse zur Verarbeitung von personenbezogenen
Daten durch diese Einrichtungen zugrunde, die einer Uberpriifung der
Verarbeitung der Daten im Rahmen einer Prifung angeraten erschei-
nen lassen.

2.5 Aufsichtsbehordliche MaRnahmen: BuRR-
gelder

Im Rahmen einer Prifung hat das Katholische Datenschutzzentrum im
Berichtszeitraum zwei BuRgelder in dreistelliger Hohe verhangt. Die
beiden Einrichtungen hatten sich auf mehrfache Schreiben des Daten-
schutzzentrums nicht gemeldet. Aufgrund der fehlenden Rickmeldung
sah die Aufsicht es als notwendig an, die gesetzlich vorgesehene Mit-
wirkungspflicht mit einem BulRgeld einzufordern.

2.6 Austausch mit den betrieblichen Daten-
schutzbeauftragten der (Erz-)Bistiimer
und der Diozesan-Caritasverbande

Das Katholische Datenschutzzentrum war auch in diesem Berichtszeit-
raum regelmaliger Gast bei den Treffen der betrieblichen Datenschutz-
beauftragten der Generalvikariate und der Diczesan-Caritasverbande
und stand so auch durch direkten Kontakt in stetem Austausch mit die-
sen betrieblichen Datenschutzbeauftragten.

Im Berichtsjahr fanden wieder mehrere Treffen statt, bei denen aktu-
elle und grundsatzliche Fragen und Sachverhalte diskutiert wurden. So
wurden im Berichtszeitraum zusammen mit dem Katholischen Daten-
schutzzentrum beispielsweise Fragen rund um die in den Einrichtun-
gen genutzten Anwendungen besprochen. Weitere Beratungspunkte
waren u. a. die Vereinheitlichung von Formularen/Datenschutzhinwei-
sen, die KDG-Novellierung”" und die Auswirkungen beziehungsweise
die Umsetzung der KI-Verordnung’? in den kirchlichen Einrichtungen.

70 https:/www.katholisches-datenschutzzentrum.de/themen/pruefungen/
" Siehe Abschnitt 1.3.1 dieses Jahresberichts é_
72 Siehe Abschnitt 1.1.4 dieses Jahresberichts.
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2.7 Benennen eines betrieblichen Daten-
schutzbeauftragten

Im Berichtzeitraum kam es vereinzelt dazu, dass Einrichtungen dem
KDSZ Datenschutzbeauftragte gemeldet haben, die gleichzeitig Fih-
rungspositionen in den Einrichtungen ausuben, wie beispielsweise die
Geschaftsfihrung oder die Verwaltungsleitung. Das Bekleiden einer
FUhrungsposition mit Verantwortung flir die Datenverarbeitung und
die Ausubung der Funktion des Datenschutzbeauftragten dirften aller-
dings grundsatzlich gegen das Benennungsverbot aus § 36 Abs. 7 S. 1
KDG verstol3en.

Einrichtungen die nach § 36 Abs. 1 oder 2 KDG einen Datenschutzbeauf-
tragten benennen mussen, konnen fir diese Aufgabe nach § 36 Abs. 5
S. 1 Alt. 1 KDG einen betriebsinternen Mitarbeitenden auswahlen, wenn
diese Person die erforderliche Fachkunde und Zuverlassigkeit gemal3
§ 36 Abs. 6 KDG besitzt. Die Moglichkeit einen Datenschutzbeauftrag-
ten betriebsintern zu benennen wird allerdings durch § 36 Abs. 7 KDG
eingeschrankt. So darf der betriebliche Datenschutzbeauftragte nicht
gleichzeitig eine Funktion austiben, bei der er fir einen Teil oder die
gesamte Verarbeitung personenbezogener Daten der Einrichtung ver-
antwortlich ist (z. B. als Geschaftsfihrung oder Leitung der Personal-
abteilung oder der IT-Abteilung). Der kirchliche Gesetzgeber versucht
durch diese Einschrankung Interessenkonflikten vorzubeugen. Das
blof3e Innehaben einer Flihrungs- oder Leitungsposition fuhrt allerdings
nicht automatisch zu einem Interessenkonflikt. Entscheidend sind die
Nahe der Person zu den Verantwortlichen im Sinne des KDG sowie eine
umfassende Betrachtung der aktuellen und zukinftigen Aufgaben und
Pflichten der zu benennenden Person.”

2.8 Datenschutzpflichten der Leitung von
kirchlichen Einrichtungen ohne bDSB

Mit dem 2. Datenschutz-Anpassungs- und Umsetzungsgesetz EU
wurde 2019 im Bundesdatenschutzgesetz unter anderem § 38 Abs. 1
Satz 1 BDSG geandert. Damit ist die Benennung eines betrieblichen
Datenschutzbeauftragten im Geltungsbereich des BDSG erst dann
erforderlich, wenn eine verantwortliche Stelle im Sinne dieser Regelung
in der Regel mindestens 20 Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten beschaftigt. Mit der Erhohung
der Grenze von 10 auf 20 Personen wollte der deutsche Gesetzgeber
kleinere und mittlere Unternehmen sowie ehrenamtlich tatige Vereine
entlasten.

Diese Gesetzesanderung wird voraussichtlich bei der Novellierung des
kirchlichen Datenschutzgesetzes in das kirchliche Gesetz ibernommen
werden.

Auch wenn mit dieser Gesetzesanderung die Pflicht zur Benennung
eines betrieblichen Datenschutzbeauftragten fir einige kirchliche Ein-
richtungen entfallen wird, bleiben die datenschutzrechtlichen Verpflich-
tungen gleich, die die Einrichtungen zu erfillen haben. Die Leitungen

73 Vgl. Schulten in: Sydow, Kirchliches Datenschutzrecht, § 36 Rn. 22 f.
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der Einrichtungen sind flr die Einhaltung der datenschutzrechtlichen
Verpflichtungen verantwortlich — unabhangig davon, ob ein betrieb-
licher Datenschutzbeauftragter zu benennen ist oder nicht. Die Lei-
tungen der Einrichtungen ohne einen bDSB mussen daher auf andere
Weise das notwendige Fachwissen fir sich nutzbar machen, damit sie
als Leitung der Einrichtung neben den anderen gesetzlichen Pflichten
auch die datenschutzrechtlichen Vorgaben erftillen konnen. richtungen sind fur die
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3 Die kirchliche Datenschutzauf-
sicht in den nordrhein-west-
falischen (Erz-)Diozesen und
beim Verband der Diozesen

Deutschlands

Die katholische Kirche in Deutschland hat die Moglichkeiten des Art. 91
DSGVO fir sich in Anspruch genommen und ihr bis dahin schon vorhan-
denes eigenes Datenschutzrecht an die DSGVO angepasst. Zur Uber-
wachung der Einhaltung dieses kirchlichen Datenschutzrechts kann die
Kirche nach Art. 91 Abs. 2 DSGVO auch eine eigene kirchlichen Daten-
schutzaufsicht vorsehen.

Die funf nordrhein-westfalischen (Erz-)Diozesen haben diese Moglich-
keit mit der Benennung eines gemeinsamen Diozesandatenschutzbe-
auftragten und der Einrichtung des Katholischen Datenschutzzentrums
wahrgenommen.

3.1 Der gemeinsame Diozesandatenschutz-
beauftragte

Der Didzesandatenschutzbeauftragte und Leiter des Katholischen
Datenschutzzentrums ist als Datenschutzaufsicht im Sinne des Art. 91
Abs. 2 DSGVO und der §§ 42 ff. KDG zustandig fur die Erzdiozese Kaln,
die Erzdiozese Paderborn, die Diozese Aachen, die Didozese Essen und
die Diozese Minster (nordrhein-westfalischer Teil). Die Gebiete dieser
finf (Erz-)Diozesen umfassen in etwa das Gebiet des Landes Nord-
rhein-Westfalen.”* Im Zustandigkeitsgebiet leben 6 Millionen Men-
schen romisch-katholischen Glaubens (Stand 2023).

Seit dem 01.01.2018 ist der Diozesandatenschutzbeauftragte zusatz-
lich als Datenschutzaufsicht fiir den Verband der Diozesen Deutsch-
lands’® (den Rechtstrager der Deutschen Bischofskonferenz) zustandig.
Im VDD sind die 27 rechtlich und wirtschaftlich selbststandigen (Erz-)
Diozesen zusammengeschlossen. Neben dem Sekretariat der Deut-
schen Bischofskonferenz in Bonn gehoren damit unter anderem auch
die Geschaftsstelle des VDD in Bonn, das Kommissariat der deutschen
Bischofe — Katholisches Buro in Berlin und weitere Einrichtungen des
VDD zum Zustandigkeitsbereich des Katholischen Datenschutzzent-
rums.

Die Aufgaben des Diozesandatenschutzbeauftragten beziehungsweise
des Verbandsdatenschutzbeauftragten des VDD als Datenschutzauf-
sicht sind im KDG beziehungsweise im KDG-VDD beschrieben.”®

Der Diozesandatenschutzbeauftragte, sein Stellvertreter und die Mit-

% Einzelne Gemeinden oder Teile von Gemeinden in Rheinland-Pfalz, die zur Erzdiozese Kdln
gehoren, und von Niedersachsen und Hessen, die Teil der Erzdiozese Paderborn sind, gehoren
ebenfalls zum Zustandigkeitsgebiet des Katholischen Datenschutzzentrums.

> Die Datenschutzaufsicht heil3t dort ,Verbandsdatenschutzbeauftragter”.

6 Fur eine ausfuhrliche Darstellung der Aufgaben der Datenschutzaufsicht siehe Abschnitt 3.5
des Jahresberichts 2021.
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arbeiterinnen und Mitarbeiter bringen ihre Kenntnisse und Erfahrungen
aus der Praxis der Datenschutzaufsichten auch in die Arbeit von kirch-
lichen Gremien, Arbeitsgruppen und der kirchlichen Einrichtungen ein.
Die Beratung der Gremien, Arbeitsgruppen und kirchlichen Einrichtun-
gen ist Teil des gesetzlichen Auftrags der Datenschutzaufsichten.

3.2 Das Katholische Datenschutzzentrum

Das Katholische Datenschutzzentrum bildet als Korperschaft des
offentlichen Rechts den Rahmen fir die Arbeit des Diczesandaten-
schutzbeauftragten und unterstitzt diesen bei der Ausibung der
Datenschutzaufsicht tber die katholischen Einrichtungen in seinem
Zustandigkeitsbereich.

Das Katholische Datenschutzzentrum in Dortmund ist als Umsetzung
der Rechtsprechung des Europaischen Gerichtshofs zur Unabhangig-
keit der Datenschutzaufsichtsbehdrden als eigenstandige und unab-
hangige Korperschaft des offentlichen Rechts gegriindet worden.”” Der
Diozesandatenschutzbeauftragte ist zugleich Leiter dieser Korper-
schaft und vertritt diese nach aul3en. Das fur die Erfillung der Aufgabe
der Datenschutzaufsicht notwendige Personal ist bei dem Katholischen
Datenschutzzentrum als Korperschaft direkt angestellt. Mit dieser
organisatorischen Trennung und der im Gesetz uber den Kirchlichen
Datenschutz festgeschriebenen Unabhangigkeit der Funktion des Di6-
zesandatenschutzbeauftragten soll sichergestellt werden, dass die
Datenschutzaufsicht die gesetzlich vorgesehene Kontrollfunktion auch
unbeeinflusst wahrnehmen kann.”®

Abb. 6: Das Katholische Datenschutzzentrum hat seinen Sitz in der Kommende Dortmund, dem
Standort des Sozialinstituts der Erzdiozese Paderborn.
(Bild: Sozialinstitut Kommende Dortmund)

7 Siehe hierzu auch Marcus Baumann-Gretza, Zur Entstehungsgeschichte und Struktur des
Katholischen Datenschutzzentrums in Dortmund, in: Kirchlicher Datenschutz — gewachsener
Baustein kirchlicher Selbstverwaltung (Band 2 der Schriften zum kirchlichen Datenschutz des
KDSZ), Dortmund 2021, S. 81-90.

’8 Siehe hierzu auch Burkhard Kamper / Jan Gers, Handlungsbedarf fiir die katholische Kir-
che durch das Urteil des EuGH von 2010 zur Unabhangigkeit der Datenschutzaufsichten in
Deutschland, in: Kirchlicher Datenschutz — gewachsener Baustein kirchlicher Selbstverwaltung
(Band 2 der Schriften zum kirchlichen Datenschutz des KDSZ), Dortmund 2021, S. 69-80.



Dem Diozesandatenschutzbeauftragten sind ein Vertreter, Referenten
und Sachbearbeiter zur Seite gestellt. Es sind im Berichtszeitraum elf
Stellen vorgesehen, die zum Jahresende nicht alle besetzt sind.

Das Katholische Datenschutzzentrum wird von den fiinf (Erz-)Diozesen
als Mitgliedern der Korperschaft des 6ffentlichen Rechts getragen. Wie
in § 43 Abs. 4 KDG beschrieben, stellen sie die fur die Erfillung der Auf-
gaben des Diozesandatenschutzbeauftragten angemessene Personal-
und Sachausstattung zur Verfligung. AulRerdem verflgt der DDSB Uber
einen eigenen jahrlichen Haushalt.

Flr das Kalenderjahr 2024 sieht der Haushaltsplan fir das Katholische
Datenschutzzentrum ein Volumen in Hohe von 1.264.000 Euro zur
Deckung der notwendigen Personal- und Sachausgaben vor. Fir das
Folgejahr 2025 sinkt das genehmigte Budget leicht auf 1.239.000 Euro.

3.3 Der hl. lvo - Schutzpatron des Katholi-
schen Datenschutzzentrums

Mit der Grindung wurde dem Katholischen Datenschutzzentrum auch
ein Schutzpatron von den (Erz-)Diczesen mitgegeben — der hl. Ivo.

Der hl. Ivo lebte im 13. Jahrhundert in der Bretagne. Der Bischof von
Tréguier ernannte den Priester, der auch Rechtswissenschaften stu-
diert hatte, zu seinem Offizial. Dieses kirchliche Richteramt fillte er mit
Mut und Unbestechlichkeit aus und setzte sich vor allem ftir Arme und
Bedrangte vor weltlichen und kirchlichen Gerichten ein, was ihm den
Ruf eines ,Anwalts der Armen” einbrachte. Sein Gedenktag ist der 19.
Mai.”

»
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Abb. 7: Darstellung des Siegels des KDSZ im Amtsblatt der Erzdiozese Paderborn
(Bild: Katholisches Datenschutzzentrum)

79 Ausfihrlich zum Leben und Wirken des hl. Ilvo: Michael Streck / Annette Rieck, St. lvo (1247-
1303) - Schutzpatron der Richter und Anwdlte, 2007; Artikel ,lvo Hélory” auf Wikipedia (https:/
de.wikipedia.org/wiki/lvo_Hélory). In dem Beitrag bei Wikipedia wird auch erwahnt, dass der hl.
Ivo das Siegel des Katholischen Datenschutzzentrums ziert.
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3.4 Offentlichkeitsarbeit

Das Katholische Datenschutzzentrum macht auf vielfaltige Weise auf
den Datenschutz in der katholischen Kirche und seine Arbeit aufmerk-
sam und informiert die kirchlichen Einrichtungen, die betroffenen Per-
sonen und die interessierte Offentlichkeit dazu. Dies geschieht z. B.
durch Veroffentlichungen auf der Homepage des KDSZ oder die Teil-
nahme an themenbezogenen Veranstaltungen und Fortbildungen im
Datenschutz und in der Informationstechnik.

Im Jahr 2024 war das KDSZ u. a. als Referent auf der Veranstaltung
Jfaith + funds” in Hannover anzutreffen. Bei dem Fachtag fir Fund-
raising fur Kirche, Caritas, Diakonie und Orden war die Beachtung des
Datenschutzes beim Fundraising kirchlicher Einrichtungen mit einem
Vortrag aus dem Haus des Beauftragten fir den Datenschutz der EKD
und dem Vortrag des KDSZ ein inhaltlicher Block der Veranstaltung.

Bei der Amtseinfihrung der (neuen) Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (BfDI), Frau Prof. Dr. Louisa
Specht-Riemenschneider, zu der auch der Diozesandatenschutzbeauf-
tragte eingeladen worden war, wurde in verschiedenen Gesprachen der
Austausch mit den staatlichen Datenschutzaufsichten weiter intensi-
viert.

Uber die Internetprisenz www.katholisches-datenschutzzentrum.de
stellt das Katholische Datenschutzzentrum vielfaltige Informationen
rund um den kirchlichen Datenschutz und die Arbeit der Datenschutz-
aufsicht zur Verflgung. Von einschlagigen Gesetzestexten fur die jewei-
lige (Erz-)Diozese bis hin zu Mustern und Vorlagen — eine Bandbreite
an Hilfestellungen ist hier zu finden. Auch werden laufend Beitrage zu
aktuellen Themen im Datenschutzbereich verdffentlicht und auch der
jahrliche erscheinende Tatigkeitsbericht des KDSZ ist eine wichtige
Informationsquelle.

Das Katholische Datenschutzzentrum ist mit einem eigenen ,besonde-
ren elektronischen Behordenpostfach (beBPo)” an den elektronischen
Rechtsverkehr angebunden. Das Besondere Behdrdenpostfach ist ein
elektronisches Kommunikationsmittel flir Behdrden und Verwaltungen
in Deutschland und ermaglicht einen sicheren, vertraulichen und nach-
weisbaren digitalen Austausch von Dokumenten und Nachrichten.

3.5 Antragsverfahren vor dem Interdiozesa-
nen Datenschutzgericht

Im Berichtszeitraum sind zwei erstinstanzliche Verfahren aus 2024
beim Interdiozesanen Datenschutzgericht (IDSG) und ein zweitinstanz-
liches Verfahren vor dem Datenschutzgericht der Deutschen Bischofs-
konferenz (DSG-DBK), bei denen das Katholische Datenschutzzen-
trum als Antragsgegner oder Beteiligter geflihrt wird, anhangig. In
einem Verfahren der 1. Instanz wurde der Antrag fur erledigt erklart und
konnte im Berichtsjahr abgeschlossen werden. Die anderen Verfahren
laufen noch. In den teilweise noch anhangigen Verfahren aus den Jahren
2022 und 2023 stehen die Entscheidungen des IDSG noch aus.


http://www.katholisches-datenschutzzentrum.de

Die Verfahren im Berichtsjahr betreffen inhaltlich fast ausschlieRlich
Beschwerdeverfahren, die durch das Katholische Datenschutzzentrum
gem. § 48 KDG bearbeitet wurden. Vorausgegangen waren hier daten-
schutzrechtliche Eingaben durch Betroffene und die Einlegung eines
gerichtlichen Rechtsbehelfs gegen den Bescheid.

£ A

inweis fiir kirchliche Einrichtungen

Die Entscheidungen der 1. und 2. Instanz werden regelmaRig auf der
Internetseite der Deutschen Bischofskonferenz veroffentlicht.®® Die
Verfahren vor den kirchlichen Gerichten in Datenschutzangelegen-
heiten richten sich nach der Kirchlichen Datenschutzgerichtsordnung

(KDSGO)®".
N3 )

3.6 Zusammenarbeit mit der Konferenz der
unabhangigen Datenschutzaufsichten
des Bundes und der Lander

Das Katholische Datenschutzzentrum tauscht sich mit den anderen
Datenschutzaufsichtsbehorden der Kirchen, des Rundfunks und des
Bundes und der Lander aus, um datenschutzrechtliche Fragen mog-
lichst einheitlich auszulegen und gemeinsame Standpunkte zu entwi-
ckeln.

Allgemein
Die Intensivierung der Zusammenarbeit der katholischen und evange-

lischen Datenschutzaufsichten mit der Konferenz der unabhangigen
Datenschutzaufsichten des Bundes und der Lander wurde auch in die-
sem Berichtszeitraum fortgesetzt.

Zum grundsatzlichen Austausch findet zweimal im Jahr der ,Austausch
zwischen Mitgliedern der DSK und spezifischen Datenschutzaufsichts-
behdrden” in Prasenz oder als Videokonferenz statt.?? Hier nimmt als
Vertreter der Konferenz der Didzesandatenschutzbeauftragten der
Diozesandatenschutzbeauftragte der bayerischen (Erz-)Diozesen an
den Treffen teil.

Auch unabhangig von diesen regelmaldigen Terminen findet ein reger
Austausch untereinander statt. Der Didzesandatenschutzbeauftragte
halt die regelmaligen Kontakte zu den andern Datenschutzaufsichten
auf allen Ebenen fiir sehr wichtig und will dies weiter intensivieren.

80 https:/www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzange
legenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen und https:/
www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegen
heiten/interdioezesanes-datenschutzgericht-2-instanz/entscheidungen

81 Siehe hierzu Abschnitt 1.3.2 im Jahresbericht 2018 und Abschnitt 2.5.1 im Jahresbericht 2019.

82 Protokolle stehen auf der Internetseite der DSK zur Verfligung: https:/www.datenschutzkon
ferenz-online.de/protokolle.html
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Arbeitskreise der DSK

Die unabhangigen Datenschutzbehorden des Bundes und der Lander
beraten sich in der Datenschutzkonferenz®. Eine ihrer Aufgaben ist es,
eine einheitliche Anwendung des europaischen und nationalen Daten-
schutzrechts, z. B. durch EntschlieSungen und Beschlisse, zu erreichen.
Unterstitzung erhadlt die Datenschutzkonferenz dabei durch fachbezo-
gene Arbeitskreise®®, die deren Entscheidungen mal3geblich vorberei-
ten.

Die fiinf katholischen Datenschutzaufsichten arbeiten in verschiedenen
dieser Arbeitskreise mit und haben sich die Teilnahme an den Arbeits-
kreisen aufgeteilt. So vertritt das Katholische Datenschutzzentrum die
katholischen Datenschutzaufsichten im AK Grundsatz der DSK.

Austausch der IT-Labore der Datenschutzaufsichtsbehdrden

Im Frihjahr 2024 hat der damalige Bundesbeauftragte fiir Datenschutz
und Informationsfreiheitin Zusammenarbeit mit dem Landesbeauftrag-
ten fiir Datenschutz (LfD) aus Niedersachsen, der Landesbeauftragten
fur Datenschutz und Informationsfreiheit (LDI) Nordrhein-Westfalen
und dem Hessischen Beauftragten fir Datenschutz und Informati-
onsfreiheit (HBDI) zu einem Informationsaustausch der IT-Labore aller
Datenschutzaufsichten in Deutschland eingeladen. Neben den staatli-
chen Datenschutzaufsichten waren auch alle spezifischen Aufsichtsbe-
horden zu diesem Treffen eingeladen. Das Treffen fand in den Raumen
des BfDl in Bonn statt. Schwerpunkt des Austausches war die App-Pr-
fung an konkreten Beispielen mit verschiedenen Herangehensweisen.
Neben der Prifung von z. B. Datenschutzhinweisen wurden auch die
Prifungen von Cookies, App-Berechtigungen und des Netzwerkver-
kehrs thematisiert. Ein weiterer Informationsaustausch fand im Herbst
2024 in den Raumen der BfDI in Berlin statt. Vorgehen bei technischen
Prifungen sowie verwendete Tools und Abldaufe standen beim zweiten
Treffen im Vordergrund. Das Katholische Datenschutzzentrum hat mit
seinem IT-Labor® an beiden Treffen teilgenommen. Inhalte zur Durch-
fuhrung von Prifungen wurden zum Informationsaustausch beigesteu-
ert und neue Impulse fir laufende und zuktinftige Prifungen konnten
mitgenommen werden.

Der Informationsaustausch der IT-Labore wird im Jahr 2025 fortgesetzt.

3.7 Uberarbeitung der Satzung des Katholi-
schen Datenschutzzentrums

Das Katholische Datenschutzzentrum wurde als Rechtstrager der
gemeinsamen Datenschutzstelle zur Gewahrleistung eines dem staat-
lichen Bereich vergleichbaren Datenschutzstandards mit Urkunde vom
20.08.2015 von den nordrhein-westfdlischen Erzdiozesen und Dioze-
sen als Korperschaft des offentlichen Rechts errichtet. Auch die Sat-
zung des KDSZ ist Gegenstand dieser Urkunde und bildet seit diesem
Zeitpunkt die Grundlage fir die eigenstandige und unabhangige Arbeit
der Datenschutzstelle als Korperschaft des offentlichen Rechts.

8 https:/www.datenschutzkonferenz-online.de/dsk.html

8 https:/www.datenschutzkonferenz-online.de/ak.html

8 In den IT-Laboren der Datenschutzaufsichten werden technische Sachverhalte nachgestellt
und uberpriift.
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Nach nun fast zehnjahrigem Bestehen der Satzung des Katholischen
Datenschutzzentrums wurde diese vom Verwaltungsrat mit Beschluss
vom 19.06.2024 behutsam angepasst. Anderungsbedarf ergab sich
vor allem dadurch, dass in der bisherigen Satzung noch auf die Vor-
gangerregelung des aktuell geltenden Gesetzes tiber den Kirchlichen
Datenschutz verwiesen wurde. AuRerdem wurde bei den Anderungen
auf gendergerechtere Formulierungen geachtet und es wurden kleinere
Anpassungen an die praktischen Erfahrungen der letzten Jahre vorge-
nommen.

Inzwischen haben alle Mitgliedsdiozesen die Satzung in der Fassung
der Beschlussfassung des \lerwaltungsrates vom 19.06.2024 in ihren
Amtsblattern veroffentlicht.®®

138 Kirchliches Amtsblatt fiir die Erzdiozese Paderborn 2024/Stiick 9

Gz.: 5/1318.20/9/4-2024

Nr. 118
Satzung des Katholischen Datenschutzzentrums vom 20. August 2015 in der
Fassung der Beschlussfassung des Verwaltungsrates vom 19. Juni 2024

Priambel

1Aufgabe des Datenschutzes ist es, die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesonde-
re deren Recht auf Schutz personenbezogener Daten bei der Verarbeitung dieser Daten zu schiitzen. »Das
verfassungsrechtlich garantierte Recht der Kirche, ihre Angelegenheiten selbststéindig innerhalb der Schranken
des fiir alle geltenden Gesetzes zu ordnen und zu verwalten, umfasst auch das Recht zur autonomen Regelung
des Datenschutzes im kirchlichen Bereich. ;Dieses Recht ist auch europarechtlich htet und fe hrieben
in Artikel 91 und Erwagungsgrund 165 der Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Warenverkehr und zur Aufhebung der Richtlinie 95/45/EG (Datenschutz-Grundverordnung)
— EU-DSGVO, Art. 17 des Vertrages iiber die Arbeitsweise der Europédischen Union (AEUV). sDementspre-

8 Der Text der Satzung in der Fassung vom 19.06.2024 ist am Beispiel des Erzbistums Pader-
born (KABI. Stiick 9 Nr. 118) im Jahresbericht abgedruckt. Weitere Veroffentlichungen: Bistum
Aachen ABI. Stiick 10 Nr. 101; Bistum Essen KABI. Stiick 9 Nr. 63; Erzbistum Koln ABI. Stiick
10 Nr. 132 und Bistum Munster KABI. Stiick 10 Nr. 137. Siehe hierzu auch den Beitrag auf der
Homepage des KDSZ mit Verlinkungen zu den Amtsblattern (https:/www.katholisches-daten
schutzzentrum.de/ueberarbeitung-der-satzung-des-katholischen-datenschutzzentrums/).
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chend haben die Diézesanbischéfe von Aachen, Essen, Kéln, Miinster und Paderborn fiir ihren Zustindigkeits-
bereich in Einklang mit den Bestimmungen der EU-DSGVO umfassende datenschutzrechtliche Regelungen
getroffen und sich darauf verstindigt, die Datenschutzaufsicht in einer iiberdiézesanen Datenschutzstelle
(Katholisches Datenschutzzentrum) zu organisieren.

§1
Rechtsform, Name, Sitz, Grundordnung, Datenschutzrecht

(1) Das Katholische Datenschutzzentrum ist eine rechtlich selbstindige kirchliche Einrichtung in der Rechts-
form einer Korperschaft des dffentlichen Rechts (KdoR) gemidB Artikel 140 GG in Verbindung mit Artikel 137
Absatz 5 WRV.

(2) Es fiihrt den Namen ,Katholisches Datenschutzzentrum® (KDSZ) und ein eigenes Siegel mit der

Umschrift ,,Kath. Datenschutzzentrum KdoR*.

(3) Sitz des Katholischen Datenschutzzentrums ist Dortmund.

(4) 1Fiir das katholische Datenschutzzentrum gilt das kirchliche Recht, insbesondere

a) die Grundordnung des kirchlichen Dienstes;

b) das Gesetz iiber den kirchlichen Datenschutz (KDG) und die zu seiner Durchfiithrung ergangenen Rege-
lungen;

c) die diozesanen Bestimmungen zur Privention von sexualisierter Gewalt;

d) die didzesane Ordnung iiber den Umgang mit sexuellem Missbrauch Minderjihriger und schutz- oder
hilfebediirftiger Erwachsener durch Kleriker und sonstige Beschiftigte im kirchlichen Dienst,

in ihren jeweils giltigen, vom Didzesanbischof der fiir den Sitz des Datenschutzzentrums zustidndigen
(Erz-)Dibzese in Kraft gesetzten Fassungen. »Satz 1 bezieht sich auch auf etwaige Nachfolgeregelungen.

§2

Mitgliedschaft
(1) Mitglieder der Korperschaft sind im Zeitpunkt ihrer Errichtung
- die Didzese Aachen (Kd6R),
- die Didzese Essen (KdoR),
- die Erzdiozese Koln (Kd6R),
- dic Diézese Miinster (KdoR) und
- die Erzdiézese Paderborn (Kd6R).
(2) Weitere (Erz-)Di6zesen konnen der Kérperschaft unter den in dieser Satzung festgelegten Voraussetzungen
als Mitglieder beitreten.

(3) Mitglieder kénnen unter den in dieser Satzung festgelegten Voraussetzungen aus der Korperschaft aus-
scheiden.

§3
Zweckbestimmung
(1) 1Der Zweck des Katholischen D. I entrums ist die Wahrneh der kirchlichen Datenschutzauf-
sicht auf der Grundlage der fiir die Mitgliedsdidzesen geltenden kirchlichen Datenschutzregelungen, insbeson-
dere des Gesetzes tiber den kirchlichen Datenschutz (KDG), in der fiir die Mitgliedsdiézesen jeweils geltenden
Fassung. ;Mit der Wahrnehmung der kirchlichen Datenschutzaufsicht wird insbesondere sichergestellt, dass
bei den Verantwortlichen im Sinne des KDG ausreichende Mafinahmen zum Datenschutz getroffen sind.

(2) 1Die Datenschutzaufsicht erstreckt sich auf die Bereiche der Mitgliedsdidzesen, im Bereich der Dibzese
Miinster beschrinkt auf deren nordrhein-westfilischen Teil. »Sie kann beim Beitritt weiterer Mitgliedsdizesen
gemiB § 2 Abs. 2 oder einer Entscheidung gemidB § 7 Abs. 1 Buchstabe h) entsprechend erweitert werden.

(3) Das Katholische Datenschutzzentrum ist

a.  Rechtstriger der liberdiozesanen Datenschutzstelle der Mitgliedsdizesen sowie

b.  Anstellungstrager sowohl des oder der von den Dibzesanbischéfen der Mitgliedsdidzesen nach den
Vorgaben des KDG t llten Didzesand hutzbeauftragten als auch der von diesem oder dieser
ausgewihlten Mitarbeitenden der iiberdidzesanen Datenschutzstelle.
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§4
Organe
Organe des Katholischen Datenschutzzentrums sind
- der Di6zesandatenschutzbeauftragte und
- der Verwaltungsrat.

§5

Dibzesandatenschutzbeauftragter oder Diozesandatenschutzbeauftragte,

A
(1) 1Gesetzlicher Vertreter des Katholischen Datenschutzzentrums ist der oder die von den Dizesanbischofen
der Mitgliedsdidzesen gemiB den Vorgaben des KDG bestellte Diézesandatenschutzbeauftragte. »Er oder
sie ist fiir die angeschlossenen Mitgliedsdizesen und ggf. weiteren kirchlichen Rechtstriger, die dem Daten-
schutzzentrum nicht als Mitglied angehéren, der oder die Didzesandatenschutzbeauftragte gemifl den jeweils
geltenden Bestimmungen des KDG. ;Der oder die Dibzesandatenschutzbeauftragte vertritt das Katholische
Datenschutzzentrum gerichtlich und auBergerichtlich und fithrt dessen Geschifte. sVertreter oder Vertreterin ist
der jeweilige Stellvertreter oder die jeweilige Stellvertreterin des oder der Didzesandatenschutzbeauftragten.
sDibzesandatenschutzbeauftragter oder Didzesandatenschutzbeauftragte und Stellvertreter oder Stellvertreterin
sind jeweils einzeln zur Vertretung berechtigt. sEntsprechende Erklirungen sind unter Beidriickung des Siegels
des Katholischen D: 1 entrums abzugeben.

(2) Die Rechtsstellung, der Rahmen fiir die Dauer der Bestellung und die Aufgaben des oder der Diézesanda-
tenschutzbeauftragten ergeben sich aus dem Gesetz iiber den kirchlichen Datenschutz (KDG) in der fiir den
Sitz des Katholischen Datenschutzzentrums jeweils geltenden Fassung.

(3) 1Zur Erledigung seiner oder ihrer Aufgaben steht dem oder der Di6zesandatenschutzbeauftragten eine
Geschiftsstelle (Datenschutzstelle) mit der erforderlichen Personal- und Sachausstattung zur Seite. ;Der Um-
fang der Ausstattung ist nach Mafigabe des KDG festzulegen und im Haushalts- oder Wirtschaftsplan der
Datenschutzstelle zu verdffentlichen.

§6

Z zung des Ver ates, Vertretung

(1) Dic Di6zesanbischofe von Aachen, Essen, Koln, Miinster und Paderborn bilden den Verwaltungsrat
des Katholischen Datenschutzzentrums. »Im Falle der Behinderung oder Sedisvakanz (cc. 412 ff., 416 ff.
CIC) werden die den Didzesanbischofen nach dieser Satzung zukommenden Aufgaben von derjenigen Person
wahrgenommen, der gemif den kirchenrechtlichen Bestimmungen die Leitung der jeweiligen (Erz-)Didzese
obliegt.

(2) Die Mitglieder des Verwaltungsrates konnen fiir den Einzelfall oder dauerhaft eine von ihnen bevollmach-
tigte Person als Vertretung in den Verwaltungsrat entsenden.

(3) Wird das Katholische Datenschutzzentrum um weitere Mitgliedsdiozesen erweitert oder scheiden Mit-
gliedsdiozesen aus, dndert sich die Zusammensetzung des Verwaltungsrates entsprechend.

(4) 1Der Verwaltungsrat wihlt fiir eine Amtszeit von jeweils flinf Jahren aus seiner Mitte einen Vorsitzenden
und einen stellvertretenden Vorsitzenden, im dauerhaften Vertretungsfall nach Abs. 2 einen oder ggf. eine
Vorsitzende und einen oder ggf. eine stellvertretende Vorsitzende. ;Wiederwahl ist zulissig.

(5) Der Verwaltungsrat kann auf Vorschlag des oder ggf. der Vorsitzenden eine Person mit der Geschiftsfiih-
rung des Verwaltungsrates beauftragen, der insbesondere die Vor- und Nachbereitung der Sitzungen (einschl.
Anfertigung der Niederschrift) tibertragen werden kann; diese Person muss nicht Mitglied des Verwaltungsra-
tes sein.

(6) Soweit der Verwaltungsrat nicht im Einzelfall etwas anderes beschlieBt, nimmt der oder die Diézesanda-
tenschutzbeauftragte, im Verhinderungsfall seine oder ihre Vertretung, an den Sitzungen des Verwaltungsrates
beratend teil.

§7
Aufgaben des Verwaltungsrates
(1) Unter Wahrung der den Dibzesanbischéfen kirchenrechtlich vorbehaltenen Zustindigkeiten und unter
‘Wahrung der im KDG festgelegten organisatorischen und sachlichen Unabhangigkeit des oder der Diézesanda-
tenschutzbeauftragten kommen dem Verwaltungsrat insbesondere die nachfolgend genannten Aufgaben zu:

1 1

a) Entscheidung tiber die dem oder der Di6 beauftragten zukc de Personal- und Sach-
ausstattung nach Mafigabe der durch dic Mitgliedsdidzesen zur Verfiigung gestellten Mittel; dic Festset-
zung erfolgt durch Umlagebeschluss;
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b) Entgegennahme des gemidB den Vorgaben des KDG regelmiBig zu erstattenden Tatigkeitsberichtes des
oder der Diézesandatenschutzbeauftragten;

¢) Erlass einer Geschiftsordnung fiir den Verwaltungsrat;
d) Entscheidungsvorschlag an den jeweiligen Didzesanbischof zur Bestellung des oder der Didzesandaten-
schutzbeauftragten;

e) Entscheidungsvorschlag an den jeweiligen Didzesanbischof zum Widerruf der Bestellung zum oder zur
Dio d hutzbeauftragten;

f)  Entgegennahme der Information iiber die Einstellung neuer Mitarbeitenden der Datenschutzstelle;
2) Entscheidung iiber den Beitritt weiterer Mitgliedsdidzesen;

h)  Entscheidung iiber die Ubernahme der Datenschutzaufsicht iiber sonstige, nicht iiber die Mitgliedschaft
der (Erz-)Diozesen erfasste kirchliche Rechtstriger;

i)  Entscheidung iiber Sat: dnderungen des Katholischen Datenschutzzentrums;
j)  Entscheidung iiber die Auflosung des Katholischen Datenschutzzentrums.

2Beschliisse zu Buchstaben d) und e) sowie g) bis j) miissen mit den Stimmen aller Verwaltungsratsmitglieder
einstimmig erfolgen.

(2) 1Der oder ggf. die Vorsitzende des Verwaltungsrates ist Dienstvorgesetzter des oder der Didzesandaten-
schutzbeauftragten. ,Die Dienstaufsicht ist gemidB den Vorgaben des KDG so zu regeln, dass dadurch die
Unabhingigkeit des oder der Didzesandatenschutzbeauftragten nicht beeintrichtigt wird. ;Entsprechendes gilt
fiir den Stellvertreter oder die Stellvertreterin in Ausiibung der Vertretung.

§8
Arbeitsweise des Verwaltungsrates
(1) Die Sitzungen des Verwal konnen in Prisenz oder virtuell durchgefiihrt werden; iiber das
Format befindet der Vorsitzende. -Der Verwaltungsrat ist beschlussfihig, wenn wenigstens die Hilfte seiner
Mitglieder, darunter der oder ggf. die Vorsitzende oder der oder ggf. die stellvertretende Vorsitzende, teilneh-
men.

(2) 1Sitzungen des Verwaltungsrates finden mindestens einmal jéhrlich, dariiber hinaus nach Bedarf, statt. »Zu
diesen Sitzungen ist textlich (Brief, Telefax, E-Mail) mit einer Frist von mindestens vier Wochen unter Angabe
der Beratungspunkte einzuladen. ;Der Verwaltungsrat ist von dem oder ggf. der Vorsitzenden einzuberufen,
wenn es mindestens zwei Mitglieder unter Angabe der Beratungspunkte schriftlich verlangen.

(3) 1Soweit in dieser Satzung nicht ausdriicklich etwas anderes bestimmt ist, entscheidet der Verwaltungsrat
mit der Mehrheit der Stimmen der teilnehmenden Mitglieder. .Der Verwaltungsrat kann Beschliisse im Einzel-
fall auch textlich im Umlauf- oder Sternverfahren fassen, wenn alle Verwaltungsratsmitglieder bzw. Vertreter
dieser Form der Beschlussfassung zustimmen.

(4) Uber die Sitzungen des Verwaltungsrates ist eine Niederschrift anzufertigen.

(5) Weitere Einzelheiten zur Arbei ise des Verwal srates konnen in einer Geschéftsordnung geregelt
werden.

§9
Beitritt weiterer Mitgliedsdiozesen
1Weitere (Erz-)Didzesen (Korperschaften des 6ffentlichen Rechts) kénnen der Korperschaft als Mitglieder
beitreten, wenn der Verwaltungsrat dem Beitrittsgesuch mit den Stimmen aller seiner Mitglieder zustimmt.
2Die niheren Einzelheiten sind in einer Beitrittsvereinbarung zu regeln.

§10

Austritt von Mitgliedsdiozesen
Mitgliedsdiozesen konnen mit einer Frist von einem Jahr zum Jahresende ihren Austritt aus der Korperschaft
erkléren. »Die nidheren Einzelheiten sind in einer Austrittsvereinbarung mit den verbleibenden Mitgliedsdiéze-
sen zu regeln.

§11

Auflosung der Korperschaft
\Uber eine Auflésung der Kérperschaft entscheidet der Verwaltungsrat nach Anhdrung des oder der Di¢zesan-
datenschutzbeauftragten. »Die Auflosung kann nur mit den Stimmen aller Mitglieder des Verwaltungsrates
beschlossen werden.
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§12
Vermogensanfall
Bei Auflosung der Korperschaft fillt das vorhandene Vermdgen zu gleichen Teilen an die Mitglieder der Kor-
perschaft, die es ausschlieBlich zu steuerbegiinstigten Zwecken im Sinne des Abschnitts ,,Steuerbegiinstigte
Zwecke* der AO in ihrer jeweils geltenden Fassung zu verwenden haben.

§13
Inkrafttreten
Diese Satzung tritt mit U ich: der Errich kunde durch die Didzesanbischofe von Aachen,
Essen, Koln, Miinster und Paderborn in Kraft.

Koln, den 17. Juli 2024

L.S.

+ Rainer Maria Kardinal Woelki
Erzbischof von Koln

Paderborn, den 27. Juni 2024

LS.

+ Dr. Udo Markus Bentz
Erzbischof von Paderborn

Aachen, den 10. August 2024

LS.

+ Dr. Helmut Dieser
Bischof von Aachen

Essen, den 08. Juli 2024

LS.

+ Dr. Franz-Josef Overbeck
Bischof von Essen

Miinster, den 03. Juli 2024

L.S.

+ Dr. Felix Genn
Bischof von Miinster
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4 Dokumentation

4.1 Die Datenschutzaufsicht in der katholi-
schen Kirche

Die Datenschutzaufsicht fir die (Erz-)Di6zesen in der katholischen Kir-
che in Deutschland wird von funf Gberdiozesanen Stellen wahrgenom-
men. Diese funf Didzesandatenschutzbeauftragten sind jeweils fur
mehrere (Erz-)Diozesen bestellt. Die Verteilung ist in der nachfolgenden
Ubersicht dargestellt:

Katholische Datenschutzaufsicht Nord fiir das Erzbistum
Hamburg, die Bistiimer Hildesheim und Osnabriick und
das Bischflich Miinstersche Offizialat in Vechta i. O.

Kirchliche Datenschutzaufsicht der
ostdeutschen Bistiimer und des

Katholischen Militérbischofs

ErsbiEtum Badepark 4 | 39218 Schonebeck

Hamburg,

Ditzesandatenschutzbeauftragter
Bistum Minster Matthias Ullrich
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[l
Erzbistum
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w Erzbistum
Freiburg

Abb. 8: Struktur der Datenschutzaufsichten der (Erz-)Diozesen in Deutschland

Daneben gibt es noch eine eigene Datenschutzaufsicht fir die katholi-
sche Militarseelsorge, die in Personalunion vom Didzesandatenschutz-
beauftragten fiir die ostdeutschen (Erz-)Diozesen wahrgenommen
wird. AuRerdem besteht eine eigenstandige Datenschutzaufsicht fir
den Verband der Diozesen Deutschlands und die nachgeordneten Ein-
richtungen. Diese Aufsichtsfunktion wird in Personalunion vom Dio-
zesandatenschutzbeauftragten fiir die nordrhein-westfalischen (Erz-)
Diozesen wahrgenommen®’.

Fur den Bereich der Ordensgemeinschaften papstlichen Rechts hat die
Deutsche Ordensobernkonferenz (DOK), der Zusammenschluss der
Hoheren Oberen der Orden und Kongregationen in Deutschland, die
Einrichtung der Gemeinsamen Ordensdatenschutzbeauftragten der
DOK als Datenschutzaufsicht geschaffen.®®

Um eine moglichst einheitliche Praxis bei der Auslegung des Gesetzes
und bezogen auf Verfahrensablaufe der kirchlichen Stellen zu erreichen,
tauschen sich die Didzesandatenschutzbeauftragten regelmaRig als
Konferenz der Didzesandatenschutzbeauftragten aus. Zu den Konfe-
renzen werden auch die Ordensdatenschutzbeauftragten der DOK ein-

87 Siehe Abschnitt 3.1 des Jahresberichts.
8 Siehe https:/datenschutz.orden.de/.
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geladen.®® Zur leichteren Erreichbarkeit und besseren Koordination ihrer
Zusammenarbeit hat die Konferenz eine ,Geschaftsstelle” eingerichtet,
die sich beim Katholischen Datenschutzzentrum in Dortmund befindet.

4.2 \Veroffentlichungen der Konferenz der
Diozesandatenschutzbeauftragten

Im Berichtsjahr veroffentlichte die Konferenz eine Gemeinsame Stel-
lungnahme®® zu den Unabhangigen Aufarbeitungskommissionen hin-
sichtlich der Anwendbarkeit des kirchlichen Datenschutzrechts, der
datenschutzrechtlichen Verantwortlichkeit und der Gewahrleistung der
Datensicherheit.

GemaR der ,Gemeinsamen Erklarung” der Deutschen Bischofskon-
ferenz und der Unabhangigen Beauftragten fur Fragen des sexuellen
Kindesmissbrauchs (UBSKM) soll in allen (Erz-)Diozesen eine unabhan-
gige Aufarbeitung des sexuellen Missbrauchs erfolgen. Hierftir wurden
in den (Erz-)Diozesen Unabhangige Aufarbeitungskommissionen (UAK)
eingerichtet, die nun im Rahmen ihrer Aufgaben eine Vielzahl von per-
sonenbezogenen Daten verarbeiten.®’ Die Stellungnahme der Konfe-
renz adressiert einige der datenschutzrechtlichen Fragestellungen, die
zur Arbeit der UAK an die Aufsichten herangetragen wurden.

8 Ausfuhrlich zur Konferenz der Didzesandatenschutzbeauftragten siehe Abschnitt 4.1.3 im Jah-
resbericht 2021.

% https:/www.katholisches-datenschutzzentrum.de/wp-content/uploads/2024/11/Stellung
nahme-UAK.pdf

91 Siehe auch Abschnitt 1.3.2 des Jahresberichts 2023.
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Gemeinsame Stellungnahme
der Konferenz der Di6zesandatenschutzbeauftragten
der Katholischen Kirche Deutschlands

zu den Unabhéngigen Aufarbeitungskommissionen:

Anwendbarkeit des Kirchlichen Datenschutzrechts, datenschutzrechtliche
Verantwortlichkeit und Gewéhrleistung der Datensicherheit

vom 12.11.2024

Bei den Didzesandatenschutzbeauftragten sind in den vergangenen Monaten immer wieder
Fragen zur datenschutzrechtlichen Verantwortlichkeit fir die Verarbeitung personenbezoge-
ner Daten durch die in den (Erz-)Di6zesen eingerichteten Unabhangigen Aufarbeitungskom-
missionen (UAK) angekommen. Die Konferenz der Diézesandatenschutzbeauftragten nimmt

zur Klarstellung ihres Standpunktes in diesen Fragen gemeinsam wie folgt Stellung:

I.  Anwendbarkeit des Kirchlichen Datenschutzrechts

Die Aufarbeitung des sexuellen Missbrauchs ist gemaf der ,Gemeinsamen Erklarung tber
verbindliche Kriterien und Standards fiir eine unabhangige Aufarbeitung von sexuellem Miss-
brauch in der katholischen Kirche in Deutschland“! genuine Aufgabe des jeweiligen Ortsordi-
narius. Es handelt sich um eine primar kirchliche Aufgabe, die den errichteten Aufarbeitungs-

kommissionen zugewiesen ist.

Fir die Tatigkeit der Unabhangigen Aufarbeitungskommissionen findet daher kirchliches Da-

tenschutzrecht Anwendung.

Il.  Datenschutzrechtliche Verantwortlichkeit

Die Unabhangigen Aufarbeitungskommissionen sind datenschutzrechtlich Verantwortliche.
Nach § 4 Nr. 9 KDG ist ,Verantwortlicher” die natirliche oder juristische Person, Behorde,

1 https://www.dbk.de/fileadmin/redaktion/diverse_downloads/presse _2020/2020-074a-Gemeinsame-Erklaerung-
UBSKM-Dt.-Bischofskonferenz.pdf

Konferenz der Diézesandatenschutzbeauftragten der Katholischen Kirche Deutschlands
c/o Katholisches Datenschutzzentrum (Kd6R), Brackeler Hellweg 144, 44309 Dortmund
Email: mail@konferenz-ddsb.de, Tel. 0231 / 138 985-0; Fax 0231 / 138 985-22
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Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Die Bestimmung der
datenschutzrechtlichen Verantwortlichkeit hat in der Regel anhand einer funktionalen Analyse
der tatsachlichen Gegebenheiten zu erfolgen. Die ,Entscheidung” beschreibt eine bewusst
oder unbewusst ausgewéhlte Entscheidungsgewalt.? Nach den ,Leitlinien 07/2020 zu den
Begriffen ,Verantwortlicher” und ,Auftragsverarbeiter” in der DSGVO*? ist der Verantwortliche
anhand folgender Kriterien zu bestimmen.

,Bei einer bestimmten Verarbeitung ist der Verantwortliche der Akteur, der ent-
schieden hat, warum die Verarbeitung erfolgt (also ,mit welchem Ziel“ oder
,wozu*), und auf welche Weise dieses Ziel erreicht werden soll (also welche

Mittel eingesetzt werden, um das Ziel zu erreichen).“*

a) Mittel der Verarbeitung

Hinsichtlich der Mittel der Verarbeitung (im Rahmen einer Verarbeitungstatigkeit) ist zu be-
riicksichtigen, dass es hierbei im Kern nicht um die Bereitstellung finanzieller Mittel oder Sach-
mittel geht. Vielmehr geht es bei den Mitteln der Verarbeitung darum zu fragen, wie die Daten-
verarbeitung erfolgt, um das angestrebte Ziel zu erreichen. Gemeint sind beispielsweise Ent-
scheidungsbefugnisse dariber, welche Daten verarbeitet werden, tUber die konkrete Art und
Weise der Verarbeitung sowie die Auswahl der technischen und organisatorischen Mal3nah-

men.®

Nach Ziffer 2.1. der ,Gemeinsamen Erklarung tber verbindliche Kriterien und Standards fir
eine unabhangige Aufarbeitung von sexuellem Missbrauch in der katholischen Kirche in
Deutschland“' richtet jede (Erz-)Di6zese eine Kommission (UAK) ein und stellt inr zur Erfiillung
der Aufgaben die erforderlichen Mittel zur Verfigung. Die (Erz-)Diézesen haben hierdurch die
Verpflichtung Gibernommen, die Kommissionen mit den erforderlichen (Sach- und Finanz-) Mit-
teln auszustatten, um die unabhéngige Aufarbeitung durch die jeweiligen Kommissionen zu
ermoglichen. Vorgaben in Bezug auf die Mittel der Verarbeitung i. S. d. § 4 Nr. 9 KDG, also in
Bezug auf das ,Wie" der Verarbeitung, enthélt die Gemeinsame Erklarung nicht, sodass die

2 Kiihling/Buchner/Hartung, 4. Aufl. 2024, DS-GVO Art. 4 Nr. 7 Rn. 13.

3 https://www.edpb.europa.eu/system/files/2023-10/edpb_quidelines_202007_controllerprocessor_final_de.pdf
4 Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher* und ,Auftragsverarbeiter in der DSGVO, Seite 16.

5 Taeger/Gabel/Arning/Rothkegel, 4. Aufl. 2022, DS-GVO Art. 4 Rn. 181, beck-online.

Konferenz der Diézesandatenschutzbeauftragten der Katholischen Kirche Deutschlands
c/o Katholisches Datenschutzzentrum (KdoR), Brackeler Hellweg 144, 44309 Dortmund
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ausschlieBlliche Entscheidungsbefugnis liber das ,Wie“ der Verarbeitung bei den jeweiligen

Kommissionen liegt.

b) Zweck der Verarbeitung

Wesentlich fur die Festlegung der datenschutzrechtlichen Verantwortlichkeit ist der Umfang
der Entscheidungsbefugnis tber den Zweck, d. h. ber das Ob, Woflr und Wieweit einer Da-
tenverarbeitung.® Nach den Leitlinien 07/2020 (Rn. 24) wird in der Regel eine Rechtsvorschrift
Jemandem die Aufgabe zuweisen oder die Verpflichtung auferlegen, bestimmte Daten zu er-
heben und zu verarbeiten. In diesen Fallen ist der Zweck der Verarbeitung haufig im Gesetz
bestimmt. Verantwortlicher ist normalerweise derjenige, der nach dem Gesetz diesen Zweck

zu erreichen, diese 6ffentliche Aufgabe wahrzunehmen hat.”

Bei der Alternative, bei der sich die Verantwortlichkeit aus einer Rechtsvorschrift ergeben
kann, bezieht sich der EDSA auf die Regelung des Art. 4 Nr. 7 Halbsatz 2 DSGVO ({,...; sind
die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitglied-
staaten vorgegeben, so kann der Verantwortliche beziehungsweise kdnnen die bestimmten
Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vor-
gesehen werden;").

Dies ist eine Regelung, die der kirchliche Gesetzgeber nicht in das KDG tbernommen hat.
Zumindest in Bezug auf Vorgaben von Zwecken und Mitteln bzw. der Benennung von Kriterien
fur die Bestimmung von Verantwortlichen in den kirchlichen Gesetzen sind keine Griinde er-
sichtlich, die einer Ubertragung und Anwendung des Regelungsgedankens dieser Regelung
der DSGVO auch im kirchlichen Bereich entgegenstehen wiirden. Daher ziehen wir den Re-

gelungsgedanken bei unserer Auslegung der Definition des Verantwortlichen mit heran.

Nach Ziffer 1.1 der Gemeinsamen Erklarung ist die Aufarbeitung des sexuellen Missbrauchs
genuine Aufgabe des jeweiligen Ortsordinarius. Diese Aufgabe ist nach Ziffer 2.1 der Gemein-

samen Erklarung den einzurichtenden Kommissionen zur Erfiillung zugewiesen.

Die Regelungen aus der Gemeinsamen Erklarung sind durch die jeweiligen Bistimer in Form
von Ordnungen und Statuten erlassen und in Kraft gesetzt worden. Durch die Berufung einer
externen Kommission ist die unabhangige Aufarbeitung gewahrleistet. Auch die Musterord-

6 Kiihling/Buchner/Hartung, 4. Aufl. 2024, DS-GVO Art. 4 Nr. 7 Rn. 13, beck-online.
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nung’, welche in einer Vielzahl von Bistimern erlassen worden ist, enthalt keine Einschran-
kungen in Bezug auf das ,Ob" und ,Wofir" der Verarbeitung von personenbezogenen Daten.
Die Entscheidungsbefugnis in Bezug auf die Erflillung der Aufgabe liegt damit ausschlieBlich
bei den jeweiligen Unabhangigen Aufarbeitungskommissionen, sodass diese als datenschutz-
rechtlich Verantwortliche i. S. d. § 4 Nr. 9 KDG anzuerkennen sind.

Bei der Bestimmung der datenschutzrechtlichen Verantwortlichkeit kommt es nicht auf eine
eigene Rechtspersonlichkeit des Verantwortlichen an. Neben Organisationen kdnnen auch
Einzelpersonen oder Gruppen von Einzelpersonen Verantwortliche sein, sofern diese ber
Schliisselelemente der Verarbeitung entscheiden.® Die Aufgaben, Befugnisse und Rollen, die
den von den jeweiligen (Erz-)Bistimern einzurichtenden UAK nach der gemeinsamen Erkla-
rung und den hierzu erlassenen Ordnungen und Statuten zugewiesen werden, gelten in tat-
sachlicher Hinsicht flr die UAK, ohne dass es darauf ankommt, ob diese mit oder ohne eigener

Rechtspersonlichkeit tatig sind.

c) Fazit zur datenschutzrechtlichen Verantwortlichkeit

Als datenschutzrechtlich Verantwortliche im Sinne des § 4 Nr. 9 KDG miissen die Unabhangi-
gen Aufarbeitungskommissionen die datenschutzrechtlichen Pflichten des KDG einhalten.
Hervorzuheben sind an dieser Stelle:

- Bestellung eines betrieblichen Datenschutzbeauftragten
- Erstellung eines Verzeichnisses von Verarbeitungstatigkeiten
- Erstellung eines Datenschutzkonzepts

- Festlegung und Einhaltung von angemessenen technischen und organisatorischen

MaRnahmen (vgl. zur Datensicherheit auch Ausfiihrungen unter Ziff. I1l)
- Verpflichtung auf das Datengeheimnis

Die fir die Umsetzung einer datenschutzkonformen Aufarbeitung erforderlichen (Finanz- und
Sach-)Mittel sind den UAK bereitzustellen.

7 Musterordnung zur Regelung von Einsichts- und Auskunftsrechten fir die Kommissionen zur Aufarbeitung sexu-
ellen Missbrauchs Minderjahriger und schutz- oder hilfebediirftiger Erwachsener, fiir Forschungszwecke und fiir
Rechtsanwaltskanzleien in Bezug auf Sachakten, Verfahrensakten, Registraturakten und vergleichbare Aktenbe-
stande der laufenden Schriftgutverwaltung

8 Kuihling/Buchner/Hartung, 4. Aufl. 2024, DS-GVO Art. 4 Nr. 7 Rn. 9.
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lll.  Datensicherheit

Die Unabhangigen Aufarbeitungskommissionen miissen sicherstellen, dass die im Rahmen
der Aufarbeitung verarbeiteten personenbezogenen Daten vor Verlust, Manipulation, unbe-
rechtigtem Zugriff und sonstigen Bedrohungen geschiitzt sind. Daflir haben sie gemaf § 26
KDG i. V. m. §§ 5, 6 Durchfiihrungsverordnung zum Gesetz liber den Kirchlichen Datenschutz
(KDG-DVO) unter Beriicksichtigung des Stands der Technik geeignete technische und orga-
nisatorische Malnahmen zu treffen.

Im Rahmen der Aufarbeitung werden personenbezogene Daten der Datenschutzklasse |1l ge-
maRk § 13 Abs. 1 KDG-DVO verarbeitet. Im Falle der Nutzung von IT-Systemen® sind bei der
Wahl der technischen und organisatorischen Malnahmen daher die konkreten Vorgaben nach
§ 13 Abs. 2i. V. m. § 12 Abs. 2 KDG-DVO einzuhalten. Hervorgehoben werden sollen an die-

ser Stelle die folgenden beiden Vorgaben:

a) Zentrale Speicherung

Eine Speicherung der personenbezogenen Daten hat auf zentralen Systemen in besonders
gegen unbefugten Zutritt gesicherten Raumen zu erfolgen, sofern keine begriindeten Ausnah-
mefalle vorliegen.

Mit Blick darauf, dass die Mitglieder der Unabhangigen Aufarbeitungskommissionen i. d. R.
von unterschiedlichen Standorten aus arbeiten, ist diese Anforderung besonders relevant. Ein
dezentrales Speichern von personenbezogenen Daten sollte ausgeschlossen werden, um zu
verhindern, dass die personenbezogenen Daten der Datenschutzklasse Il zur Realisierung
der Aufarbeitung unibersichtlich vervielfacht werden und somit mehrfach vorhanden sind —

wodurch insbesondere die Sicherstellung der Vertraulichkeit erschwert wird.

Es gibt verschiedene Mdglichkeiten, hierflir eine passende Infrastruktur zu schaffen. Beispiels-
weise bietet sich hier eine eigene private Cloudlésung an, die im Hinblick auf Zugangs- und

Zugriffs-, aber auch Datenexport-Mdéglichkeiten restriktiv konfiguriert ist.

9 Auch im Falle papierbasierter Verarbeitung sind angemessene SchutzmaRnahmen zu treffen, auf die in dieser
Stellungnahme nicht gezielt eingegangen wird.
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b) Sichere Dateniibermittlung

Die elektronische Ubermittlung der personenbezogenen Daten auRerhalb eines geschlosse-
nen und gesicherten Netzwerks muss grundsatzlich verschlisselt erfolgen.

Auf die Nutzung eines Faxgeréates sollte verzichtet werden. Im Falle des E-Mail-Versands
sollte eine Ende-zu-Ende-Verschliisselung sichergestellt sein. Hierfir kommen zum einen
E-Mail-Verschlisselungsverfahren wie S/IMIME oder PGP in Betracht und zum anderen auch
der Versand der personenbezogenen Daten ausschlieBlich in ausreichend passwortgeschiitz-
ten Dokumenten.

c) Fazit Datensicherheit

Der Aufbau einer IT-Infrastruktur, die einen angemessenen Schutz der personenbezogenen
Daten gewabhrleisten kann, hat in der Verantwortung der Unabhangigen Aufarbeitungskom-
mission im Vorfeld der Aufarbeitung nachweisbar zu erfolgen, bzw. ist im Falle bereits begon-
nener Aufarbeitung dringend nachzuholen.

Da dies unerlasslich ist, damit die Aufarbeitung durch die Aufarbeitungskommissionen daten-
schutzkonform mdglich ist, sind die dafiir erforderlichen (Finanz- und Sach-)Mittel entspre-

chend der gemeinsamen Erklérung durch die (Erz-)Bistiimer bereitzustellen.

12.11.2024
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Abkurzungsverzeichnis

ArbG Arbeitsgericht

Az Aktenzeichen

beBPo besonderes elektronisches Behdrdenpostfach

bDSB betrieblicher Datenschutzbeauftragter

BDSG Bundesdatenschutzgesetz

BfArM Bundesinstitut fir Arzneimittel und Medizinprodukte

BfD EKD Der Beauftragte fur den Datenschutz der EKD

BfDI Bundesbeauftragte/r fir den Datenschutz und die
Informationsfreiheit

BGH Bundesgerichtshof

BSI Bundesamt fir Sicherheit in der Informationstechnik

CNIL Die Commission Nationale de I'Informatique et des

Libertés (deutsch: Nationale Kommission fir Informatik
und Freiheiten) ist die nationale Datenschutzbehorde
Frankreichs mit Sitz in Paris.

DBK Deutsche Bischofskonferenz

DDSB Diozesandatenschutzbeauftragte/r

DOK Deutsche Ordensobernkonferenz

DPF Data Privacy Framework (Datenschutzrahmen EU-USA)

DSG-DBK Datenschutzgericht der Deutschen Bischofskonferenz
— 2. Instanz

DSG-EKD Kirchengesetz tiber den Datenschutz der Evangelischen
Kirche in Deutschland (EKD-Datenschutzgesetz)

DSGVO Datenschutz-Grundverordnung

DSK Datenschutzkonferenz — Konferenz der unabhangigen
Datenschutzaufsichten des Bundes und der Lander

EDSA Europdischer Datenschutzausschuss (englisch EDPB —
European Data Protection Board)

EKD Evangelische Kirche in Deutschland

EU Europaische Union

EuGH Europaischer Gerichtshof

HBDI Der Hessische Beauftragte fur Datenschutz und Infor-
mationsfreiheit

HinSchG Hinweisgeberschutzgesetz

IDSG Interdiozesanes Datenschutzgericht — 1. Instanz

KDG Gesetz iber den Kirchlichen Datenschutz

KDG-DVO Durchflhrungsverordnung zum KDG

KDG-VDD KDG fur den Verband der Diozesen Deutschlands
KDSGO Kirchliche Datenschutzgerichtsordnung

KDSZ Katholisches Datenschutzzentrum %—
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Kl
KI-VO
LDI

LfD
LKA
MD
MDK
OH
OPS
OoTP
RDP

RGDP

RL
RSO-BIE

SSH

StrOPS-RL

TDDDG

TOM
TTDSG
UAK
UBSKM

uiD
us
VDD
VG
VGH
VO
VPN

kunstliche Intelligenz
Verordnung Uber kiinstliche Intelligenu (KI-Verordnung)

Landesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit

Landesbeauftragte/r flir Datenschutz
Landeskriminalamt

Medizinischer Dienst

Medizinischer Dienst der Krankenversicherung
Orientierungshilfe

Operationen- und Prozedurenschlissel
One-Time-Password

Remote Desktop Protocol — ein Netzwerkprotokoll von
Microsoft fur den Fernzugriff auf Computer

Regolamento Generale sulla protezione dei Dati perso-
nali (Datenschutzgesetz Vatikanstaat)

Richtlinie

Rahmenschulordnung fiir Schulen in der Tragerschaft
des Bistums Essen

Secure Shell — ein kryptographisches Netzwerkpro-
tokoll fir den sicheren Betrieb von Netzwerkdiensten
uber ungesicherte Netzwerke

.Regelmalige Begutachtungen zur Einhaltung von
Strukturmerkmalen von OPS-Kodes nach § 275d SGB VV*
(Richtlinie fur die Begutachtung von Strukturmerkmalen
von abrechnungsrelevanten Operationen- und Prozedu-
renschliisseln)

Telekommunikation-Digitale-Dienste-Datenschutz-
Gesetz

Technische und organisatorische Malinahmen
Telekommunikation-Telemedien-Datenschutz-Gesetz
Unabhangige Aufarbeitungskommissionen

Unabhangige Beauftragte fur Fragen des sexuellen
Kindesmissbrauchs

Unique Identifier

United States (Vereinigte Staaten)

VVerband der Diozesen Deutschlands (1.3.1)
Verwaltungsgericht
Verwaltungsgerichtshof

Verordnung

Virtual Private Network (Netzwerkverbindung, die von
Unbeteiligten nicht einsehbar ist)



Hl. lvo

Der heilige Ivo ist der Schutzpa-
tron des Katholischen Daten-
schutzzentrums.

Er lebte im 13. Jahrhundert im
heutigen Frankreich und setzte
sich dort unter anderem fur Arme
und Bedrangte vor weltlichen
und kirchlichen Gerichten ein.
Das Bildnis des heiligen Ivo ziert
auch das Siegel des Katholischen
Datenschutzzentrums. Sein Ge-
denktag ist der 19. Mai.

Bild: Joachim Schafer — www.heiligenlexikon.de
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