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VVorwort

Am 19. Mai 2023 jahrt sich der Todestag des heiligen Ivo, dem Schutz-
patron des Katholischen Datenschutzzentrums, zum 720. Mal. Er sall
sich in seinem Amt als Offizial und damit als Leiter des Kirchengerichts
in seinem Bistum nicht von Interessen einer Gruppe hat leiten lassen,
sondern seine Aufgaben unparteiisch und fair versehen haben'. Wir sind
froh Uber die Wahl dieses Schutzpatrons fiir das Katholische Daten-
schutzzentrum durch die (Erz-)Diozesen, da dies auch die Erwartungen
an die Arbeit unseres Hauses sehr gut wiedergibt.

Inhaltlich traten im dritten Jahr der Corona-Pandemie die pandemie-
bedingten datenschutzrechtlichen Themen mehr und mehr in den Hin-
tergrund und die ,normalen” Datenschutzthemen gewannen wieder an
Bedeutung. Daher finden Sie in diesem Jahresbericht auch bekannte
Themen aus der ,Vor-Corona-Zeit" wieder.

Im Berichtszeitraum gab es eine rege gesetzgeberische Tatigkeit
auf allen Ebenen, die direkt und indirekt Einfluss auf die datenschutz-
rechtliche Arbeit hat. Im Bericht stellen wir einige wichtige Neuerungen
vor. Ebenso hat der Europaische Datenschutzausschuss im Berichts-
zeitraum viele Leitlinien zu wichtigen Fragestellungen und Auslegungs-
fragen verabschiedet. Auch hier greifen wir im Bericht einige fir die
Arbeit der kirchlichen Einrichtungen wichtige Punkte heraus.

Die Beratung der kirchlichen Stellen im Vorfeld der Verarbeitung von
Daten und damit der Verhinderung von GesetzesverstoRRen ist auch
weiterhin der Schwerpunkt unserer Arbeit. \VerstoRe schon im Vorfeld
zu verhindern ist fur alle Beteiligten angenehmer als nachtraglich mit
den Mitteln einer Aufsicht VerstoRe feststellen zu mussen. Daher ste-
hen wir den kirchlichen Stellen gerne als Ansprechpartner fir die daten-
schutzrechtlichen Themen zur Verfiigung. Wir freuen uns, wenn dieses
Angebot rege genutzt wird.

Steffen Pau
Diozesan- und Verbandsdatenschutzbeauftragter
und Leiter des Katholischen Datenschutzzentrums (KdoR)

T Ausflhrlich zum Leben und Wirken des hl. lvo: Michael Streck / Annette Rieck, St. lvo (1247-
1303) - Schutzpatron der Richter und Anwalte, 2007.
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1 Entwicklungen im Daten-
schutzrecht

Mit der zunehmenden Bedeutung personenbezogener Daten als
Wirtschaftsgut ergeben sich auf europaischer, nationaler und kirchli-
cher Ebene immer wieder Notwendigkeiten fir neue oder geanderte
gesetzliche und regulatorische VVorgaben zum Schutz und zum Umgang
mit den personenbezogenen Daten. In diesem Abschnitt werden die
gesetzgeberischen oder regulatorischen Initiativen zur Weiterentwick-
lung auf europaischer, nationaler und kirchlicher Ebene im Jahr 2022
auszugsweise beschrieben.

1.1 Gesetzgeberische Entwicklungen auf
Ebene der Europdischen Union

Im Berichtszeitraum hat die Europdische Kommission erste Schritte
zur Umsetzung ihrer europdischen Datenstrategie realisieren konnen.
Diese und andere aus Sicht des Katholischen Datenschutzzentrums
(KDSZ) datenschutzrechtlich relevante Vorhaben auf europaischer
Ebene sollen nachfolgend kurz beleuchtet werden.

1.1.1 EU-Datengesetz

Die Europaische Kommission hat Anfang 2020 mit ihrer europadischen
Datenstrategie’ ein ehrgeiziges Vorhaben formuliert, mit dem sie die
Digitalisierung in Europa vorantreiben mochte. Gleichzeitig sollen ein-
heitliche Regelungen und Rechtsrahmen geschaffen werden, die den
Datenaustausch zwischen Privatpersonen, Unternehmen und dem
offentlichen Sektor regeln. Als weitere Zielsetzung wird die bessere
Nutzung vorhandener Daten angestrebt. Insbesondere bei Gesund-
heitsdaten mochte die Europaische Kommission einen starkeren posi-
tiven Nutzen fur die Allgemeinheit erreichen, indem fir Forschungs-
vorhaben Gesundheitsdaten, deren Nutzung fir Forscher bisher nicht
moglich war, genutzt werden kdnnen. Aber auch insgesamt mochte die
Kommission den Datenaustausch verbessern.

Als ein Mittel dazu soll neben weiteren Gesetzesvorhaben der geplante
Data Act dienen. Diese Verordnung bezlglich eines verbesserten Daten-
austauschs soll den Kontakt zwischen Anbietern und Nutzern verbes-
sern und vereinfachen. Gleichzeitig sieht die Europdische Kommission
viele derzeit nicht sinnvoll nutzbare Daten, welche sie nutzbar machen
maochte. Sie erhofft sich mit den neuen Regelungen positive Auswirkun-
gen zum einen fir die Digitalisierung, aber auch fir Forschungsergeb-
nisse, die dem Nutzen der Allgemeinheit dienen.

Die EU-Kommission sieht weiter ein generelles Problem darin, dass
Daten fir den Gebrauch innerhalb der europaischen Wirtschaft unzu-
reichend zur Verfluigung stehen. Als Ursache werden ein Fehlen kla-
rer Regeln bezuglich der Rechte an Daten, Verhandlungsungleichge-

" Zu Einzelheiten siehe https:/commission.europa.eu/strategy-and-policy/priorities-2019-
2024/europe-fit-digital-age/european-data-strategy _de.
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wichte, eingeschrankte Zugange zu fairen und vertrauenswirdigen
Cloud-Diensten sowie Schwierigkeiten bei einem sektortbergreifenden
Datenaustausch gesehen.

Dem mochte die EU durch den Data Act begegnen, der die Rechtssi-
cherheit bezuglich des Zugangs zu Daten erhohen und den Missbrauch
von vertraglichen Ungleichgewichten verhindern soll. Ebenso soll der
Gebrauch von Wirtschaftsdaten durch den o6ffentlichen Sektor verein-
facht werden sowie der Wechsel zwischen vertrauenswdurdigen Anbie-
tern von Datenverarbeitungsdiensten.

Weiterhin soll fir Nutzer und Anbieter eine bessere und umfangrei-
chere Maglichkeit zur Kontrolle der Daten, die sie erschaffen, zur Ver-
fugung stehen. Verstarkt werden soll auch ihre aktive Teilnahme an der
Digitalwirtschaft.

1.1.2 Digital Services Act: Inhalt und Ziele der neuen
EU-Regeln

Zielsetzung des Digital Services Act (DSA) ist die Vereinheitlichung von
Vorgaben flr das Internet im Bereich der Mitgliedstaaten der Europa-
ischen Union. Dabei sollen sowohl die Internetnutzer unter Beachtung
der ihnen zustehenden Grundrechte geschutzt, als auch die Verbrei-
tung von illegalen Inhalten eingegrenzt und verhindert werden. Erreicht
werden soll dies u. a. durch die Vorgabe verbindlicher Pflichten fir die
Anbieter digitaler Dienste. Der DSA zielt u. a. darauf ab, dass Anbieter
starker als bisher dazu verpflichtet werden, gegen rechtswidrige Inhalte
vorzugehen. Derartige Inhalte sollen kinftig schneller von den Seiten
der digitalen Anbieter entfernt werden. Die Pflicht zum konsequente-
ren Loschen soll ab dem Zeitpunkt entstehen, sobald dem Anbieter eine
Rechtsverletzung gemeldet wird oder er in sonstiger Weise Kenntnis
erlangt.

Auch sollen Nutzer besser in die Lage versetzt werden, Gber ihre Daten
zu verfugen und ihren etwaigen Widerspruch gegen eine Nutzung und
Verarbeitung der von ihnen erzeugten Daten erforderlichenfalls in
geeigneter Weise geltend machen zu konnen. Die Regelungen zielen
insbesondere auf grof3e Anbieter im Bereich sozialer Medien. Damit
verbunden ist seitens der EU aber auch die Hoffnung, dass bessere
Bedingungen fir die Bereitstellung von digitalen Daten in den Markten
der Europaischen Union geschaffen werden.

Weiterhin soll durch den DSA eine weitergehende Transparenz in
Bezug auf Werbeinhalte bei digitalen Angeboten geschaffen werden.
Werbung im Internet soll kiinftig eindeutig als solche gekennzeichnet
werden. Nutzer sollen auch erkennen kdnnen, wann Anwendungen von
Profiling zur Analyse ihrer Nutzungen eingesetzt werden. Die Nutzer
sollen dadurch besser feststellen konnen, warum ihnen eine bestimmte
Werbung zur Verflgung gestellt wird.

Der DSA befindet sich damit auf einer Linie mit den auch durch andere
Gesetzgebungsvorhaben angestrebten Zielen seitens der EU, mit geeig-
neten Gesetzen fiur Transparenz, Informations- und Rechenschafts-
pflichten im Bereich der digitalen Dienste zu sorgen. Dies gilt gleicher-
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malen fur das Bestreben, illegale Inhalte bei digitalen Angeboten zu
bekampfen und die Wahrnehmung der Verantwortung von Anbietern
zu regeln.

1.1.3 Chronologischer Uberblick transatlantischer
Datenabkommen mit den USA

Wie die DSGVO (Datenschutz-Grundverordnung) verbot schon deren
Vorgdngerrichtlinie 95/46/EG es grundsatzlich, personenbezogene
Daten aus Mitgliedstaaten der Europaischen Union in Staaten zu Gber-
tragen, deren Datenschutz kein dem EU-Recht vergleichbares Schutz-
niveau aufwies. Zu diesen sog. Drittstaaten gehorten auch die Ver-
einigten Staaten. Das US-amerikanische Recht kennt jedenfalls auf
Bundesebene keine ganzheitliche Regelung des Datenschutzrechts.

Damit personenbezogene Daten trotzdem in Ubereinstimmung mit
der europdischen Richtlinie 95/46/EG in die USA Ubertragen werden
konnten, einigten sich die EU und die USA auf einen Katalog von Selbst-
verpflichtungen flir US-Unternehmen, die einen Schutz von perso-
nenbezogenen Daten auf Niveau des EU-Rechts sicherstellen sollten.
Diese Selbstverpflichtungen wurden ,safe harbor principles” genannt.
Die EU Kommission erkannte daraufhin mit Beschluss von Juli 2000
an, dass Unternehmen, die sich zu diesen Prinzipien verpflichtet hat-
ten, einen ausreichenden Schutz fir personenbezogene Daten boten.?
Der Beschluss der Kommission wird auch als Safe-Harbor-Abkommen
bezeichnet.

Der Europaische Gerichtshof (EuGH) erklarte das Safe-Harbor-Abkom-
men in seiner Schrems-I-Entscheidung als nichtig.?

Der Nachfolger von Safe Harbor war das Privacy-Shield-Abkommen.
Die Schrems-I-Entscheidung machte es notwendig, eine Nachfolgere-
gelung zu finden. Zwischenzeitlich hatten Unternehmen versucht, die
Datenubertragung in die USA durch die Verwendung von Standard-
vertragsklauseln* so rechtssicher wie moglich zu gestalten.® Teil des
Abkommens waren, wie bei Safe Harbor, Sicherheitsgarantien aufseiten
der USA, mit denen versucht wurde, eine hohere Konformitat mit dem
damaligen Datenschutzregime der EU zu erreichen. Die USA richteten
z. B. eine Stelle in ihrem Auf3enministerium zur Beilegung von Streitig-
keiten in Datenschutzangelegenheiten ein.® Die Kommission beschloss
am 12.07.2016, dass die Vorgaben des Privacy-Shield-Abkommens
dem Datenschutzniveau der Europaischen Union entsprachen.’

2 Der Angemessenheitsbeschluss der EU-Kommission ist abrufbar unter: https:/eur-lex.europa.
eu/legal-content/DE/TXT/?uri=CELEX:32000D0520

3 Die Entscheidung kann abgerufen werden unter: https:/eur-lex.europa.eu/legal-content/DE/

ALL/?uri=CELEX:62014CJ0362

Standardvertragsklauseln meint hier von der Kommission vorformulierte und genehmigte Ver-

tragsklauseln. Diese Klauseln werden auch heute in einer aktualisierten Fassung verwendet.

> Die EU-Kommission hatte auf diese Vorgehensweise verwiesen. Die Pressemitteilung ist abruf-
bar unter: https:/ec.europa.eu/commission/presscorner/detail/en/STATEMENT_15_5782

5 Die MalBnahmen werden in einer Pressemitteilung der Kommission detaillierter dargestellt:
https:/ec.europa.eu/commission/presscorner/detail/de/IP_16_433

7 Der Angemessenheitsbeschluss kann abgerufen werden unter: https:/eur-lex.europa.eu/ %
legal-content/DE/TXT/?uri=CELEX:32016D 1250
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Verschiedene Datenschutzer beziehungsweise Datenschutzorganisati-
onen Ubten Kritik an dem Privacy-Shield-Abkommen.2 Am 16.07.2020
erklarte der EuGH auch den Angemessenheitsbeschluss der EU-Kom-
mission Uber das EU-US Privacy Shield durch das Schrems-II-Urteil fiir
nichtig.

Im Anschluss an diese Entscheidung nahmen die USA und die EU-Kom-
mission Verhandlungen fiir ein Nachfolgeabkommen auf. Eine Einigung
uber die grundsatzliche Ausgestaltung wurde aber erst Anfang 2022
getroffen.™

Um die Vorgaben aus der Schrems-II-Entscheidung zu erftillen, haben
die USA zu Reformen selbstverpflichtet, um den Schutz von Privat-
sphare und burgerlichen Freiheiten bei der nachrichtendienstlichen Auf-
klarung zu starken. Prasident Biden ordnete z. B. mit einem prasidialen
Dekret vom 07.10.2022 einige Veranderungen in der geheimdienstli-
chen Datensammlung an. Der Zugang der US-Nachrichtendienste zu
europaischen Daten soll z. B. auf das zum Schutz der nationalen Sicher-
heit notwendige und verhdltnismafige Mald beschrankt sein. Aul3erdem
soll der ,Data Protection Review Court” innerhalb des Justizministeri-
ums eingerichtet werden. Dieser soll Entscheidungen des Civil Liberties
Protection Officer of the Office of the Director of National Intelligence
(CLPO) Uberprifen. Dabei wird aber weiterhin an der Massenutberwa-
chung festgehalten.™

An diesem Dekret beziehungsweise den darin normierten Sicherheits-
garantien wurde bereits zahlreich Kritik gelibt."?

Die EU-Kommission scheint von der Qualitat der getroffenen MafRnah-
men allerdings Uberzeugt zu sein und hat den Annahmeprozess fur
einen Angemessenheitsbeschluss gestartet.”

Zu hoffen bleibt, dass die Kommission diesmal einen Angemessen-
heitsbeschluss beschliel3t, der den Rechtsanwendern eine langfris-
tige Rechtssicherheit bieten kann. Es bleibt abzuwarten, ob dem EuGH
die vereinbarten Sicherheitsgarantien dieses Mal ausreichen oder ob
er einen eventuellen Angemessenheitsbeschluss wieder fir nichtig
erklart.™

& Soz. B.die Artikel-29-Gruppe. Die Stellungnahme der Gruppe ist abrufbar unter: https:/ec.europa.
eu/newsroom/article29/items/640157/en

° Die Entscheidung kann abgerufen werden unter: https:/curia.europa.eu/juris/liste.jsf?language
=de&num=C-311/18. Fiir eine Darstellung der Entscheidung und der aufgestellten VVorgaben
an ein DSGVO-konformes Abkommen siehe den Jahresbericht 2020, Abschnitt 2.1.1.

0 Pressemitteilung der EU-Kommission abrufbar unter: https:/ec.europa.eu/commission/presscorner
/detail/en/statement_22 2043

""" Das Dekret des US-Prasidenten kann abgerufen werden unter: https:/noyb.eu/sites/default/
files/2022-10/Biden%20E0%200n%20Surveillance%2C%20Structured.pdf

2 So z. B. von der Organisation NOYB. Max Schrems ist Vorsitzender der Organisation. Abrufbar
unter: https:/noyb.eu/en/new-us-executive-order-unlikely-satisfy-eu-law

'3 Die Pressemitteilung der EU-Kommission ist abrufbar unter: https:/ec.europa.eu/commission/
presscorner/detail/de/ip_22_7631

" Eine Klage gegen die neuen Regelungen ist wohl zu erwarten.
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https://noyb.eu/sites/default/files/2022-10/Biden%20EO%20on%20Surveillance%2C%20Structured.pdf
https://noyb.eu/sites/default/files/2022-10/Biden%20EO%20on%20Surveillance%2C%20Structured.pdf
https://noyb.eu/en/new-us-executive-order-unlikely-satisfy-eu-law
https://ec.europa.eu/commission/presscorner/detail/de/ip_22_7631
https://ec.europa.eu/commission/presscorner/detail/de/ip_22_7631

1.2 Gesetzgeberische Entwicklungen in der
Bundesrepublik Deutschland

Im Berichtsjahr gab es auf nationaler Ebene wieder mehrere, daten-
schutzrechtlich relevante Gesetzgebungsvorhaben, von denen einige
hier erwahnt werden sollen.

1.2.1 Vorratsdatenspeicherung

Die Vorratsdatenspeicherung ist und bleibt ein Dauerthema in der
rechtlichen und politischen Diskussion. Mit seiner Entscheidung vom
20.09.2022" hat der Europaische Gerichtshof noch einmal deutlich
gemacht, dass das Recht der Europaischen Union einer allgemeinen und
unterschiedslosen Vorratsdatenspeicherung von Verkehrs- und Stand-
ortdaten entgegensteht. Ausnahmen konnen lediglich in Fallen ernster
Bedrohungen fir die nationale Sicherheit eines Staates gegeben sein.

Die bisherige Gesetzeslage in der Bundesrepublik Deutschland sah vor,
dass Telekommunikationsanbieter einer gesetzlichen Pflicht unterlagen,
Daten ihrer Kunden zu speichern und fur einen gewissen Zeitraum auf-
zubewahren. Zu diesen Daten gehdrten insbesondere die Verbindungs-,
Verkehrs- und Standortdaten. Die Aufbewahrung dieser Daten sollte
sicherstellen, dass im Falle des Bedarfs bei einer Strafverfolgung diese
Daten noch zur Verflgung stehen und durch die betreffenden Behor-
den ausgewertet werden konnen. Das zur Begriindung herangezogene
Bedrohungsszenario betraf insbesondere die Situation terroristischer
Anschlage. Mittels der aufbewahrten Daten konnen Bewegungsprofile
erstellt werden beziehungsweise Bewegungen nachvollzogen werden,
sodass ermittelt werden kann, wer sich zu welcher Zeit an welchem
Ort aufgehalten hat. Auf diese Weise besteht aus Sicht von Strafverfol-
gungsorganen die Chance, die betreffende Person mit einer an dem Ort
begangenen Straftat in Verbindung zu bringen.

Die Erfassung dieser Daten sowie deren Speicherung und Auswertung
fuhrt zu einem Konflikt mit dem Recht auf informationelle Selbstbe-
stimmung. Daher ist das Thema wiederholt Gegenstand von gerichtli-
chen Entscheidungen, aber auch intensiven politischen und fachlichen
Diskussionen gewesen. Mit dem derzeit geltenden Recht waren Ent-
scheidungstrager in der Bundesrepublik Deutschland davon ausgegan-
gen, dass eine rechtskonforme Losung und eine tragfahige Grundlage
geschaffen worden war.

Bereits die Schlussantrage des Generalanwalts der EU in dem oben
genannten Verfahren zeigten, dass dies auf europdischer Ebene nicht
so gesehen wird. Dies hat der EuGH nunmehr mit seiner Entscheidung
bestatigt und seine Rechtsauffassung erneut klargestellt. Kritikpunkte
des Gerichtshofs stellten insbesondere die Moglichkeiten zur anlasslo-
sen Speicherung der Daten dar. Die damit verbundene Maglichkeit der
Analyse des Privatlebens von betroffenen Burgern und die Bildung von
Profilen wurde durch den EuGH kritisiert. Er hat darin einen VerstoRR
gegen Art. 7 der europaischen Grundrechte Charta (Achtung des Privat-
und Familienlebens) und von Art. 8 der Charta (Grundrecht auf Schutz

> Europaischer Gerichtshof, Urteil vom 22.09.2022, Rechtssachen C-793/19 und C-794/19,
ECLI:EU:C:2022:702.
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personenbezogener Daten) gesehen. Der EuGH hatte bereits in friihe-
ren Entscheidungen diese Auffassung deutlich zu erkennen gegeben
und setzt sie nunmehr fort. Er fihrt dazu an, dass die Bevolkerung in
der Furcht vor Auswertungen der Daten praventiv ihr Verhalten anpas-
sen und sich in ihren eigenen Freiheiten beschranken wirde. Dadurch
wirde in unangemessener Weise in die Rechte betroffener Personen
eingegriffen. Dies darf entsprechend den Vorstellungen des Gerichts
nicht geschehen.

Der EuGH hat allerdings auch Ausnahmetatbestande gesehen, in denen
die Vorratsdatenspeicherung durchaus zulassig sein kann. Dies gilt ins-
besondere im Fall des Schutzes der nationalen Sicherheit, wenn sich
der Mitgliedstaat einer ernsten Bedrohung fur die nationale Sicherheit
gegenlbersieht. Unter Umstanden kann auch eine Vorratsdatenspei-
cherung bei bestimmten Personengruppen oder an bestimmten Orten
zulassig sein. Dabei denkt der EuGH an Falle von bestimmter Kriminali-
tat sowie von Orten, an denen ein erhohtes Risiko fir schwere Strafta-
ten besteht und benennt dazu Flughafen oder Bahnhdofe.

Die Bundesregierung ist nun gefordert, eine Anderung des Gesetzes
vorzuschlagen, welche die Vorgaben des Europaischen Gerichtshofs
bertcksichtigt. Noch ist nicht abzusehen, in welcher Weise und mit wel-
chen Inhalten die Bundesregierung die Vorgaben umsetzen will. Jeden-
falls wird auch in Zukunft das Thema Vorratsdatenspeicherung Daten-
schitzer, Gerichte und Politiker beschaftigen.

1.2.2 Hinweisgeberschutzgesetz

Der Deutsche Bundestag hat zum Ende des Berichtsjahres 2022 das
.Gesetz fiur einen besseren Schutz hinweisgebender Personen sowie
zur Umsetzung der Richtlinie zum Schutz von Personen, die Verstole
gegen das Unionsrecht melden” (Hinweisgeberschutzgesetz) beschlos-
sen. Das Gesetz bedarf noch der Zustimmung des Bundesrates.

Der Gesetzentwurf sieht die Umsetzung der Hinweisgeberschutz-Richt-
linie der Europadischen Union’® vor. Diese Richtlinie hatte bereits bis zum
17.12.2021 in nationales Recht umgesetzt werden mussen.

Zielsetzung des Gesetzes ist ein besserer Schutz von Hinweisgebern
in ihrem beruflichen Umfeld. So soll u. a. ein besserer Schutz vor mog-
lichen Repressalien gewahrleistet werden. Sofern betroffene Per-
sonen in einem zeitlichen Zusammenhang mit ihren Hinweisen eine
Benachteiligung erfahren, soll vermutet werden, dass es sich dabei um
eine Repressalie aufgrund des zuvor erteilten Hinweises handelt. Die
Beweislast, dass dies nicht der Fall ist, tragt diejenige Person, welche
die Benachteiligung veranlasst hat. Unter Umstanden trifft den Verur-
sacher eine Verpflichtung zum Schadenersatz. Jedoch kann auch den
Hinweisgeber eine solche Pflicht treffen, sofern ein Schaden aufgrund
einer vorsatzlichen oder grob fahrlassigen Meldung oder Offenlegung
unrichtiger Informationen entstanden ist.

6 Richtlinie (EU) 2019/1937 des Europaischen Parlaments und des Rates vom 23. Oktober 2019
zum Schutz von Personen, die VerstoRe gegen das Unionsrecht melden.



Der Schutz des Gesetzes soll sich auch auf Falle beziehen, bei denen
verfassungsfeindliche Aul3erungen von Beamten gemeldet werden.

Weiterhin soll mittels der Einrichtung von sowohl internen als auch
externen Meldestellen eine erleichterte Moglichkeit zur Verflgung
gestellt werden, die Beobachtungen und Hinweise schildern zu kénnen.
Bei beiden Varianten ist eine vertrauliche Behandlung der Identitat der
hinweisgebenden Person vorgesehen. Eine Verpflichtung zur Ermogli-
chung der Abgabe anonymer Meldungen ist derzeit nicht vorgesehen.
Gegenuber dem bisherigen Entwurf sind anonyme Meldungen, wenn
solche bei den Meldestellen eingehen, jedoch zu bearbeiten.

-

Hinweis fiir kirchliche Einrichtungen )
Die kirchlichen Stellen sollten sich schon jetzt informieren, welche
Bestimmungen kinftig zu beachten sein werden. Verantwortliche
sollten durchaus vorbereitend das Thema in ihre Planungen und
Uberlegungen aufnehmen und die weiteren gesetzlichen Entwick-
lungen verfolgen. Sinnvoll ist dabei sicherlich, den eigenen betrieb-
lichen Datenschutzbeauftragten wegen der Sicherstellung der Ver-

traulichkeiten im Rahmen der Umsetzungen einzubeziehen. D

&

1.3 Gesetzgeberische Entwicklungen in der
romisch-katholischen Kirche

Auch im kirchlichen Bereich sind im Berichtszeitraum neue Regelungen
beraten oder verabschiedet worden, die datenschutzrechtliche Vorga-
ben enthalten.

1.3.1 Personalaktenordnung fiir Kleriker und Kirchen-
beamte

Die Deutsche Bischofskonferenz hat am 23.09.2021 eine bundesweite
Standardisierung der Personalaktenordnung fir Kleriker und Kirchenbe-
amte beschlossen.” Die PAO sollte in allen deutschen Bistimern (Erz-)
Diozesen jeweils als diozesanes Gesetz moglichst wortlautidentisch in
den Amtsblattern veroffentlicht werden und zum 01.01.2022 in Kraft
treten. Alle (Erz-)Di6zesen im Zustandigkeitsbereich des Katholischen
Datenschutzzentrums haben diesen Beschluss auch umgesetzt. Anzu-
merken ist, dass nur ein kleiner Teil der Mitarbeitenden in den (Erz-)
Diozesen von der neuen Personalaktenordnung betroffen ist. In ihren
Geltungsbereich fallen grundsatzlich nur Kleriker, Kandidaten und Kir-
chenbeamte (Bedienstete). Das Bistum Essen hat aber beispielsweise
die neue Personalaktenordnung auf alle seine Beschaftigten ausge-
dehnt.”®

7 Rahmenordnung uber die Fiihrung von Personalakten und Verarbeitung von Personalaktenda-
ten von Klerikern und Kirchenbeamten (Personalaktenordnung), die Pressemitteilung ist abruf-
bar unter: https:/www.dbk.de/themen/sexualisierte-gewalt-und-praevention/dokumente/
offizielle-papiere

8 Kirchliches Amtsblatt Bistum Essen vom 25.03.2022, Stiick 3, S. 56.
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Die Standardisierung soll u. a. eine mangelfreiere Personalaktenfih-
rung, insbesondere im Hinblick auf die Dokumentation von sexuellem
Missbrauch, ermdglichen. In diesem Zusammenhang soll auch die Auf-
klarung von Sexualstraftaten durch Kleriker und Kirchenbeamte ver-
bessert und die Rechte von Missbrauchsopfern sollen gestarkt werden.
Alle Regelungen der PAO sind in datenschutzrechtlicher Hinsicht als
Erganzungen zum Gesetz Uber den Kirchlichen Datenschutz (KDG) zu
verstehen und mussen mit diesem im Einklang stehen.

Fur den Datenschutz sind vor allem die Normen uber die Weitergabe
von Personalakten und die Auskunft an Dritte von Interesse. Grund-
satzlich ist die Weitergabe von Personalakten mit der Einwilligung des
Bediensteten gemal’ § 14 Abs. 1 PAO zulassig. In dieser Hinsicht erge-
ben sich keine Besonderheiten zum KDG. Hervorzuheben ist aber die
Verpflichtung zur Weitergabe der Akte (oder einer Kopie) bei Wechsel
des Bediensteten in den Dienst eines kirchlichen Rechtstragers auf3er-
halb seiner Inkardinationsdiozese und einer Umkardination. Zweck die-
ser Regelung ist die Vermeidung von Lucken in der Dokumentation von
dienstlichem Verhalten des jeweiligen Bediensteten.

Der Auskunftsanspruch aus § 15 PAO ist als Transparenznorm zu ver-
stehen, die aber ausdrticklich kein Akteneinsichtsanspruch ist. Dritte
konnen gemal’ § 15 Abs. 1 Auskunft aus Personalakten verlangen, wenn
dies fur die Abwehr einer erheblichen Beeintrachtigung des Gemein-
wohls oder fur den Schutz berechtigter, hoherrangiger Interessen der
oder des Dritten zwingend erforderlich ist. Ein berechtigtes, hoherrangi-
ges Interesse liegt nach § 15 Abs. 2 dann vor, wenn der Dritte glaubhaft
macht, dass der Bedienstete Handlungen nach dem 13. Abschnitt des
Besonderen Teils des Strafgesetzbuches begangen hat und der Dritte
als Betroffener der Straftat oder dessen Angehorige ersten Grades auf
konkrete Anfragen hin Auskunft begehren.

Die Akteneinsicht fir Betroffene im Rahmen von kirchlichen Vorunter-
suchungen und durch die Kommissionen zur Aufarbeitung von sexu-
ellem Missbrauch in den jeweiligen (Erz-)Didzesen richtet sich nach
eigenstandigen Regelungen.

1.3.2 Uberarbeitung der Kirchlichen Archivordnung

Die derzeit geltende Kirchliche Archivordnung (KAO) ist noch nicht an
die seit 2018 geltenden neuen datenschutzrechtlichen Regelungen des
Kirchlichen Datenschutzgesetzes angepasst worden. In der Arbeit mit
datenschutzrechtlichen Sachverhalten, die auch Fragen der Archivord-
nung betreffen, besteht dann — wie bei anderen spezialgesetzlichen
Regelungen zu datenschutzrechtlichen Fragestellungen auch — manch-
mal der Anlass zur Prifung nach § 2 Abs. 2 KDG nach dem Vorrang
der spezialgesetzlichen Regelung. § 2 Abs. 2 KDG regelt, dass ,soweit
besondere kirchliche oder besondere staatliche Rechtsvorschriften auf
personenbezogene Daten einschlieBlich deren Veroffentlichung anzu-
wenden sind, [...] sie den Vorschriften dieses Gesetzes [vorgehen],
sofern sie das Datenschutzniveau dieses Gesetzes nicht unterschrei-

7]

ten”.



Bei Anwendung einiger Regelungen der KAO bestehen — auch vor dem
Hintergrund von anderslautenden Regelungen z. B. des Landesarchiv-
gesetzes NRW — nun Zweifel, ob diese Prifung der Unterschreitung
des Schutzniveaus des KDG noch zu Gunsten der KAO ausfallen kann.
Diese Anmerkungen hat das Katholische Datenschutzzentrum in die
Arbeit der im Berichtszeitraum auf Ebene des Verbandes der Diczesen
Deutschlands gebildeten Arbeitsgruppe zur Evaluierung der kirchlichen
Archivordnung adressieren konnen. Die Arbeitsgruppe hat noch keine
Empfehlung zur Anderung der KAO vorgelegt.

1.3.3 Evaluation des Gesetzes iiber den Kirchlichen
Datenschutz

Das Gesetz Uber den Kirchlichen Datenschutz enthalt in seinem § 58
Abs. 2 die Vorgabe, dass das Gesetz innerhalb von drei Jahren ab Inkraft-
treten Uberpriift werden soll. Der Verband der Diozesen Deutsch-
lands hat innerhalb dieser Frist eine Arbeitsgruppe eingerichtet, die
auch im Berichtszeitraum weiter an einem Bericht zur Evaluation gear-
beitet hat. Die Arbeit konnte noch nicht abgeschlossen werden.

1.4 \Weitere datenschutzrechtliche Entwicklun-
gen im kirchlichen Bereich, insbesondere in
der Evangelischen Kirche in Deutschland

Im kirchlichen Bereich gab es im Berichtszeitraum weitere berichtens-
werte Entwicklungen, von denen hier nur einige wenige erwahnt wer-
den sollen.

1.4.1 Datenschutzaufsichten in der EKD veroffentlichen
EntschlieBung zu Facebook-Fanpages

Die Konferenz der Beauftragten fur den Datenschutz in der Evangeli-
schen Kirche in Deutschland (EKD) hat am 28.04.2022 eine Entschlie-
Bung veroffentlicht, die sich mit der Nutzung von Facebook-Fanpages
durch kirchliche und diakonische Stellen befasst.

Die Konferenz nimmt dabei zunachst Bezug auf die bereits friiher vonihr
verfasste ,Gemeinsame Stellungnahme der Konferenz der Beauftrag-
ten fir den Datenschutz in der EKD zur Datenibermittlung in die USA""®
vom 15.05.2021. In dieser hatten die Mitglieder der Konferenz die
rechtlichen Grundlagen fur Drittstaatentransfers aus dem Bereich der
Evangelischen Kirche aufgezeigt und sich zum ,Schrems-II-Urteil” und
zu den diesbeziiglichen Empfehlungen des Europaischen Datenschutz-
ausschusses (EDSA) geaulRert. Weiterhin verweist die Konferenz auf die
zu dem Themenbereich ergangenen Veroffentlichungen der Konferenz
der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der
Lander (DSK) und fiihrt dabei ausdrticklich den Beschluss der DSK vom

9 https:/datenschutz.ekd.de/wp-content/uploads/2021/10/GemeinsameStellungnahme
DatenuebermittlungUSA.pdf
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23.03.2022%° zur Taskforce Facebook-Fanpages auf. Zu dem von der
Taskforce fir die DSK erstellten Kurzgutachten vom 18.03.2022 erklart
die Konferenz, dass sie der darin dargelegten Bewertung zustimmt.

Aus dieser Einschitzung und der Ubereinstimmung mit der Sicht der
staatlichen Aufsichten formuliert die Konferenz dann ihre Anforderun-
gen an die kirchlichen und diakonischen Stellen bei der Verwendung
von Facebook-Fanpages. Die dabei verwendete Formulierung ,haben
danach nachzuweisen” verdeutlicht, dass die Mitglieder der Konferenz
von den angesprochenen Stellen die Umsetzung der formulierten Vor-
gaben erwarten und sie nicht bloRe Empfehlungen geben wollen.

Der Datentransferin Drittlander, fir die kein Angemessenheitsbeschluss
der Europdischen Kommission oder eine vergleichbare Bewertung vor-
liegt, stellt nach wie vor eine mit Risiken behaftete Ubermittlung dar,
die sorgfaltige Prifungen und Abwagungen im Vorfeld erfordert. Dies
gilt gleichermalRen fir den auch bei katholischen kirchlichen Einrichtun-
gen gern genutzten Einsatz von Facebook-Fanpages.

Die EntschlielSung der Konferenz auf evangelischer Seite bietet erneut
Anlass, auf die Erfordernisse eines sorgfaltigen Umgangs mit den
Themen ,Drittlandtransfer" sowie ,Facebook-Fanpages" und auf die
Beachtung der Empfehlungen des Europaischen Datenschutzaus-
schusses hinzuweisen.

1.4.2 Eigenes Datenschutzrecht der Selbstandigen
Evangelisch-Lutherischen Kirche

Mit Urteil vom 30.11.2022 wies die 10. Kammer des niedersachsischen
Verwaltungsgerichts in Hannover die Klage der Selbstandigen Evange-
lisch-Lutherischen Kirche (SELK) ab und legte damit fest, dass die Reli-
gionsgemeinschaft kein eigenes Datenschutzrecht anwenden und auch
keine eigene Aufsicht installieren darf, sondern der DSGVO und damit
auch der Aufsicht der Landesbeauftragten (LfD) fir Datenschutz in Nie-
dersachsen unterliegt.

Dem gerichtlichen Verfahren war eine langere Auseinandersetzung tiber
die Frage, ob die SELK eigenes Datenschutzrecht anwenden darf und
welcher datenschutzrechtlichen Aufsicht die Religionsgemeinschaft
unterliegt, vorausgegangen. Dabei standen sich die zwei Meinungen
gegenuber, dass die SELK ihre eigene Datenschutzrichtlinie anwen-
den darf und einer eigenen Aufsicht unterliegt wie die Ansicht, dass die
SELK der DSGVO und damit der Landesbeauftragten flir Datenschutz in
Niedersachsen unterliegt.

Durch Urteil vom 30.11.2022 wurde festgestellt, dass die SELK kein
eigenes Datenschutzrecht anwenden und somit auch keine eigene Auf-
sicht installieren darf, da sie nicht von dem Bestandsschutz in Art. 91
Abs. 1 DSGVO profitiert. Die Kammer schloss sich der in der Literatur
mittlerweile fast herrschenden Meinung an, dass die Privilegierung,
eigenes Datenschutzrecht anzuwenden, nur dann infrage kommt, wenn
bereits vor Inkrafttreten der DSGVO eigene umfassende Regelungen

20 https:/www.datenschutzkonferenz-online.de/media/dskb/DSK _Beschluss _Facebook _
Fanpages.pdf


https://www.datenschutzkonferenz-online.de/media/dskb/DSK_Beschluss_Facebook_Fanpages.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/DSK_Beschluss_Facebook_Fanpages.pdf

zum Datenschutz angewandt und diese bis zur Geltung der DSGVO an
das in der Verordnung vorgegebene Schutzniveau angepasst wurden.
Diese Voraussetzung wurde laut der Urteilsbegrindung von der Reli-
gionsgemeinschaft nicht erfillt, sodass der Bestandsschutz keine Wir-
kung entfaltet und die SELK der DSGVO und der Landesbeauftragten fir
Datenschutz in Niedersachsen unterfallt.

o

Ginordnung der Entscheidung fiir die katholische Kirche

Die Entscheidung bringt fir die Rechtsprechung in Bezug auf
Art. 91 DSGVO wieder ein Stiick mehr Klarheit. Es wurde einmal mehr
gerichtlich festgestellt, dass bereits im Mai 2016 umfassende Rege-
lungen zum Datenschutzrecht bestehen mussten, damit eine Reli-
gionsgemeinschaft von der Privilegierung eigenes Datenschutzrecht
anzuwenden profitieren kann. Mit der Anordnung tber den kirchli-
chen Datenschutz (KDO), welche bis zur Geltung der DSGVO im Mai
2018 angepasst wurde, bestand fir die katholische Kirche eine sol-
che umfassende Regelung. Durch das punktlich in Kraft getretene
KDG ist auch die Maglichkeit aus Art. 91 Abs. 2 DSGVO eroffnet und
die katholische Kirche ist befugt eigene Datenschutzaufsichten zu
installieren.

J

1.5 Aus der Arbeit des Europaischen Daten-
schutzausschusses

Der Europaische Datenschutzausschuss ist das in der Daten-
schutz-Grundverordnung vorgesehene Gremium, in dem sich die
Datenschutzaufsichtsbehorden der Mitgliedslander der EU beraten und
u. a. gemeinsame Positionen und Vorgehensweisen beschlie3en. Nach
Art. 70 DSGVO hat der Europaische Datenschutzausschuss insbeson-
dere die Aufgabe, die einheitliche Anwendung der Verordnung sicherzu-
stellen. Zu diesem Zweck kann der EDSA u. a. Leitlinien bereitstellen.?!
Da das kirchliche Datenschutzrecht im Einklang mit der DSGVO erlassen
wurde, sollten auch die kirchlichen Stellen immer im Blick haben, mit
welchen Themen sich der EDSA befasst.

o

Auswirkungen auf kirchliche Einrichtungen

Verantwortliche sollten die Entwicklungen im Bereich der Leitlinien
des EDSA beobachten. Die Leitlinien sollen fiir eine europaweite Ver-
einheitlichung in der Rechtsanwendung der geltenden Gesetze sor-
gen. Auch wenn der EDSA seine Leitlinien in Bezug auf das staatliche
Datenschutzrecht formuliert, wird das Katholische Datenschutzzen-
trum bei der Priifung der Rechtsanwendung zum Auskunftsrecht die

Vorgaben des EDSA nicht auf3er Acht lassen.
(& )

21 Vgl. hierzu auch Abschnitt 1.1.1 des Jahresberichts 2018 sowie Abschnitt 1.5 des Jahresbe-
richts 2019. Die Leitlinien kdnnen — ebenso wie Pressemitteilungen und weitere Materialien
des Europaischen Datenschutzausschusses — (iber dessen Internetseite (https:/edpb.europa.
eu) abgerufen werden.
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Der Europaische Datenschutzausschuss hat auch in diesem Berichts-
zeitraum eine Vielzahl an Leitlinien und Empfehlungen beschlossen.
Nachstehend werden nur einige wenige Themen aus der Tatigkeit auf-
gegriffen.

1.5.1 EDSA Leitlinien 1/2022 zu den Rechten der betrof-
fenen Person — Auskunftsrecht

Der Europaische Datenschutzausschuss hatte im Berichtsjahr einen
vorlaufigen Text fur seine neuen ,Leitlinien 1/2022 zu den Rechten der
betroffenen Person — Auskunftsrecht Version 1.0” im Rahmen eines
Konsultationsverfahrens vorgestellt. Diese Leitlinien befassen sich mit
den Rechten betroffener Personen mit dem Ziel, eine europaweit ein-
heitliche Handhabung des Art. 15 DSGVO, der im katholischen Daten-
schutzrecht § 17 KDG entspricht, zu erreichen.

Ein Ziel des Auskunftsrechts ist es nach den Darlegungen des EDSA,
dem Einzelnen ausreichende, transparente und leicht zugangliche
Informationen Uber die Verarbeitung seiner personenbezogenen Daten
zur Verflgung zu stellen. Der Betroffene soll damit in die Lage versetzt
werden, die RechtmaRigkeit der Verarbeitung und die Richtigkeit der
verarbeiteten Daten zu erkennen und zu uberprifen. Die beabsichtig-
ten Leitlinien sollen neben der Vereinheitlichung innerhalb der Europa-
ischen Union auch zu einer Vereinfachung fir die Betroffenen fihren.

Der EDSA unterteilt das Zugangsrecht in drei Bereiche, fir die er die
Bestatigung, ob Daten Uber die betroffene Person verarbeitet werden
oder nicht, den Zugang zu diesen personenbezogenen Daten und den
Zugang zu Informationen uber die VVerarbeitung benennt.

In diesem Zusammenhang zeigt der EDSA konkrete Prifpflichten auf,
die der fur die Verarbeitung Verantwortliche durchfihren muss. Dabei
ist festzustellen, welche Auskunft konkret begehrt wird und wel-
che Informationen flr die Beantwortung erforderlich sind. Besondere
Anforderungen an den Antrag des Betroffenen sollen nicht zu beach-
ten sein. Die Verantwortlichen sollen geeignete und benutzerfreundli-
che Kommunikationskanale bereithalten, sodass ein moglichst leichter
Zugang fur die Betroffenen zur Verfliigung gestellt wird.

Der Umfang des Auskunftsrechts soll die Vorgaben beziglich des
Begriffs der personenbezogenen Daten, wie er in Art. 4 Nr. 1 DSGV0O#
festgelegt ist, berlicksichtigen. Zu diesen Daten muss der Verantwort-
liche Zugang gewahren und auch zusatzliche Informationen Uber die
Verarbeitung und die Rechte der betroffenen Person bereitstellen. Der
EDSA weist darauf hin, dass neben den grundlegenden personenbezo-
genen Daten auch eine Vielzahl von anderen Daten unter die Definition
subsumiert werden konnen. Dementsprechend soll die Frage nach dem
Umfang der zur Auskunft gehorenden Daten nicht zu restriktiv ausge-
legt werden. Auch wird beispielsweise darauf hingewiesen, dass die
Kommunikationshistorie mit eingehenden und ausgehenden Nachrich-
ten dazugehort. Erwartet wird auch, dass Verantwortliche zusatzliche
Informationen Uber die Verarbeitung und uber die Rechte der betrof-

22 Entspricht § 4 Nr. 1 KDG.



fenen Personen bereitstellen. Im Zweifel soll ein Antrag so zu verste-
hen sein, dass er sich auf alle personenbezogenen Daten der betrof-
fenen Person bezieht. Gegebenenfalls kann ein VVerantwortlicher einen
Betroffenen dazu auffordern, den Antrag konkreter zu fassen, sofern
grolRe Mengen an Daten verarbeitet werden.

Der EDSA setzt voraus, dass ein Verantwortlicher in allen IT-Systemen
und nicht-IT-bezogenen Ablagesystemen nach den personenbezoge-
nen Daten sucht, um keine der Auskunft unterliegenden Daten zu Gber-
sehen.

In den Leitlinien wird noch einmal deutlich herausgearbeitet, dass die-
jenigen Daten zu beauskunften sind, die im Zeitpunkt des Zugangs
des Auskunftsbegehrens beim Verantwortlichen vorhanden sind. Zu
berlcksichtigen ist allerdings, dass die Rechte und Freiheiten anderer
Personen nicht beeintrachtigt werden. Dies muss der Verantwortliche
prifen und sicherstellen sowie gegebenenfalls die Auskunft in geeig-
neter Weise unter Beachtung dieser Rechte und Freiheiten anderer
umsetzen. Dies darf nach den Vorstellungen des EDSA allerdings nicht
so weit gehen, dass der Verantwortliche mit der Begrindung und dem
Verweis auf die Rechte und Freiheiten anderer die Auskunft insgesamt
deutlich reduziert oder ganz verweigert. Vielmehr ist nach geeigneten
Losungen zu suchen, um samtlichen beteiligten Interessen zu gentgen.

Der EDSA betont in den Leitlinien, dass die grundsatzlich vorgesehene
gesetzliche Frist von einem Monat nach Eingang des Ersuchens fir die
Beantwortung einzuhalten ist. Nur erforderlichenfalls kann diese Frist
um hochstens zwei weitere Monate verlangert werden, wenn die Kom-
plexitat und die Zahl der Antrage dies notwendig machen. In einem sol-
chen Fall ist die antragstellende Person tber den Grund fir die Verzo-
gerung zu informieren.

Dazu ist anzumerken, dass ein Verantwortlicher generell darauf achten
sollte, sich und seine Einrichtung so zu organisieren und die erforderli-
chen MalBnahmen zu ergreifen, dass eine Beantwortung innerhalb des
gesetzlich vorgesehenen Zeitraums erfolgen kann. Auch ist bei Daten,
die nur Uber einen kurzen Zeitraum gespeichert werden, darauf zu ach-
ten, dass sie nicht geléscht werden und zur Verfligung stehen, solange
noch ein Auskunftsverfahren bezlglich der betroffenen Person anhan-

gig ist.

Der EDSA spricht in seinen Ausflihrungen an, dass Art. 12 Abs. 5
DSGVO? zwar ermoglicht, Antragsbegehren, die offensichtlich unbe-
grindet oder Ubertrieben sind, abzulehnen oder eine angemessene
Gebuhr fur entsprechende Antrage zu verlangen. Er weist aber darauf
hin, dass dies eng auszulegen ist. Dementsprechend ist die Moglichkeit,
einen Antrag als offensichtlich unbegriindet abzulehnen, eingegrenzt.
Der EDSA empfiehlt, dass der Verantwortliche dafir Sorge tragen
muss, einen offensichtlich unbegriindeten oder tbermaligen Charakter
eines Antrags nachweisen zu konnen. Der EDSA spricht auch an, dass
Beschrankungen des Auskunftsrechts gegebenenfalls auf dem natio-
nalen Recht der Mitgliedsstaaten beruhen konnen. Auch dazu macht
der EDSA deutlich, dass die Voraussetzungen, die nach nationalem

3 Entspricht § 14 Abs. 5 KDG.
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Recht bestehen, sorgfaltig zu prifen und einzuhalten sind. Er betont,
dass keine daruber hinausgehenden Ausnahmen oder Abweichungen
zulassig sind.

GemaR Art. 12 Abs. 1S. 1 DSGVO%* muss die Auskunftin praziser, trans-
parenter, verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache erteilt werden. Nach Auffassung des EDSA muss der
Verantwortliche geeignete MaBRnahmen treffen, um die Beauskunftung
im Sinne des Gesetzes realisieren zu konnen. Dazu mussten erforder-
lichenfalls die im Rahmen eines Auskunftsbegehrens zur Verfligung
gestellten Daten zur besseren Verstandlichkeit in geeigneter Weise
aufbereitet und erlautert werden.

Bezuglich der Frage nach Kopien sieht der EDSA darin zundchst die
hauptséchliche Form der Uberlassung von Daten. Er kann sich aber
auch andere Varianten vorstellen, z. B. durch Erteilung von Informatio-
nen oder durch einen Zugang zu Daten vor Ort. Auch die Bereitstellung
von Informationen auf verschiedenen Ebenen ist aus Sicht des EDSA
eine mogliche Option. Grundsatzlich sollen die Kopien der Daten und die
zusatzlichen Informationen in einer dauerhaften Form zur Verflgung
gestellt werden, was klassischerweise eine Ubermittlung in schriftli-
cher Form bedeutet. Allerdings soll auch ein gangiges elektronisches
Format moglich sein, sodass die betroffene Person die Informationen
leicht herunterladen kann.

Soweit Bild- und Sprachaufnahmen betroffen sind, ist der betroffenen
Person gemal’ den Leitlinien eine Kopie der Bild- oder Sprachaufnah-
men zur Verfligung zu stellen. Ausnahmen bestehen nur dann, wenn
die Rechte und Freiheiten anderer Personen dadurch ansonsten beein-
trachtigt werden. In diesen Fallen kann unter Umstanden eine Schwar-
zung oder gegebenenfalls eine Beschreibung des Bildinhaltes sowie ein
angemessen geschwarztes Transkript einer Tonaufnahme ausreichend
sein.

1.5.2 Guidelines 9/2022 on personal data breach notifi-
cation under GDPR

Mit den ,Guidelines 9/2022 on personal data breach notification under
GDPR" hat der EDSA im Oktober 2022 die urspriinglich in seiner ers-
ten Plenarsitzung gebilligten ,Guidelines on Personal data breach noti-
fication under Regulation 2016/679, WP250 rev.01" der Artikel-29-
Gruppe aktualisiert. Im Zeitraum von Mitte Oktober bis Ende November
2022 fand eine offentliche Konsultation zur gedanderten Ziffer 73 der
Leitlinien statt. Da sich der geanderte Absatz mit der Meldepflicht
von nicht in der Union niedergelassenen Verantwortlichen oder Auf-
tragsverarbeitern, welche einen Vertreter in der Union benannt haben,
befasst, sind Auswirkungen dieser Anderung auf den kirchlichen Bereich
nicht ersichtlich. Daher bringt die Neufassung des bisherigen WP250 in
Bezug auf den Umgang mit Verletzungen des Schutzes personenbe-
zogener Daten keine Anderungen fiir die kirchlichen Einrichtungen und
kann von den kirchlichen Stellen weiter als Hilfestellung herangezogen
werden.

2 Entspricht § 14 Abs. 1 KDG.



Die aktuellen Leitlinien erlautern die Anforderungen, welche die DSGVO
an die Melde- und Benachrichtigungspflicht und die damit einher-
gehende Kommunikation stellt. Auch werden einige Beispiele dafir
genannt, was die Verantwortlichen und Auftragsverarbeiter unterneh-
men konnen, um diesen Anforderungen gerecht zu werden.

Die Leitlinien beschaftigen sich zunachst mit der Definition (vgl. Art. 4
Nr. 12 DSGVO, vergleichbare Regelung im KDG ist § 4 Nr. 14 KDG) sowie
einigen Arten von Verletzungen des Schutzes personenbezogener
Daten und sodann mit deren Konsequenzen. Erlautert werden die Ver-
letzung der Vertraulichkeit (Confidentiality breach), die Verletzung der
Integritat (Integrity breach) und die Verletzung der Verfiigbarkeit (Avail-
ability breach).

AnschlieBend setzt sich der EDSA mit der Meldepflicht an die zustan-
dige Aufsicht auseinander. Insbesondere damit, wann eine solche zu
erfolgen hat, wann eine Verletzung dem Verantwortlichen ,bekannt” ist
und welche Informationen bereitgestellt werden missen.?

Daruber hinaus wird auf die Benachrichtigungspflicht der betroffenen
Person eingegangen.?® Auch hier stellen sich namlich die Fragen, wann
diese zu benachrichtigen ist, welche Informationen bereitgestellt wer-
den missen und wie dies zu erfolgen hat.

1.5.3 Leitlinien 3/2022 des Europaischen Datenschutz-
ausschusses zu irrefiihrenden Gestaltungen von
Schnittstellen Social Media-Plattformen

Der Europaische Datenschutzausschuss hatte im Marz 2022 eine erste
Version von Leitlinien zu irrefihrenden Gestaltungen der Schnittstel-
len sozialer Medienplattformen veroffentlicht. Nach der Auswertung
der Riickmeldungen aus der Konsultationsphase hat der EDSA im Feb-
ruar 2023 auf seiner Website die Leitlinien ,deceptive design patterns
in social media platform interfaces: how to recognise and avoid them”
(tduschende Gestaltungsmuster in Interfaces sozialer Medienplatt-
formen: Wie man sie erkennt und vermeidet) in der Version 2 nach der
Konsultation veroffentlicht.?” Die Leitlinien bieten praktische Empfeh-
lungen fur Anbieter, Verantwortliche, Entwickler und Nutzer von sozi-
alen Medien um irrefiihrende Gestaltungen sozialer Medien, die gegen
die DSGVO verstolRRen, zu vermeiden. Irrefiihrende Gestaltungsmuster
i. S. d. Richtlinie beschreiben solche Interfaces, die versuchen, die Nut-
zer derart zu beeinflussen, dass sie unbeabsichtigte, ungewollte und
potenziell schadliche Entscheidungen bezuglich ihrer personenbezoge-
nen Daten treffen. Diese Entscheidung geht haufig in eine Richtung, die
sich gegen die Interessen der Nutzer und zugunsten der Interessen der
sozialen Medienplattformen auswirkt. Die in den Leitlinien behandelten
irrefihrenden Gestaltungsmuster werden in folgende Kategorien ein-
geteilt:

% Vgl. hierzu auch Art. 33 DSGVO und § 33 KDG.

% Vgl. hierzu auch Art. 34 DSGVO und § 34 KDG.

27 Die Leitlinien kénnen auf der Website des EDSA in englischer Sprache abgerufen werden:
https:/edpb.europa.eu/system/files/2023-02/edpb_03-2022 _guidelines_on_deceptive _
design_patterns_in_social_media_platform_interfaces_v2_en_0.pdf
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1. Overloading (Uberlastung) bedeutet, dass die Nutzer mit einer
grol3en Menge von Anfragen, Informationen, Optionen oder Mog-
lichkeiten konfrontiert werden, um sie zu veranlassen, mehr Daten
preiszugeben oder ungewollt eine Verarbeitung personenbezoge-
ner Daten entgegen den Erwartungen der betroffenen Person zuzu-
lassen.

2. Skipping (Uberspringen) bedeutet, dass das Interface oder die
Benutzerfiuhrung so ausgestaltet ist, dass die Benutzer nicht tber
alle Datenschutzaspekte nachdenken.

3. Stirring (MitreiBen) beeinflusst die Entscheidungen der Nutzer,
indem es an ihre Geflihle appelliert oder sie visuell anregt (manch-
mal auch ,nudging” genannt).

4. Obstructing (Behindern) bedeutet, dass der Informations- und Ver-
waltungsprozess der Nutzer bezuglich ihrer Daten erschwert oder
unmoglich gemacht wird.

5. Fickle (Unbestandig) bedeutet, dass das Design des Interface unein-
heitlich und unklar ist, sodass es fur den Benutzer schwierig ist, sich
in den verschiedenen Datenschutzkontrollinstrumenten zurechtzu-
finden und den Zweck der Verarbeitung zu verstehen.

6. Left in the dark (Im Dunkeln gelassen) bedeutet, dass ein Interface
so ausgestaltetist, dass Informationen oder Datenschutzkontrollin-
strumente verborgen werden oder die Nutzer im Unklaren dartiber
gelassen werden, welche Kontrolle sie in Bezug auf die Auslibung
ihrer Rechte haben kénnen.

Die Leitlinien des EDSA orientieren sich an den gesetzlichen Vorga-
ben der DSGVO. Insbesondere an den Verarbeitungsgrundsatzen aus
Art. 5 DSGVO (entspricht § 7 KDG), den Anforderungen fir Einwilligun-
gen nach Art. 7 DSGVO (entspricht § 8 KDG) und z. B. dem Grundsatz
der Datensparsamkeit aus Art. 25 DSGVO (entspricht § 26 KDG). Neben
Hinweisen zu den allgemeinen Datenschutzgrundsatzen enthalten die
Leitlinien auch viele Anwendungsfalle und Beispiele fir aus Sicht des
EDSA (noch) datenschutzkonforme und nicht mehr datenschutzkon-
forme Umsetzungen von Schnittstellen. Die Leitlinien sollten auch von
Verantwortlichen katholischer Einrichtung zur datenschutzkonforme-
ren Ausgestaltung ihrer Plattformen verwendet werden.



2  Aus der Tatigkeit des Daten-
schutzzentrums

Im Berichtsjahr 2022 handelte es sich bei den meisten Eingaben an das
Katholische Datenschutzzentrum erneut um Meldungen von Daten-
schutzverletzungen. Auch wenn die Anfragen und Beschwerden bezie-
hungsweise Hinweise zahlenmalig hinter den Meldungen zurtickblei-
ben, so sind sie in der Bearbeitung der einzelnen Vorgange oft
zeitaufwendiger.

Vorgange in 2022

= Anfragen

= Beschwerden

Hinweise

Meldungen

2.1 Beratungen und Anfragen

Die Beantwortung von Anfragen und ganz allgemein die Beratung kirch-
licher Stellen sind wichtige Bestandteile der Arbeit des Katholischen
Datenschutzzentrums. Mit dieser vom KDG mehrfach betonten Bera-
tungstatigkeit kann den kirchlichen Stellen mit der datenschutzrecht-
lichen Expertise der Datenschutzaufsicht bei offenen Fragen geholfen
werden. Durch die Kommunikation im Vorfeld von Datenverarbeitun-
gen konnen die kirchlichen Einrichtungen datenschutzrechtliche Fragen
kldren und Probleme vermeiden. Hierdurch kann die Beratungsfunktion
des Katholischen Datenschutzzentrums die Beratung der betrieblichen
Datenschutzbeauftragten vor Ort in den Einrichtungen erganzen.

Die Moglichkeit, mit der Aufsicht offene Fragen im Vorfeld zu klaren,
wurde im Berichtszeitraum auch weiterhin umfangreich genutzt.

2.1.1 Videoiiberwachung

Auchim Jahr 2022 erreichten das Katholische Datenschutzzentrum wie-
der viele Anfragen bezuglich der datenschutzkonformen Ausgestaltung
einer VVideotiberwachung. Dabei stammte die Uberwiegende Anzahl der
Anfragen von Gemeinden, deren Anliegen die \Verhinderung von Vanda-
lismus an und um ihre Gebaude beziehungsweise Grundsticke war.
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Zur Erstellung eines validen VideolUberwachungskonzepts sollte die
.Orientierungshilfe Videotiberwachung durch nicht-o6ffentliche Stellen”
der Datenschutzkonferenz, des Gremiums der unabhangigen deut-
schen Datenschutzaufsichten des Bundes und der Lander, Beachtung
finden. Neben der Erforderlichkeitsprifung und der anzustellenden
Interessenabwagung sind die Informationspflichten des Verantwortli-
chen und die Erstellung eines Verarbeitungsverzeichnisses unbedingt
zu beachten.®

2.1.2 Weitergabe von Daten an Dritte ohne Einwilligung

Im Berichtsjahr wurde das Katholische Datenschutzzentrum auch mit
Anfragen bezliglich der Weitergabe von personenbezogenen Daten an
Dritte befasst. Rechtlich handelt es sich dabei um eine Offenlegung
durch Ubermittlung i. S. d. § 4 Nr. 3 KDG und mithin um eine Verarbei-
tung, fir welche es eine Rechtsgrundlage braucht (vgl. § 6 KDG).

Eine Anfrage war darauf gerichtet, ob der Verantwortliche (die Ein-
richtung) auf Grundlage des § 117 Heilberufsgesetz NRW (HeilBerG)
berechtigt beziehungsweise verpflichtet ist, die unter § 115 Abs. 6 Nr. 1
bis 6 HeilBerG genannten Angaben an die Pflegekammer NRW weiter-
zuleiten.

Eine Verpflichtung zur Ubermittlung besteht nach dem Wortlaut der
Norm, wenn die Einrichtung vom Errichtungsausschuss beziehungs-
weise der Pflegekammer zur Ubermittlung aufgefordert wird. Daher
stellte im angefragten Fall § 6 Abs. 1 lit. d) KDGi.V.m § 117 Abs. 15.1
HeilBerG die Rechtsgrundlage fiir die Ubermittlung der personenbezo-
genen Daten an den Einrichtungsausschuss und die Pflegekammer dar.
Eine anlasslose Ubermittlung ist von der Norm allerdings nicht umfasst.

Eine weitere Anfrage beschaftigte sich mit dem Antrag auf Gleichstel-
lung mit einem schwerbehinderten Menschen nach § 2 Abs. 3 SGB IX.
Gegenstand war eine Datenlbermittiung, wenn der Verantwortliche
durch die Agentur fir Arbeitals Arbeitgeber zur Situationim Arbeitsalltag
der betroffenen Person befragt wird.

Derartige Anfragen, bei denen staatliche Behorden bei den kirchlichen
Stellen Informationen anfragen, erfolgen haufig mit kurzer Fristsetzung.
Jedoch kann eine spontane und stichhaltige Auskunft aufgrund der Viel-
zahl von Gesetzen nicht immer gewdhrleistet werden. Im beschriebe-
nen Fall war die Ubertragung aufgrund einer Einwilligung der betrof-
fenen Person moglich. Dabei sollten aber die Grundsatze des § 53 KDG
beachtet werden, d. h., es sollte insbesondere auf die Freiwilligkeit der
Erklarung geachtet werden.

28 Fiir eine detaillierte Darstellung der Problematik und der anzustellenden Uberlegungen rund
um den Themenkreis Videoluberwachung siehe Abschnitt 2.8 des Jahresberichts 2021.
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/Hinweis fiir kirchliche Einrichtungen

Grundsatzlich ist den Verantwortlichen zu raten, bei Ersuchen von
staatlichen Stellen nicht tbereilt personenbezogene Daten heraus-
zugeben, bevor unzweifelhaft geklart ist, auf welcher rechtlichen
Grundlage welche Daten von der anfordernden Stelle verlangt wer-
den konnen. Da die anfragende Stelle wissen sollte, auf welcher
rechtlichen Grundlage sie die Daten anfordert, lohnt bei Unklarheiten
stets eine Rickfrage, um kein unnotiges Risiko einzugehen. y

2.2 Meldungen von Datenschutzverletzungen

Die Anzahl der im Jahr 2022 an das Katholische Datenschutzzentrum
gerichteten Meldungen von Datenschutzverletzungen nach § 33 KDG
war weiterhin sehr hoch, im Vergleich zum Vorjahr stieg die Zahl leicht.

Die nachfolgende Darstellung zeigt eine grobe thematische Einordnung
der eingegangenen Meldungen im Berichtszeitraum. Einzelne Themen
werden im Folgenden aufgegriffen.

Meldungen in 2022

» Computerangriff/Schadsoftware

= Google Fonts

= offener E-Mail-Verteiler
Offenlegung (z. B. Fehlversand)

= Sonstiges

= unverschlisselte E-Mail

m Verlust (z. B. durch Diebstahl)

n Veroffentlichung ohne Einwilligung

= Weitergabe an Dritte

u Zugriffs-/Einsichtsméglichkeit

Bei den eingereichten Meldungen waren auch im letzten Jahr oft noch
Nachfragen notwendig, da die Meldungen nicht alle notwendigen Infor-
mationen enthielten. Hier erleichterte es die Bearbeitung fir beide Sei-
ten, wenn die auch im Meldeformular schon abgefragten Informationen
direkt bereitgestellt wiirden.
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2.2.1 Ransomware-Angriffe auf Dienstleister

2022 haben Cyberangriffe in Form von Ransomware auch Dienstleister
(Auftragsverarbeiter gemaR § 29 KDG) der katholischen Kirche befallen.
Das KDSZ zeigt in diesem Bericht exemplarisch zwei Falle.

Zwei zentrale Rechenzentrumsdienstleister wurden erfolgreich mit
Ransomware angegriffen. Die Verschlisselung von Filesystemen,
Datenbanken und ganzer Server brachte den Betrieb zum Erliegen. VVer-
tragsgemald meldeten die Dienstleister diese Datenschutzverletzung
dem Verantwortlichen der wiederum gemald §33 KDG eine Meldung
uber eine Datenschutzverletzung beim Katholischen Datenschutzzen-
trum durchfihrte. Da beide Dienstleister auch als Verantwortliche im
Sinne der DSGVO arbeiten, wurde die Datenschutzverletzung ebenfalls
bei der zustandigen staatlichen Datenschutzaufsicht gemeldet. In der
weiteren Bearbeitung tauschten sich die staatliche Datenschutzauf-
sicht und das Katholische Datenschutzzentrum tber die Vorfalle aus.

Nach einer ersten Analyse bei den betroffenen Dienstleistern stellte
sich heraus, dass personenbezogene Daten in groRem Umfang betrof-
fen waren. Durch die eingeschalteten IT-Forensiker wurde festgestellt,
dass einmal rund 7 GB und in dem anderen Fall tber 20 GB an kompri-
mierten Daten abgeflossen sind. Beide Dienstleister haben direkt nach
Bekanntwerden des Vorfalls die betroffenen Systeme vom Netzwerk
getrennt.

Bei einem Dienstleister konnten die Systeme aus Backups wieder her-
gestellt und damit der Betrieb wieder aufgenommen werden. Durch die
Verantwortlichen, die dem KDG unterliegen, wurden beim Dienstleister
nur pseudonymisierte Daten verarbeitet, sodass die Risikobewertung
in diesem Einzelfall ergab, dass eine Benachrichtigung der Betroffenen
nicht notwendig war. Die Angreifer hatten dem Dienstleister gedroht,
alle erbeuteten Daten auf einer Plattform im Darknet zu veroffent-
lichen. Kurz vor dem angekindigten Veroffentlichungsdatum gab es
seitens des Dienstleisters eine Entwarnung, dass die Bedrohung durch
eine Veroffentlichung nicht mehr gegeben ist. In diesem Falle ist davon
auszugehen, dass es eine Einigung zwischen den Angreifern und dem
Dienstleister gegeben hat. Eine Veroffentlichung der Daten im Darknet
hat laut Aussage des betroffenen Dienstleisters nicht stattgefunden.

Beim zweiten Dienstleister ist nicht der komplette Datenbestand des
Dienstleisters verschlisselt worden. Die Einrichtungen der katholischen
Kirche, die ihre Daten dort hosten, sind angabegemaR nicht von diesem
Vorfall betroffen gewesen. Der Dienstleister hat neben den Hosting-
daten auch Zugangsdaten fir Supportdienstleistung bei Verantwortli-
chen gespeichert. Direkt nach Bekanntwerden des Vorfalls wurden die
Verantwortlichen benachrichtigt und die Supportzugange des Dienst-
leisters deaktiviert. Fur Supportdienstleistungen waren neben den
Zugangsdaten zum Netzwerk des Verantwortlichen auch Zugangsda-
ten fur Server- und Datenbanksysteme beim Dienstleister gespeichert.
Bei den Verantwortlichen wurden keine Zugriffe Uber die Zugangsdaten
des Supports erkannt. Gemeinsam mit dem Dienstleister wurden Ser-
ver- und Datenbankpassworter beim Verantwortlichen geandert und
die betroffenen Applikationen beim Verantwortlichen wieder in Betrieb
genommen. Nach der Wiederherstellung der Systeme beim Dienstleis-
ter wurden die Zugangsdaten der Supportzugange geandert und fur



den Dienstleister wieder freigegeben. Auch in diesem Fall konnten die
betroffenen Systeme neu aufgebaut und aus Backups wieder herge-
stellt werden. Eine angedrohte Veroffentlichung der erbeuteten Daten
durch den Angreifer ist laut Aussage des betroffenen Dienstleisters
ausgeblieben.

Bei beiden Dienstleistern wurde beim Wiederaufbau der IT-Systeme
mithilfe von externem IT-Consulting und IT-Forensikern auf zuvor
erstellte Backups zurlickgegriffen. In beiden Fallen ist die Ursache fur
den Angriff mit Ransomware nicht mit Sicherheit zu bestimmen. Mit
hoher Wahrscheinlichkeit ist aber durch eine E-Mail mit einem mani-
pulierten Anhang der Initiator der Schadsoftware ins Unternehmen
gelangt.

Ein funktionierendes und getestetes Backup- sowie Anti-Malware-Kon-
zept in Verbindung mit sensibilisierten, geschulten Mitarbeitenden bie-
ten einen guten Schutz gegen Angriffe mit Ransomware.

2.2.2 Cyberangriff auf einen Dienstleister der Woh-
nungswirtschaft

In der zweiten Jahreshalfte 2022 gingen beim KDSZ zahlreiche Meldun-
gen bezlglich einer Datenschutzverletzung bei einem Auftragsverar-
beiter ein.

Ein Dienstleister der Wohnungswirtschaft wurde ab Mitte Juli 2022
Opfer eines Cyberangriffs. Es handelte sich um eine Losegeld-Attacke,
bei welcher sich die Angreifergruppe Zugang zu den IT-Systemen des
Dienstleisters verschaffte, eine Vielzahl von Systemen verschliisselte,
Daten von Fileservern kopierte und diese spater im Darknet verdffent-
lichte.

Der Dienstleister der Wohnungswirtschaft warin den gemeldeten Fallen
Auftragsverarbeiter fur u. a. Heizkostenabrechnungen. Bei dem Angriff
wurden auch personenbezogene Daten von ehemaligen und teilweise
wohl auch aktuellen Mietern aus den Verantwortungsbereichen kirch-
licher Einrichtungen veroffentlicht. Bei den Daten handelte es sich um
ein Archiv aus den Jahren 2006 bis 2012. Enthalten sind die Adresse,
Liegenschaftsnummer, Verbrauchsdaten (Heiz-, Warm- und Kaltwas-
serverbrauch), Nutzername, Nutzernummer sowie die beheizte Flache.

Da es sich bei dem betroffenen Dienstleister um ein Unternehmen im
Zustandigkeitsbereich der Landesbeauftragten fur Datenschutz und
Informationsfreiheit Nordrhein-Westfalen (LDI) handelt, erfolgte die
initiale Meldung eines Datenverlustes bei der LDI.

Im Rahmen von Analysen wurde dem Dienstleister am 18.08.2022
bekannt, dass auch Auftragsdaten von Kunden in Deutschland abge-
griffen und im Darknet veroffentlicht worden waren. Zu diesen Kunden
gehorten auch die meldenden Einrichtungen aus dem Zustandigkeits-
bereich des Katholischen Datenschutzzentrums. Trotz der gesetzlichen
Vorgabe des § 33 Abs. 2 KDG, dass der Auftragsverarbeiter, dem eine
Verletzung des Schutzes personenbezogener Daten bekannt wird,
diese unverzuglich dem Verantwortlichen zu melden hat, erfolgten
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einige Meldungen erst tUber 30 Tage nach dem Bekanntwerden. Inso-
fern sollten die Verantwortlichen ihre Auftragsverarbeiter dazu anhal-
ten, Datenschutzverletzungen wirklich zeitnah zu melden.

Im Rahmen der Bearbeitung der Meldungen wurde zudem ersicht-
lich, dass viele Verantwortliche offenbar davon ausgehen, dass die
grundsatzliche Meldung eines Vorfalls gentigt und weitere, erst spater
bekannt werdende Einzelheiten nicht mehr nachzumelden sind. Ganz
im Gegenteil ist es jedoch so, dass die Bearbeitung einer Datenschutz-
verletzung nicht mit der Meldung an die Datenschutzaufsicht abge-
schlossen ist. Vielmehr ist der Verantwortliche gemaf § 33 Abs. 4 KDG
dazu verpflichtet, die in Absatz 3 genannten Informationen unaufgefor-
dert und ohne unangemessene weitere \Verzogerung schrittweise zur
Verflgung zu stellen.

In vielen Fallen fehlte es u. a. an der Beschreibung der von dem Verant-
wortlichen ergriffenen oder vorgeschlagenen MaBnahmen nach § 33
Abs. 3 lit. d) KDG. Lediglich in einem Fall trat der meldende betriebli-
che Datenschutzbeauftragte wiederholt an das KDSZ heran, lieferte
im Rahmen des Maoglichen erganzende Informationen und suchte den
Austausch.

Fur die weitere Bearbeitung der Meldungen war mithin ein Austausch
zwischen dem KDSZ und der LDI erforderlich. Ein solcher Austausch
ist immer wiinschenswert, sollte jedoch nicht notwendig sein, um an
die bendtigten, vom Verantwortlichen zu liefernden Informationen zu
gelangen.

2.2.3 Datenschutz-Vorfall in einem Rechenzentrum

Zu Beginn des Jahres gingen Meldungen zu einer Datenschutzverlet-
zung im Bereich des kirchlichen Meldewesens ein.

Aufgrund eines Fehlers in der Softwareentwicklung bei einem Rechen-
zentrum, welcher sich durch ein Ubereiltes Einspielen des Updates
ohne Freigabekonzept im Produktivsystem auswirkte, kam es Ende
Januar fur einen Zeitraum von Freitag gegen 22 Uhr bis Samstag gegen
11:30 Uhr dazu, dass es allen registrierten Nutzern zweier betroffener
Anwendungen moglich war, lesend auf alle Meldedaten der 15 ange-
schlossenen (Erz-)Diozesen zuzugreifen. Betroffen waren personenbe-
zogene Daten der Datenschutzklassen Il und lll. Durch die Zugriffe war
das Schutzziel der Vertraulichkeit verletzt.

Da aufgrund der Vielzahl an betroffenen (Erz-)Di6zesen die Zustandig-
keit verschiedener Aufsichten gegeben war, flihrte die flr das Rechen-
zentrum ortlich zustandige Aufsicht eine Vor-Ort-Prifung durch,
wahrend die anderen Aufsichten — unter ihnen auch das Katholische
Datenschutzzentrum — die Meldungen der betroffenen (Erz-)Diozesen
in ihrem jeweiligen Zustandigkeitsbereich bearbeiteten. Die Aufsichten
stimmten sich laufend Uber ihre Ergebnisse ab.

Bereits kurze Zeit spater kam es trotz der infolge des ersten Vorfalls
ergriffenen MaRBnahmen Mitte Mai erneut zu einem weiteren Vorfall in
dem Rechenzentrum. Aufgrund eines anders gelagerten Fehlers bei der



Softwareentwicklung haben in einem Zeitraum von ca. funf Tagen 17
Nutzer einer Anwendung personenbezogene Daten von 28 Betroffenen
unberechtigt abgerufen. Aufgrund einer fehlerhaften Zuordnung wur-
den die betroffenen Personen nicht nur ihrer Stammgemeinde zuge-
ordnet, sondern zusatzlich und falschlich einer zusatzlichen Gemeinde.
Hierdurch konnten die Mitarbeitenden dieser anderen Kirchengemein-
den ebenfalls auf die Daten zugreifen.

Daraufhin fanden weitere Gesprache zwischen dem Katholischen
Datenschutzzentrum, dem Rechenzentrum und einer der betroffenen
Diozesen aus dem Zustandigkeitsbereich des KDSZ statt, um den Vor-
fall aufzuklaren und tber Folgemalinahmen zu entscheiden. Die Aufar-
beitung der Vorfalle dauert noch an. Das Katholische Datenschutzzen-
trum steht weiterhin im Austausch mit den Verantwortlichen und den
anderen Aufsichten.

2.2.4 \Weitergabe von Daten an Dritte ohne Einwilligung

Im Bereich der Meldungen von Verletzungen des Schutzes personen-
bezogener Daten nach § 33 KDG stellt die unbefugte Offenlegung einen
stetigen Problemfall dar.

So flhrte der Versand eines Arztbriefes an einen moglichen weiter-
behandelnden Arzt ohne die erforderliche schriftliche Dokumentation
einer Einwilligungserklarung in der Folge zu Beweisproblemen.

Einen Fall mit weitreichenderen Folgen fiir die handelnde Person gab
es infolge einer Corona-Infektion einer Arztin. Da sie ihre Patientin
anscheinend nicht selbst Gber ihre Erkrankung informieren wollte oder
konnte, gab sie die Kontaktdaten einer ihrer Patientinnen an ihren Ehe-
mann weiter, damit dieser die Patientin (iber den Umweg liber deren
Arbeitgeber) kontaktieren konnte, um sie tiber eine mogliche Anste-
ckungsgefahr in Kenntnis zu setzen. Zwar war die Absicht des Infek-
tionsschutzes eine gute, allerdings war das Handeln der Arztin auf-
grund des Fehlens einer Rechtsgrundlage datenschutzrechtlich auRBerst
problematisch. Zudem kann ein solches Handeln, abgesehen von den
datenschutzrechtlichen Folgen, auch arbeits- und strafrechtliche Kon-
sequenzen nach sich ziehen.

In einigen Einrichtungen wurde angesichts der Corona-Pandemie ein
Krisenstab zur Koordinierung, Einfihrung und Abstimmung von Mal3-
nahmen eingerichtet. Ein Verantwortlicher zeigte sich jedoch lern-
resistent beziglich der Offenlegung von personenbezogenen Daten
gegenlber dem Krisenstab. Fir die Erfullung seiner ihm Gbertragenen
Aufgaben benotigte der Krisenstab lediglich die Anzahl der aktuell an
Corona erkrankten Mitarbeitenden. Dennoch wurden mehrfach auf-
grund von Unachtsamkeiten und unzureichender Kommunikation die
Namen der erkrankten Mitarbeitenden mit Ubermittelt. Erst nach dem
dritten Verstol3 innerhalb kurzer Zeit konnte dieser Mangel abgestellt
werden.

Zu einem ahnlichen Vorfall kam es, indem eine Stationsleitung auf eine
vorausgegangen Informations-E-Mail zum Meldeweg bei Covid-Fallen
dem gesamten E-Mail-Verteiler antwortete und so die Erkrankung einer
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Mitarbeitenden, sowie deren Geburtsdatum, private Anschrift, Telefon-
nummer und Berufsbezeichnung offenlegte. Unabhangig davon, ob fir
die Meldung tatsachlich alle offengelegten personenbezogenen Daten
erforderlich waren, ist ein solcher Datenschutzverstold ausschlief3lich
auf mangelnde Aufmerksamkeit zurtickzufihren, weshalb eine regel-
maRige Sensibilisierung auch ohne eine explizite gesetzliche Verpflich-
tung angezeigt erscheint.

Dass eine fortlaufende Sensibilisierung der Mitarbeitenden erforder-
lich ist, zeigte auch die Meldung eines Vorfalls aus einer Pflegeeinrich-
tung. Dort hatte ein Mitarbeiter des Nachtdienstes eine private Body-
cam wahrend des Dienstes im Einsatz. Anlass hierfiir war die Sorge vor
Beweisschwierigkeiten, wenn es zu Vorfallen mit Bewohnern kommen
sollte, da er meist alleine im Dienst war. Auch wenn dieser Gedanke
nachvollziehbar erscheint, steht erim Widerspruch zu den datenschutz-
rechtlichen Vorgaben.

Eine weitere Meldung einer unzulassigen Weitergabe von personen-
bezogenen Daten hatte auch eine Beschwerde zur Folge. In diesem
Fall verweigerte die betroffene Person mehrfach die Unterzeichnung
einer Einwilligungserklarung zum Zwecke der Datenibermittlung an
eine Abrechnungsfirma. Nachdem die betroffene Person im Nachgang
nicht auf eine E-Mail mit der Ankiindigung der beabsichtigten Daten-
ubermittlung reagierte, wurden die personenbezogenen Daten an den
Dienstleister Ubermittelt.

Die betroffene Person hatte in die Verarbeitung ihrer personenbezo-
genen Daten zum Zwecke der Weitergabe fir eine Rechnungserstel-
lung nicht wirksam eingewilligt. Eine Einwilligung ist wirksam, wenn die
betroffene Person mit einer abgegebenen Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestatigenden Hand-
lung zu verstehen gibt, dass sie mit der Verarbeitung der sie betref-
fenden personenbezogenen Daten einverstanden ist. Diese Willensbe-
kundung muss fur den bestimmten Fall in informierter Weise freiwillig
und unmissverstandlich sein. Vor allem die Freiwilligkeit ist pragende
Voraussetzung fir die Wirksamkeit der Einwilligung.

Es lag schon keine Willensbekundung in Form einer Erklarung oder
sonstigen eindeutigen bestatigenden Handlung vor. Zwar ist es richtig,
dass eine betroffene Person nach der oben genannten Definition im
jeweiligen Kontext auch durch eine Verhaltensweise ihre Einwilligung
erklaren kann. Diese Verhaltensweise muss allerdings wie jede andere
Erklarungi.S. d. Norm eindeutig sein. Die betroffene Person hat unstrei-
tig die Unterzeichnung des Behandlungsvertrags und der Einwilligun-
gen zur Datenlbermittlung an Dritte mehrfach verweigert. In diesem
Zusammenhang konnten das Verhalten und die Aufforderung zur Rech-
nungsstellung per E-Mail nicht als eindeutig bestatigende Handlung fur
eine Weitergabe der personenbezogenen Daten verstanden werden.
Hier musste die Erklarung der betroffenen Person viel eher so verstan-
den werden, dass diese die Rechnungsstellung unmittelbar durch die
verantwortliche Stelle wiinschte.

Auch die ausgebliebene Reaktion der betroffenen Person auf die E-Mail
konnte nicht als eindeutig bestatigende Handlung ausgelegt wer-
den. Stillschweigen stellt keine eindeutig bestatigende Handlung dar.
Das ergibt sich bereits aus dem Willen des Gesetzgebers zur Daten-



schutz-Grundverordnung. In Erwagungsgrund 32 der DSGVO wird ein
Stillschweigen als bestatigende Handlung explizit ausgeschlossen. Zur
Auslegung des KDG konnen die Erwagungsgrinde der DSGVO auch her-
angezogen werden, da das KDG gemal Art. 91 Abs. 1 DSGVO mit dieser
in Einklang stehen muss.

Ob eine Ausnahme vom Schriftformerfordernis gemaR § 8 Abs. 2 KDG
vorliegt, brauchte im vorliegenden Fall nicht entschieden zu werden, da
bereits die Voraussetzungen fir eine wirksame Einwilligung nicht vor-
lagen.

2.2.5 Hacker-Angriffe/Phishing-Mails

Datenschutz-Vorfalle durch Phishing-Angriffe auf E-Mail-Postfacher
sind ein stetiger Teil der Arbeit des Katholischen Datenschutzzentrums.

Besonders argerlich sind jedoch Falle wie aus diesem Berichtsjahr, bei
dem der private E-Mail-Account einer Mitarbeitenden gehackt wurde.
Dieser Account beinhaltete entgegen den gesetzlichen VVorgaben des
§ 20 KDG-DVO (Durchfihrungsverordnung zum KDG) auch dienstli-
che E-Mails mit Inhalten der Datenschutzklasse Ill gemald § 13 KDG-
DVO. Neben dem Verstol’ gegen das Verbot der Nutzung privater IT zu
dienstlichen Zwecken wurde im Rahmen dieses Vorfalls zum einen die
Meldefrist nicht eingehalten, da die Inhaberin des E-Mail-Accounts den
Vorfall zunachst herunterspielte. Zum anderen wurde auch das erfor-
derliche Schutzniveau lll nicht eingehalten. Die Ubermittlung der perso-
nenbezogenen Daten durch die Weiterleitung der dienstlichen E-Mails
auf den privaten E-Mail-Account erfolgte entgegen den Vorgaben aus
§ 13 Abs. 2i. V. m. § 12 Abs. 2 lit. e) KDG-DVO unverschliisselt.

Besonders problematisch an diesem Fall ist, dass dem Verantwortli-
chen durch die Nutzung privater IT zu dienstlichen Zwecken ein Grof3teil
seiner Einflussmoglichkeiten genommen wird, flr eine sichere Verar-
beitung der personenbezogenen Daten zu sorgen. Auch wird es ihm
erschwert, nach einer erfolgten Datenschutzverletzung den Vorgang
umfassend aufzuklaren und entsprechende Abhilfemalinahmen zu
ergreifen.

Auch Dienstleister waren von Hacker-Angriffen betroffen. So wurde
etwa ein Druck- und Logistikdienstleister gehackt und es wurden die
auf dem Server liegenden Daten verschlisselt. Ob ein Datenabfluss
erfolgte, konnte in diesem Fall nicht mit Sicherheit ausgeschlossen
werden. Der in unserem Zustandigkeitsbereich befindliche Verantwort-
liche war von diesem Vorfall insofern betroffen, als dass Lohn- und
Gehaltsabrechnungen, welche durch den Dienstleister ausgedruckt und
postalisch versandt werden sollten, betroffen waren. Zugangspunkt fur
den Angriff war eine E-Mail mit kompromittiertem Anhang, welcher
in einem bereits stattfindenden E-Mail-Verkehr versteckt wurde. Dies
macht ein Erkennen fir den Anwender besonders schwer.

Bei einem anderen Vorfall haben Angreifer den Terminalserver eines
Caritasverbands verschlisselt und dann versucht den Verband zu
erpressen. Betroffen waren u. a. Gesundheitsdaten von Patienten und
Klienten sowie personenbezogene Daten von Mitarbeitenden. Auch
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hier konnte weder die Veroffentlichung noch der Abfluss von Daten mit
Sicherheit festgestellt, aber auch nicht ausgeschlossen werden. Ebenso
konnte nicht mehr bestimmt werden, wie der Zugriff auf den Server
erfolgte. Naheliegend ist auch in diesem Fall, dass die Ransomware
durch eine E-Mail mit einem manipulierten Anhang in die Einrichtung
gelangte.

Als Sofort-MaBBnahme durch den Verantwortlichen erfolgte eine phy-
sische Trennung der Systeme, eine Kontaktaufnahme zur Versicherung
und die Einschaltung eines IT-Forensikers. Zudem wurde eine fristge-
rechte Meldung gemal’ § 33 KDG an das KDSZ als zustandige Daten-
schutzaufsicht abgegeben und Strafanzeige bei der Polizei gestellt.

Zeitnah wurde eine Fachfirma beauftragt, um die Arbeitsfahigkeit
des VVerbandes wiederherzustellen. Auf Entscheidung des Vorstandes
wurde das gesamte System ,zurlickgesetzt’, d. h., es wurden z. B. alle
Server und Rechner komplett neu installiert, Passwaorter neu vergeben
und die Daten in Ganze bereinigt, bevor sie wieder nutzbar waren. Die
wesentlichen Mallnahmen erfolgten alle im Vier-Augen-Prinzip und
wurden dokumentiert. Zeitgleich wurde mit der schriftlichen Benach-
richtigung der betroffenen Personen begonnen.

Darliber hinaus wurden zahlreiche weitere MaBnahmen ergriffen, um
das System fur die Zukunft sicherer zu gestalten (vgl. dazu auch Beitrag
.Ransomware-Angriffe auf Dienstleister”)®.

2.2.6 Unverschliisselte E-Mail

Eine groBere Anzahl der Meldungen von Datenschutzverletzungen im
Berichtzeitraum drehen sich um Themenkomplexe rund um E-Mails.
Datenschutzverletzungen beziglich E-Mails sind auch in der Ver-
gangenheit besonders hdufig aufgetreten beziehungsweise gemel-
det worden.?® Innerhalb dieses Problemkomplexes kommt es oft zum
unverschliisselten E-Mail-Versand besonders schiitzenswerter perso-
nenbezogener Daten. Am haufigsten sind Gesundheitsdaten gem. § 4
Nr. 2 und Nr. 17 KDG betroffen.

Verantwortliche sind nach § 26 Abs. 1 KDG dazu verpflichtet, geeignete
technische und organisatorische MalBnahmen zum Schutz von per-
sonenbezogenen Daten und den Rechten Betroffener zu treffen. Die
MaRnahmen mussen dem jeweiligen Schutzniveau der personenbezo-
genen Daten angepasst werden. Dies kann durch den Verantwortlichen
oder den Auftragsverarbeiter u. a. mithilfe der in Absatz 1 aufgezahlten
MaRnahmen erreicht werden. Dort wird auch die Verschlisselung als
geeignete technische MaRnahme aufgefiihrt. Wie hoch das Schutzni-
veau sein muss, muss gemal § 26 Abs. 2 KDG durch den Verantwort-
lichen ermittelt werden. Eine Kategorisierung der Schutzklassen und
-niveaus wird in den §§ 11 ff. KDG-DVO vorgenommen. Dort finden sich
auch Beispiele fir geeignete technische Standards, z. B. fur den Ver-
sand personenbezogener Daten per E-Mail.

23 Siehe hierzu Abschnitt 2.2.1 dieses Jahresberichts.
30 Sjehe z. B. Abschnitt 3.7.3 im Jahresbericht 2020 zu dem Thema offener E-Mail-Verteiler.



Nach § 12 Abs. 2 lit. e) KDG-DVO hat die Ubermittlung personenbe-
zogener Daten (des Schutzniveaus Il) auBerhalb eines geschlossenen
und gesicherten Netzwerks (auch tber automatisierte Schnittstellen)
grundsatzlich verschlisselt zu erfolgen. Das Verschlisselungsverfah-
ren ist dem aktuellen Stand der Technik und dem jeweiligen Sicher-
heitsbedarf entsprechend angemessen auszuwahlen.?" Die wohl ver-
breitetsten Public-Key-Infrastruktur (PKI)*2 Verschliisselungsmethoden
fur E-Mails sind die S/MIME- und PGP-Standards.?® Die Verschlisse-
lung von E-Mails garantiert die Einhaltung der Schutzniveaus Il und Il
gem. §§ 12 und 13 KDG-DVO. Das umfasst z. B. auch den Versand von
Gesundheitsdaten.

Der Versand personenbezogener Daten ohne Verschlisselung oder
vergleichbare gleichwertige Schutzmalnahmen stellt eine Verletzung
desin § 7 Abs. 1 lit. f) und § 26 Abs. 1 lit. b) KDG normierten Schutzziels
der Vertraulichkeit und mithin eine meldepflichtige Datenschutzverlet-
zung dar. Das Schutzziel Vertraulichkeit gewahrleistet den Schutz vor
unberechtigter und unbefugter Verarbeitung.

Die Ursachen fur die gemeldeten Datenschutzverletzungen sind zahl-
reich. Wiederholt kam es zum Versand unverschlisselter E-Mails, weil
Mitarbeitende katholischer Einrichtungen das Schutzniveau der perso-
nenbezogenen Daten zunachst falsch eingeschatzt hatten oder schlicht
nicht (ausreichend) fir die Problematik sensibilisiert wurden. Nicht
selten kommt es auch zum rein versehentlichen unverschlisselten
Versand, obwohl die Problematik bekannt ist. Denkbar ist auch, dass
eine Verschlisselung von E-Mails als zu umstandlich betrachtet wird.
An dieser Stelle sei daher darauf hingewiesen, dass die Moglichkeit zu
einer Einwilligung in unverschltsselte (E-Mail) Kommunikation grund-
satzlich besteht.?

2.2.7 Verlust von personenbezogenen Daten

Der Verlust von personenbezogenen Daten stellt eine der im Berichts-
zeitraum am haufigsten gemeldeten Datenschutzverletzungen dar.
Dabei ist der Verlust ein Sammelbegriff fur Fallkonstellationen vom
Einbruchsdiebstahl und dem schlichten Verlieren von Papierakten bis
hin zur Ransomware-Attacke.

Einbruchsdiebstahle sind eine der haufigsten Ursachen fir den Ver-
lust von personenbezogenen Daten. Einbrecher stehlen oftmals Lap-
tops, Digitalkameras oder ahnliche Endgerdte aus den Einrichtungen.
Besonders haufig sind davon Kindertageseinrichtungen betroffen.3> Der
Verlust durch Diebstahl beschaftigt das Katholische Datenschutzzent-
rum aber auch in vielfaltigen anderen Konstellationen. Es wurde zum
Beispiel der Diebstahl eines Fahrrads samt Satteltasche gemeldet, in
der sich ein Arbeitsvertrag eines neuen Mitarbeiters befunden hat.

31 Sollte eine Verschlisselung nicht moglich sein, sind die in der E-Mail enthaltenen sensiblen
Daten durch Passwdrter zu schiitzen.

32 Der Begriff PKI bezeichnet in der Kryptologie ein System, das digitale Zertifikate ausstellen,
verteilen und priifen kann. Die innerhalb einer PKI ausgestellten Zertifikate werden zur Absi-
cherung rechnergestitzter Kommunikation verwendet.

3 Das Katholische Datenschutzzentrum verwendet z. B. den S/MIME-Standard.

3 Zur Thematik der Einwilligung in schlechtere TOM siehe Abschnitt 2.11 im Jahresbericht 2021.

3 Eine genauere Darstellung siehe Abschnitt 2.6.2 im Jahresbericht 2021.
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Es wurden auch Vorfdlle gemeldet, in denen z. B Papieraktenordner
oder Arbeitstaschen in 6ffentlichen Verkehrsmitteln oder an offentlich
zuganglichen Platzen vergessen wurden. In einem Fall kam es sogar zu
einem Verlust einer Patientenakte wahrend des Transports des Patien-
ten in eine andere Einrichtung.

Bei Ransomware-Attacken werden Daten z. B. auf Servern und Com-
putern meist durch Trojaner verschlisselt oder der Zugriff auf sie ver-
hindert, um fur die Entschlisselung oder Freigabe ein Losegeld zu for-
dern. Erfolgt die Zahlung des Losegeldes nicht, wird oftmals mit der
Veroffentlichung beziehungsweise dem Verkauf der Daten im Internet
gedroht. Selten handelt es sich um gezielte Angriffe auf Einrichtungen.
Dem KDSZ wurden solche Attacken sowohl auf kleine Einrichtungen als
auch uberregionale Verbande gemeldet. Dabei ist ein Anstieg der Hau-
figkeit dieser Attacken im Berichtszeitraum zu verzeichnen.*®

Durch den Verlust personenbezogener Daten, unabhangig von ihrer
Speicherung, werden potenziell die Schutzziele Verfligbarkeit und Ver-
traulichkeit verletzt. Das Schutzziel der Verflgbarkeit gewahrleistet die
Verfugbarkeit der Daten zu dem jeweiligen Zweck der Verarbeitung,
solange dieser besteht. Die Verflgbarkeit ist auch wichtig zur Erful-
lung aller Betroffenenrechte, etwa der Informations- und Auskunfts-
pflichten nach §§ 15-17 KDG. Die Verfligbarkeit ist zum Beispiel ver-
letzt, wenn der Verlust der personenbezogenen Daten endglltig ist
beziehungsweise diese nicht wiederhergestellt werden konnen. Das
Schutzziel der Vertraulichkeit schitzt die personenbezogenen Daten
des Betroffenen vor unberechtigter Verarbeitung, insbesondere unbe-
rechtigter Einsichtnahme Dritter, und unterstitzt damit den Grundsatz
der Zweckbindung jeder Verarbeitung personenbezogener Daten. Die-
ses Schutzziel ist zum Beispiel verletzt, wenn ein gestohlener Laptop
nicht mit einer Festplattenverschlisselung versehen wurde.

-

Hinweis fiir kirchliche Einrichtungen )
In den zu Beginn geschilderten Fallkonstellationen kénnen durch
geeignete technische und organisatorische Malsnahmen meldepflich-
tige Datenschutzverletzungen vermieden werden. Die Umstellung
auf eine papierlose Verwaltung in Kombination mit verschlisselten
Endgeraten sind einfache Beispiele. Bezlglich Ransomware-Atta-
cken konnen auch schlicht SensibilisierungsmalRnahmen der Mit-
arbeitenden die Risiken hinsichtlich von Infektionen durch infizierte
E-Mails stark vermindern.

& J

2.3 Beschwerden und Hinweise

Personen, die sich durch eine Verarbeitung ihrer personenbezogenen
Daten durch eine katholische Einrichtung in ihren Rechten verletzt fiih-
len, kdnnen bei der Datenschutzaufsicht im Rahmen einer Beschwerde
beziehungsweise eines Hinweises (wenn nicht die eigenen Daten betrof-
fen sind) die Verarbeitung der kirchlichen Stelle tGberprifen lassen.

% Fir eine detailliere Darstellung dieser Problematik siehe den Abschnitt 2.2.1 in diesem Jahres-
bericht.



Im Berichtszeitraum haben wieder viele Personen von dieser Moglich-
keit Gebrauch gemacht. Neben Themen, die immer wieder auftauchen
und schon in einem der letzten Jahresberichte oder in diesem Bericht an
anderen Stellen erwahnt sind, werden nachfolgend exemplarisch einige
Sachverhalte aufgegriffen.

2.3.1 Betroffenenrecht auf Auskunft

Im Berichtsjahr war das Betroffenenrecht auf Auskunft nach § 17 KDG
erneut einer der haufigsten Beschwerdegegenstande, aber auch Anfra-
gen betrafen dieses Thema.

Es fallt in der aufsichtsrechtlichen Praxis weiterhin auf, dass die Ver-
antwortlichen mit dem Recht auf Auskunft und vor allem mit den damit
verbundenen gesetzlichen Anforderungen uberfordert sind und daher
die Auskunftsersuchen oftmals unzureichend und verspatetet — teils
auch nur nach Einschreiten der Aufsicht — beantwortet werden. Dies
stellt einen groben VerstoR gegen die Datenschutz-Grundverordnung
und im kirchlichen Bereich gegen das KDG dar. Sollte die Starkung der
Betroffenenrechte doch gerade zum Ziel haben, die Verarbeitungen
personenbezogener Daten zu schitzen und transparenter zu gestalten,
gefahrden nicht oder nicht gesetzeskonform beantwortete Auskunfts-
anfragen dieses Ziel.

Haufige Stolpersteine

1. Das Recht auf Auskunft steht grundsatzlich jeder betroffenen Per-
son zu.

2. Die Auskunft ist unverziglich, spatestens einen Monat nach
Antragseingang zu gewahren. Dabei ist die Verlangerungsoption
(Frist von drei Monaten) des § 14 Abs. 3 S. 2 KDG nur in den dort
festgelegten Ausnahmefallen moglich.

3. Nichtbeauskunftete Schriftstlicke/Informationen Uber personen-
bezogene Daten kdnnen nur innerhalb der gesetzlich vorgegebenen
Bedingungen einbehalten werden.

Zu 1.

Jede natirliche Person hat das Recht, vom Verantwortlichen Auskunft
uber ihre der Verarbeitung unterliegenden personenbezogenen Daten
zu erhalten, einschliel3lich einer Kopie dieser Daten. Hierbei ist es keine
Voraussetzung, dass die betroffene Person einen ausformulierten
Antrag nach § 17 Abs. 1 und 3 KDG stellt, sondern es ist nur wichtig,
dass aus der Anfrage hervorgeht, dass die betroffene Person ihr Recht
auf Auskunft geltend macht. Eine Nichtbeantwortung, weil nicht auf
§ 17 KDG Bezug genommen wurde, verstol3t gegen datenschutzrecht-
liche Bestimmungen und untergrabt die Transparenz der Verarbeitung
und damit auch das Recht auf Auskunft.

Zu 2.

In den allermeisten Fallen wird der Verantwortliche zwar nicht in der
Lage sein, die Auskunft unverziglich zu erfillen, jedoch ist er verpflich-
tet, dies innerhalb eines Monats ab Eingang des Antrags zu gewahrleis-
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ten. Dies bedeutet, dass gerade bei umfangreicheren Verarbeitungen
innerhalb der jeweiligen Organisation schon vorab genau festgelegt
sein sollte, welche Schritte nach Eingang eines Antrags auf Auskunft
nach § 17 KDG erledigt werden mussen, damit nach spatestens einem
Monat die Auskunft erteilt werden kann. Zwar erlaubt das KDG in Aus-
nahmefallen die Monatsfrist auf drei Monate zu verlangern, wenn der
Anfragende innerhalb der Monatsfrist tber diesen Umstand und die
Grunde fir die Verzogerung informiert wird, jedoch ist dies nur unter
den dort festgelegten Voraussetzungen moglich. Gerade ein wiederhol-
tes Berufen auf diese Ausnahmeregelungen in gleichgelagerten Aus-
kunftsanfragen zeigt eher, dass der Verantwortliche keinen (angemes-
senen) Prozess zur fristgerechten Beantwortung implementiert hat.

Zu 3.

Die Auskunftserteilung ist generell nur gesetzeskonform, wenn sie auch
umfanglich und vollstandig erfolgt. Beruft sich der Verantwortliche dar-
auf, dass er teilweise nicht beauskunftet, weil zum Beispiel Rechte Drit-
ter gefahrdet werden konnten, hat er diesen Umstand darzulegen oder
wenn moglich geschwarzte Kopien zur Verfligung zu stellen.

2.3.2 Weitergabe von Daten an Dritte ohne Einwilligung

Hinsichtlich der unbefugten Weitergabe von personenbezogenen Daten
gingen im Berichtsjahr zahlreiche andere Beschwerden von Betroffe-
nen ein.

In einem Fall wurde ohne Einwilligung der betroffenen Person eine
Rund-E-Mail an Gber 100 Mitarbeitende versandt, in welcher die Tat-
sache, dass die betroffene Person gekindigt hatte und deren neue
Arbeitsstelle, offengelegt wurden. Gemal3 § 6 Abs. 1 lit. g) KDG ist eine
Verarbeitung u. a. zur Wahrung der berechtigten Interessen des Verant-
wortlichen moglich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezo-
gener Daten erfordern, Uberwiegen.

Vorliegend konnte sich der Beschwerdegegner (Verantwortliche) auf
sein berechtigtes Interesse berufen, dass die Information, dass die
betroffene Person die Einrichtung verlassen werde, fiir die dienstliche
Organisation erforderlich war. Auch Uberwogen die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person nicht. Dass
eine seitens der betroffenen Person gewlinschte Absprache bezlglich
der Art und Weise einer Bekanntmachung nicht erfolgt ist, wog im Ver-
gleich zum Interesse des VVerantwortlichen, einen moglichst reibungslo-
sen Arbeitslibergang zu schaffen, nicht besonders schwer.

Anders stellte es sich hinsichtlich der Ubrigen offengelegten Informa-
tionen dar, fur welche keine entsprechende Rechtsgrundlage gegeben
war und welche daher rechtswidrig war.

In einem anderen Fall wurde die Tatsache einer Abmahnung gegenuber
anderen Mitarbeitenden offengelegt, ohne dass diese zur Kenntnis-
nahme berechtigt gewesen waren. Dies geschah zwar in der Absicht,
das Betriebsklima zu fordern, da vonseiten der Mitarbeitenden ein Han-
deln des Dienstgebers gegentiber der betroffenen Person gewlinscht



war, jedoch entbehrte die Offenlegung jeglicher Rechtsgrundlage und
war mithin rechtswidrig.

Problematisch wird es zudem insbesondere, wenn Datentbermittiun-
gen erfolgen, ohne dass sich vorab Gedanken zu der Rechtsgrundlage
gemacht werden. Im Rahmen einer Beschwerde stellte sich heraus,
dass vonseiten des Verantwortlichen eine Einwilligung zur Ubersen-
dung eines arztlichen Abschlussberichts, an den weiter behandelnden
Arzt bei der betroffenen Person eingefordert wurde. Diese Einwilligung
wurde in der Folge jedoch nicht erteilt. Der Verantwortliche verteidigte
sich damit, dass eine Einwilligungsabfrage nicht dokumentiert worden
sei, und prasentierte eine seiner Ansicht nach einschlagige Rechts-
grundlage.

Unabhangig davon, dass die Rechtsgrundlage im in Rede stehenden Fall
aulerst fraglich war, war hier problematisch, dass nach dem Versuch
der Einholung einer Einwilligung die Datenverarbeitung auf eine alter-
native, nachgeschobene Rechtsgrundlage gestiitzt werden sollte.

Indem die Daten verarbeitende Stelle bei der betroffenen Person eine
Einwilligung einholt, signalisiert sie dieser, dass es flr die Zuldssig-
keit einer Datenverarbeitung gerade auf das Einverstandnis ankom-
men soll. Dann aber ware es ein in sich widerspriichliches Verhalten,
wie vorliegend im Falle der Verweigerung der Einwilligung, doch wieder
auf einen alternativen Zulassigkeitstatbestand zurtickzugreifen. Der
betroffenen Person darf keine Entscheidungsmacht suggeriert werden,
die so tatsachlich gar nicht besteht. In Einzelfallen kann eine alternative
Rechtsgrundlage allenfalls dann eine Legitimationswirkung entfalten,
wenn die betroffene Person bei Einholung der Einwilligung auf diesen
weiteren Legitimationstatbestand hingewiesen wird.

Es gingen jedoch auch unbegriindete Beschwerden beim Katholischen
Datenschutzzentrum ein. Ein Beschwerdefiihrer wandte sich gegen die
Ubermittlung seiner personenbezogenen Daten an einen ambulanten
Pflegedienst zum Zwecke der Nachsorge. Hierbei liel3 er aul3er Acht,
dass er im Rahmen einer wirksam erteilten Einwilligung ebenfalls in die
Datendbermittlung zum Zwecke des Entlassungsmanagements ein-
gewilligt hatte, wovon u. a. auch die Organisation einer Anschlussver-
sorgung umfasst war. Dem Verantwortlichen kam es insofern zugute,
dass die Einwilligung ordnungsgemald dokumentiert war und vorgelegt
werden konnte.

2.4 Prufungen

Auch in diesem Berichtszeitraum gab es im Zustandigkeitsbereich des
Katholischen Datenschutzzentrums Vor-Ort-Prifungen.

Nachdem die Durchfiihrung von Vor-Ort-Terminen pandemiebedingt
fur einige Zeit zurlckgestellt werden musste, lief der Prifbetrieb im
Jahr 2022 wieder in gewohnten Bahnen. Es wurde sowohl anlasslos als
auch anlassbezogen gepriift.
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2.4.1 Priifung einer Kindertageseinrichtung

Ausgangspunkt einer anlassbezogenen Prifung war, dass das Katho-
lische Datenschutzzentrum im Jahr 2019 eine Querschnittsprifung
von Kindertageseinrichtungen gestartet hatte.?” Zunachst wurde mit
einem Schreiben an alle Kindertageseinrichtungen im hiesigen Zustan-
digkeitsbereich auf die Problematik gestohlener Laptops, Fotoapparate
und mobiler Datentrager (z. B. USB-Sticks oder SD-Karten) hingewiesen
und die Querschnittsprifung angektindigt. Anlass der Querschnittspri-
fung war, dass sich in den meisten Fallen herausstellte, dass die auf
den Geraten vorhandenen personenbezogenen Daten (z. B. Bildungs-
dokumentationen, Berichte an Jugendamter und Fotos) ohne oder ohne
ausreichenden Schutz gespeichert waren.

In der Folge wurde die Prifung mit einer Stichprobe aus den Kinder-
tageseinrichtungen aller finf nordrhein-westfalischen (Erz-)Dioze-
sen durchgefiihrt. Wobei im ersten Teil online ein Fragebogen ausge-
fullt werden musste. Dieser Fragebogen wurde von der in diesem Fall
gepruften Kindertagesstatte zunachst noch ausgefillt. Auf die folgen-
den Ruckfragen wurde jedoch nicht mehr reagiert. Aus diesem Grund
war eine Uberpriifung der Gegebenheiten vor Ort erforderlich.

Die Prifung wurde grundsatzlich prozessbezogen aufgebaut und orien-
tierte sich am Verlauf der Betreuung der Kinder. Im Fokus stand somit
insbesondere der Umgang mit den personenbezogenen Daten der Kin-
der von deren Eintritt an, tber die Anwesenheit, bis hin zum Ausschei-
den aus dem Kindergarten. In diesem Rahmen wurden vereinzelt auch
weitere Aspekte aus anderen Feldern herausgegriffen.

Im Ergebnis konnte festgestellt werden, dass das Datenschutzniveau
in der Einrichtung besser war, als die Zusammenarbeit im Rahmen der
Querschnittsprifung zunachst befirchten liefl3. Diesbezuglich sollte den
Verantwortlichen bewusst sein, dass sie gemald § 32 und § 44 Abs. 2
KDG zur Unterstiitzung und Zusammenarbeit mit der Datenschutzauf-
sicht verpflichtet sind.

Bei der o. g. Prifung stellte sich insbesondere heraus, dass der Daten-
schutz in der taglichen Arbeit — bis auf kleinere Mangel — gut gelebt
wird. Auf der anderen Seite zeigte sich aber auch, dass die Dokumen-
tation zur Erfillung der Rechenschaftspflichten aus § 7 Abs. 2 und § 26
Abs. 1S. 1 KDG haufig unvollstandig oder nicht vorhanden war.

2.4.2 Priifung einer Kirchengemeinde

Das Katholische Datenschutzzentrum flihrt auch anlasslose Prifungen
durch. Bei den anlasslosen Prifungen wird durch ein Zufallsprinzip eine
Einrichtung beziehungsweise Gemeinde ausgewahlt, deren Prozesse
nicht vollstandig, sondern themenbezogen datenschutzrechtlich vom
KDSZ lberpriift werden.

Die Prifungen werden auch hier grundsatzlich prozessbezogen auf-
gebaut. In einem Fall orientierte sich die Prifung an verschiedenen

37 Siehe hierzu Abschnitt 3.11.2 des Jahresberichts 2019, Abschnitt 3.5 des Jahresberichts 2020
und Abschnitt 2.4.1 des Jahresberichts 2021.



Bereichen der Jugendarbeit der Gemeinde. Im Fokus stand insbeson-
dere der Umgang mit den personenbezogenen Daten der Minderjah-
rigen von deren Eintritt in die Gemeinde, ihre Beteiligung am Leben in
der Gemeinde, bis hin zum Ausscheiden aus der Gemeinde. In diesem
Rahmen wurden vereinzelt auch weitere Aspekte herausgegriffen.

Die Zusammenarbeit mit der Gemeinde im oben bezeichneten Fall
gestaltete sich sehr produktiv. Angeforderte Dokumente wurden stets
fristgerecht eingereicht und auf Nachfragen prompt reagiert. Im Rah-
men der Prifung traten keine groReren Mangel hervor. Die Prifung
lauft noch und wird 2023 abgeschlossen werden.

2.5 Einrichtungsbezogene Impfpflicht

Im Rahmen einer Anderung des Infektionsschutzgesetzes (IfSG) vom
12.12.2021 wurde u. a. der § 20a IfSG a. F. (alte Fassung) eingefihrt.
Dieser beinhaltete die sogenannte ,Einrichtungsbezogene Impfpflicht’,
wonach die dort genannten Personen, die etwa in Krankenhausern tatig
sind, ab dem 15.03.2022 entweder geimpft oder genesen sein muss-
ten.

In der Folge kam es insbesondere zu Anfragen, welche personenbe-
zogenen Daten auf dieser Grundlage vom Arbeitgeber erhoben und
gespeichert werden durften.

Der geschaffene § 20a IfSG a. F. schrieb in seinem Absatz 2 insofern
lediglich eine Pflicht fur die in Absatz 1 Satz 1 genannten Personen vor,
.der Leitung der jeweiligen Einrichtung oder des jeweiligen Unterneh-
mens bis zum Ablauf des 15. Marz 2022" einen der genannten Nach-
weise vorzulegen. Nur fur den Fall, dass dies nicht geschieht oder wenn
Zweifel an der Echtheit oder inhaltlichen Richtigkeit des vorgelegten
Nachweises bestehen, hatte die Leitung der jeweiligen Einrichtung oder
des jeweiligen Unternehmens unverzuglich das Gesundheitsamt, dar-
uber zu benachrichtigen und dem Gesundheitsamt personenbezogene
Daten zu Ubermitteln.

Eine grundsatzliche Notwendigkeit oder Pflicht die vorgelegten Nach-
weise in Kopie vorzuhalten, zu speichern oder an das Gesundheitsamt
weiterzuleiten, bestand demnach nicht.

Auch aus § 20a Abs. 5 IfSG a. F., wonach die in Abs. 1 Satz 1 genann-
ten Personen dem zustandigen Gesundheitsamt auf Anforderung einen
entsprechenden Nachweis vorlegen mussten, ergab sich keine Pflicht
zur Ubermittlung derselben durch die Leitung der Einrichtung.

Nach dem Grundsatz der Datenminimierung aus § 7 Abs. 1 lit. c) KDG
mussen die personenbezogenen Daten auf das fir die Zwecke der Ver-
arbeitung notwendige Mal3 beschrankt sein. Aus Sicht des Katholischen
Datenschutzzentrums war es ausreichend einen Vermerk Uber den
Impf-/Genesungsstatus / das arztliche Zeugnis (liber eine medizinische
Kontraindikation Impfung) und ggf. das Giltigkeitsdatum anzufertigen.

Anders als das EU-Zertifikat lief der Impfstatus selbst nicht ab. Ein
Vermerk der verwendeten Impfstoffe und den Zeitpunkt dieser Imp-
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fungen war zum damaligen Zeitpunkt demnach nicht erforderlich. Inso-
fern geniigte die Uberpriifung, ob eine vollstandige Impfung nach der
jeweiligen Rechtslage vorlag und ein Vermerk, dass dieser Nachweis
erbracht wurde.

Neben der Datenminimierung waren die Ubrigen datenschutzrechtli-
chen Schutzmalinahmen in Bezug auf die Vermerke selbstverstandlich
ebenfalls einzuhalten.

Mit der Anderung des IfSG vom 01.01.2023 ist der § 20a IfSG a. F. weg-
gefallen. Datenschutzrechtlich endet das Recht auf Aufbewahrung mit
dem endglltigen Wegfall des Zweckes der Erhebung und dem Zeit-
punkt, ab dem keine berechtigten Interessen des Verantwortlichen auf
die Aufbewahrung mehr bestehen. In diesem Zusammenhang erho-
bene personenbezogene Daten waren in der Folge demnach zu l6schen.

2.6 Datenschutzaufsicht zum Anfassen — das
Katholische Datenschutzzentrum auf dem
Katholikentag 2022 in Stuttgart

Unter dem Motto ,Leben teilen” fand vom 25. bis zum 29.05.2022 der
102. Katholikentag in Stuttgart statt. Auf der Kirchenmeile, in der Nahe
der Bistimer und VVerbande, waren die finf deutschen Datenschutzauf-
sichten der katholischen Kirche vertreten. In einem gemeinsamen Zelt
sind Mitarbeitende der Datenschutzaufsichten vor Ort gewesen, um
Fragen zu beantworten oder Auskunft und Hinweise zum kirchlichen
Datenschutz in der katholischen Kirche zu geben. Als Sprecher der Kon-
ferenz der Diozesandatenschutzbeauftragten (DDSB) war der Leiter des
Katholischen Datenschutzzentrums ebenso anwesend wie Referenten
und Sachbearbeiter aus den Bereichen IT und Recht und weitere Dio-
zesandatenschutzbeauftragte. Zu den Besuchern im Zelt zahlten nicht
nur Politiker und kirchliche Amtstrager. Auch Mitarbeitende der Kirche
sowie Besucher des Katholikentages kamen mit Fragen, Hinweisen und
Anregungen zum ,Datenschutzzelt” Viele konkrete Fragen zum Daten-
schutz und zur Arbeit der Datenschutzaufsichten konnten von den
Mitarbeitenden in Stuttgart beantwortet werden. Der Katholikentag
in Stuttgart war eine gelungene Veranstaltung, auf der durch die Teil-
nahme der Datenschutzaufsichten der Datenschutz in der katholischen
Kirche Prasenz gezeigt hat.

2.7 Digitalisierung in Schulen

Die Notwendigkeit des Einsatzes alternativer Lerntechniken und der
dazu erforderlichen Software wurde auch durch die verschiedenen For-
men des Distanzunterrichtes in den Jahren 2020 und 2021 deutlich.
Gerade durch den dringenden Bedarf der Schulen, digitalen Unterricht
zu ermoglichen und die damit verbundenen Unterrichtsstunden per
Videokonferenz abzuhalten, sind einige Schulen auf Produkte ausge-
wichen, die nach dem Urteil des Europaischen Gerichtshof in der Sache
C-311/18 vom 16.07.2020 (sog. Schrems-II-Entscheidung) aufgrund
eines nicht zu unterbindenden Transfers personenbezogener Daten in
ein Drittland, datenschutzrechtlich bedenklich sind. Die Landesdaten-



schutzbeauftragten verfolgten hier durchaus unterschiedliche Ansatze,
inwiefern beziehungsweise wie lange man dies als Ubergangs|osung
fur die Nutzung dieser Software in Schulen gelten lassen kann, da das
Urteil des EuGH in dieser Rechtssache eindeutige Hinweise gegeben
hat, die es zu beachten gilt.

Auch die zahlreichen bischoflichen Schulen in NRW sind grol3tenteils
dem Digitalisierungsvorhaben gefolgt und setzen auch nach der Not-
wendigkeit des Distanzunterrichtes weiterhin Software zum digitalen
Lernen ein.

Datenschutzrechtlich ist der Einsatz des Grol3teils dieser Soft-
warelosungen kritisch zu beurteilen, da nach dem EuGH-Urteil vom
16.07.2020 feststeht, dass zusatzlich zu den Standardvertragsklauseln
geeignete MalBnahmen getroffen werden mussen, um die Drittlands-
ubermittlung datenschutzkonform gestalten zu konnen. Diese zusatz-
lichen MalBnahmen stellen die Verantwortlichen vor eine schwierige
Aufgabe, da nicht eindeutig feststeht, ob und wie diese Mallnahmen
Uberhaupt zu einem datenschutzkonformen Verarbeiten der Daten fiih-
ren konnen.

Um diese Probleme der Drittlandsubermittlung abzumildern oder zu
beseitigen, wurde teilweise durch Einschaltung eines deutschen bezie-
hungsweise europdischen Dienstleisters versucht, eine datenschutz-
konforme Losung zu finden. Einen dieser Losungsansatze hat sich das
KDSZ zusammen mit dem betreffenden Bistum naher angeschaut.

In der kirchlichen Einrichtung sollte ein bekanntes Office-Produkt in der
Cloud-Variante mit einem zwischengeschalteten Dienstleister einge-
setzt werden, wobei der Dienstleister zur Verwaltung der Gerate wie-
derum eine Software einsetzt, die eine (weitere) Drittlandsiibermittlung
beinhaltet.

Da es sich bei dem betrachteten Projekt um eines im schulischen
Bereich handelt, wurde versucht, die Anzahl der personenbezogenen
Daten durch die organisatorische Vorgabe zu reduzieren, dass bei der
Verwendung des Office-Produktes keine personenbezogene Daten von
Personen aus dem Schulleben, von Eltern oder anderen Verwandten
und Freunden in den Dokumenten genutzt werden dirften. AuBerdem
sollten die Nutzerdaten (Anmeldename) aus einem Pseudonym beste-
hen, sodass die Kenntnis, wer sich mit dem Pseudonym angemeldet
hat, fir den Office-Anbieter nicht automatisch auf eine bestimmbare
Person verweist.

Auch mit diesen SchutzmaRBnahmen bleibt die Schwierigkeit, dass
diese MalRnahme nicht mehr wirksam ist, sobald weitere Dienste,
die mit dem Office-Produkt in Verbindung stehen oder die Anmelde-
dienste des Anbieters des Office-Produktes verwenden, mit der rich-
tigen E-Mail-Adresse des Anwenders verwendet werden. Uber die
Telemetriedaten der Gerate und der Software kann dann eine Zusam-
menfihrung der Daten und deren De-Pseudonymisierung moglich sein.
Auch das Speichern von Dokumenten mit personenbezogenen Inhalten
wirde die Pseudonymisierung aufheben.
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Nach Herstellerangaben werden die erhobenen Telemetriedaten zwar
pseudonymisiert, jedoch liegt die Kontrolle dessen beim Hersteller. Die-
ser kann jederzeit die Pseudonymisierung aufheben.

Die als weitere Schutzmalinahme vom Hersteller des Office-Produktes
angebotene ,Hold Your Own Key” Option bietet eine Verschlisselung
der Daten mit einem kundeneigenen Schlissel an. Die Verschlisselung
der in der Cloud gespeicherten Daten ist aber nur dann auch gegentber
dem Office-Anbieter wirksam, wenn nicht die vom Anbieter verwen-
deten Verschlisselungsmethoden verwendet werden. Der Hersteller
behalt sich, trotz der ,Hold Your Own Key" Funktion vor, einen Mas-
ter-Key zu behalten, falls der Kunde seinen Schlissel nicht mehr nutzen
kann.

Die im Projekt vorgeschlagenen technischen und organisatorischen
MaRnahmen sind in der Umsetzung und vor allem in der konsequenten
Einhaltung in der Praxis anspruchsvoll.

Im April 2022 veroffentlichte der Landesbeauftragte flir Datenschutz
und die Informationsfreiheit Baden-Wurttemberg eine Pressemittei-
lung® zu diesem Thema, in der er anktindigte, dass er von den Schulen
erwarte, zum neuen Schuljahr (Sommer 2022) Alternativen zum Cloud-
Dienst MS 365 anzubieten. Dieser Forderung war vorausgegangen,
dass seine Behdrde zusammen mit dem Kultusministerium nach einer
datenschutzkonformen Maoglichkeit zur Nutzung des Cloud-Dienstes
gesucht hat und dies nicht gelungen sei. Daher verwies der LfD explizit
auf andere digitale Lern-Tools, welche vom Ministerium kostenlos zur
Verflgung gestellt wirden. Sollten einzelne Schulen sich dort trotzdem
fur den Einsatz von MS 365 entscheiden, haben diese ihre Rechen-
schaftspflicht zu erfillen und nachzuweisen, dass der Einsatz daten-
schutzkonform erfolgen kann.

Auch das KDSZ stand im Berichtszeitraum mit unterschiedlichen Schu-
len beziehungsweise Schultragern im Austausch zu diesem schwieri-
gen Thema. Eine abschlieBende Bewertung konnte jedoch in 2022 nicht
ergehen.

2.8 Abmahnungen Google Webfonts

Im Sommer/Herbst 2022 hauften sich die Meldungen zu Abmahnun-
gen aufgrund der nicht datenschutzkonformen Einbindung von Google
Webfonts (Schriftarten) auf Webseiten. Die Abmahnungen betrafen
kirchliche und staatliche Einrichtungen, Unternehmen, aber auch Ver-
eine und andere gemeinnutzige Organisationen.

Google Webfonts dirfen kostenlos auf Webseiten eingesetzt werden.
Google bietet in seiner Bibliothek dazu tber 1.400 Schriften als Open
Source unter der Open Fonts License (OFL ) furr die Benutzung an.

Wie kam es zu den Abmahnungen? Das Landgericht Minchen I*° hat
einem Nutzer 100,00 Euro Schadenersatz zugesprochen, weil ein Web-

3 Die Pressemitteilung ist abrufbar unter: https:/www.baden-wuerttemberg.datenschutz.de/
nutzung-von-ms-365-an-schulen/
39 |G Minchen | - Urteil vom 20.01.2022, Az. 3 0 17493/20.
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seitenbetreiber Google Webfonts dynamisch von den Google Servern
in seiner Webseite eingebunden hat. Beim Aufruf der Webseite wurde
so die IP-Adresse des Nutzers an Google Gbermittelt, um die passende
Schriftart zu laden und anzuzeigen. Der Nutzer wurde nicht informiert
und es wurde keine Einwilligung eingeholt. Laut einem BGH-Urteil*
vom 16.05.2017 stellt die dynamische IP-Adresse fir den Anbieter
von Online-Mediendiensten ein personenbezogenes Datum dar. Diese
wird bei der Weitergabe an Google unerlaubt verarbeitet und wird in
der Abmahnung als Verletzung des allgemeinen Personlichkeitsrechts
dargestellt.

Unabhangig von der rechtlichen Bewertung im Einzelfall, ob ein im
Wege der Abmahnung geltend gemachter Anspruch berechtigt ist, hat
das Katholische Datenschutzzentrum den kirchlichen Stellen geraten,
die Verwendung von Google Webfonts auf den eigenen Internetseiten
zu prufen.

\

/Hinweis fiir kirchliche Einrichtungen

Alle Webseitenbetreiber sollten ihre Webseite daher tberprifen, ob
Google Webfonts verwendet werden. Die Webfonts konnen dyna-
misch beim Aufruf der Webseite vom Google Server eingebunden
werden oder alternativ konnen die Schriften lokal auf dem Webserver
der Webseite abgelegt werden. Die lokale Einbindung verhindert die
Ubermittlung der IP-Adressen der Nutzer an Google. Google selbst
stellt Hilfsmittel fur die lokale Einbindung der Webfonts zur Verfi-

\gung. )

Dabei ist Google Webfonts aber nur ein Beispiel von vielen Diensten, die
in einer Webseite eingebunden sein konnen und Daten an Dritte weiter-
geben. Es empfiehlt sich, die Webseite auf Tools und Dienste Dritter zu
iiberpriifen. Ubermitteln diese Tools Daten an Dritte, ist die Information
der Nutzer sicherzustellen und ggf. eine Einwilligung vor der Verwen-
dung einzuholen. Auf Webseiten wird die Einwilligung und die Infor-
mation der Nutzer beispielsweise durch sogenannte Consent-Banner
(oder auch Cookie-Banner) und die passenden Datenschutzhinweise
realisiert.

4 Bundesgerichtshof, Urteil vom 16.05.2017, Az. VI ZR 135/13.
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2.9 Aktualisierung des Beschlusses zur Ein-
willigung in schlechtere TOM

Die Konferenz der Diozesandatenschutzbeauftragten der Katholischen
Kirche in Deutschland hat ihren Beschluss von 2019 zur Einwilligung
in schlechtere technische und organisatorische MaBBnahmen (TOM)
mit Beschluss vom 15.06.2022%" aufgehoben und ihre Stellung zu dem
Thema angepasst.“? Die Anderung des Beschlusses erfolgte, nachdem
die Datenschutzkonferenz ihren Beschluss zu dem Thema im Novem-
ber 2021 veroffentlichte.*?

Der neu gefasste Beschluss der Didzesandatenschutzbeauftragten
vertritt nunmehr den Standpunkt, dass Verantwortliche sicherstellen
missen, dass ein in jedem Fall entsprechendes Schutzniveau fiir per-
sonenbezogene Daten gewahrleistet wird und auf Betroffenenseite in
das Nichtanwenden von einzelnen technischen und organisatorischen
Schutzmalinahmen gemal3 § 6 Abs. 1 lit. b) bzw. § 11 Abs. 2 lit. a) KDG
auf informierte Weise eingewilligt werden kann. Diese Dispositionsbe-
fugnis ist nur gegeben, wenn der Verantwortliche eine Ubermittiung
der betreffenden personenbezogenen Daten auch auf gesichertem
Weg (ohne Wegfall einzelner, im konkreten Fall in die Disposition des
Betroffenen fallende MalRnahmen) anbietet und diese Wahimaglichkeit
der betroffenen Person keinen Nachteil bringen wirde.

2.10 Austausch zwischen altem und neuem
Arbeitgeber bzw. Dienstgeber liber wech-
selnde Mitarbeitende — nicht immer eine
gute Idee

Auch bei Personalwechseln in kirchlichen Einrichtungen kommt es vor,
dass der bisherige Dienstgeber sich mit dem neuen Uber die wech-
selnde Mitarbeiterin oder den Mitarbeiter austauscht. Dieses Vorgehen
kann — je nach den Umstanden des Einzelfalls — arbeitsrechtlich, aber
auch datenschutzrechtlich problematisch sein, wie ein aktuelles Urteil
des Landesarbeitsgerichts Rheinland-Pfalz im Berichtszeitraum bei-
spielhaft zeigt.

Im Berichtsjahr war die Frage nach der Zulassigkeit des Austauschs
von Informationen zwischen bisherigem und kinftigem Arbeitgeber
bezlglich einer Arbeitnehmerin Gegenstand einer Entscheidung des
Landesarbeitsgerichts Rheinland-Pfalz*“. Arbeitgeber haben aus ihrer
Sicht haufig das Interesse, so viele Informationen wie moglich Gber ihre
kunftigen Mitarbeitenden zu erhalten. Von daher besteht fiir sie immer
die Versuchung, von den bisherigen Arbeitgebern die gewlinschten per-
sonenbezogenen Informationen in Erfahrung zu bringen.

41 Der neue Beschluss aus 2022 kann auf der Internetseite des Katholischen Datenschutzzent-
rums im Bereich Infothek = Beschllsse der Konferenz der Diozesandatenschutzbeauftragten
abgerufen werden. Der Beschluss ist in diesem Bericht auch in Abschnitt 4.3.1 abgedruckt.

42 Fir eine detailliertere Darstellung des Themas und der verschiedenen Ansichten siehe Abschnitt
2.111im Jahresbericht 2021.

43 Der Beschluss der DSK ist abrufbar unter: https:/www.datenschutzkonferenz-online.de/
media/dskb/20211124_TOP_7 _Beschluss_\Verzicht_auf_TOMs.pdf

4 |LAG Rheinland-Pfalz, Urteil vom 5. Juli 2022, Az.: 6 Sa 54/22.
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Im konkreten Fall hatte die frihere Arbeitgeberin und Beklagte der
neuen Arbeitgeberin Informationen tber die Klagerin mitgeteilt. Die Kla-
gerin hatte daraufhin auf Unterlassung geklagt und das Begehren mit
AuRerungen des Geschaftsfiihrers der Beklagten gegeniiber der neuen
Arbeitgeberin der Klagerin begriindet. Der Geschaftsfihrer der Beklag-
ten hatte bei der neuen Arbeitgeberin der Klagerin angerufen und u. a.
mitgeteilt, dass der Lebenslauf der Klagerin eine unwahre Angabe hin-
sichtlich ihrer Vorbeschaftigung enthalten habe, Fehlverhalten wahrend
des Beschaftigungsverhaltnisses vorgekommen sei und dass sich aus
seiner Sicht ein schwerwiegender Datenschutzverstol3 ereignet habe

Die Klagerin hatte nach erfolglosem aulRergerichtlichen Antrag auf
Abgabe einer Unterlassungserklarung im Hinblick auf die getatigten
AuRerungen des Geschéftsfiihrers Unterlassungsklage beim Arbeits-
gericht Kaiserslautern erhoben. Das mit der Klage verfolgte Unterlas-
sungsbegehren bezog sich unter anderem darauf, dass die Beklagte
nicht auf potenzielle kiinftige Arbeitgeber der Klagerin zugehen und
nicht die in der Klageschrift naher aufgelistete Behauptungen aufstel-
len durfe.

Das erstinstanzliche Arbeitsgericht hat die Beklagte in seinem Urteil
vom 25.01.2022 zu den im Urteilstenor aufgeftihrten Unterlassungen
verurteilt. Das Bestehen des Unterlassungsanspruchs hat das erstins-
tanzliche Gericht mit § 1004 Abs. 1i.V.m. § 823 Abs. 1 BGB i. V. m. dem
von Artt. 1 und 2 GG garantierten Personlichkeitsrecht begriindet. Zwar
sei der Arbeitgeber nicht grundsatzlich daran gehindert, Ausktnfte tber
Leistung und Verhalten von Arbeitnehmern wahrend des Arbeitsver-
haltnisses auch gegen den Willen des ausgeschiedenen Arbeitnehmers
zu erteilen. Dies konne auch erfolgen, um andere Arbeitgeber bei der
Wahrung von deren Belangen zu unterstitzen. Jedoch bedirfe es im
Einzelfall einer Guter- und Interessenabwagung, um zu klaren, ob dem
Personlichkeitsrecht des Arbeitnehmers gleichwertige und schutzwir-
dige Interessen des Arbeitgebers gegenlberstinden. Das Gericht hat
dazu ausgefiihrt, dass die insoweit vorzunehmenden Uberlegungen
auch von den Wertungen des Datenschutzrechts bestatigt werden. Im
zu entscheidenden Verfahren kommt das Arbeitsgericht zu dem Ergeb-
nis, dass der Beklagten der Klagerin ein Anspruch auf Unterlassung im
Urteilstenor aufgefiihrten Fall zusteht.

Das LAG Rheinland-Pfalz hat die Berufung der Beklagten und die
Anschlussberufung der Klagerin gegen das erstinstanzliche Urteil fur
zulassig erachtet, jedoch in der Sache als unbegriindet zurtickgewiesen.
Das LAG bestatigt die Auffassung des vorinstanzlichen Arbeitsgerichts
und flhrt aus, dass dieses zu Recht davon ausgegangen war, dass die
Beklagte verpflichtet sei, es zu unterlassen, auf potenzielle Arbeitge-
ber der Klagerin zuzugehen und die aus dem erstinstanzlichen Tenor
ersichtlichen Behauptungen aufzustellen, wobei ein solcher Anspruch
im Hinblick auf einen weiteren Aspekt des Unterlassungsantrags der
Klagerin nicht bestehe. Soweit die Unterlassungsklage begriindet ist,
besteht auch nach Auffassung des Berufungsgerichts zugunsten der
Klagerin ein Unterlassungsanspruch nach §§ 1004, 823 Abs. 1 BGB
i. . m. Artt. 1, 2 GG.

In seinen Ausfuhrungen zu den Urteilsgrinden legte das LAG unter Ver-
weis auf Rechtsprechung des Bundesarbeitsgerichts dar, dass Arbeit-
nehmer bei objektiv rechtswidrigen Eingriffen in Personlichkeitsrechte
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einen Anspruch auf Unterlassung weiterer Eingriffe geltend machen
konnen. Das berufliche Wirken eines Betroffenen ordnet das LAG des-
sen Individualsphare zu, sodass durch einen Eingriff darin eine Verlet-
zung des Personlichkeitsrechts vorliegt. Weiterhin fihrt das LAG aus,
dass das durch Artt. 1 und 2 GG gewahrleistete allgemeine Person-
lichkeitsrecht einen Arbeitnehmer nicht nur vor einer zu weitgehenden
Kontrolle und Ausforschung seiner Personlichkeit schiitze, sondern
davon auch der Schutz vor der Offenlegung personenbezogener Daten
umfasst sei. Dabei komme es nicht darauf an, dass der Arbeitgeber in
zulassiger Weise von den Daten Kenntnis erlangt habe.

Das LAG erlautert in seiner Entscheidung das Recht auf informationelle
Selbstbestimmung sowie dessen Inhalte und Umfang und setzt sich
auch mit den Schranken dieses Rechts auseinander. Es verweist dar-
auf, dass Eingriffe durch die Wahrnehmung tberwiegend schutzwir-
diger Interessen gerechtfertigt sein konnen. Insofern bedtrfe es einer
Guter- und Interessenabwagung im Einzelfall. Unter Verweis auf
Rechtsprechung des Bundesarbeitsgerichts legt das LAG dar, dass der
Arbeitgeber aus dem Gesichtspunkt der nachwirkenden Firsorgepflicht
gehalten sein kann, Uber die Erteilung eines Zeugnisses hinaus im Inte-
resse des ausgeschiedenen Arbeitnehmers Auskinfte Gber diesen an
solche Personen zu erteilen, mit denen der Arbeitnehmer in Verhand-
lungen Uber den Abschluss eines Arbeitsvertrages steht. Dabei konne
er solche Auskiinfte auch gegen den Willen des Arbeitnehmers erteilen.
Wie bereits die Vorinstanz legt das LAG Wert auf die Durchflihrung einer
Interessenabwagung unter Gewichtung der sich entgegenstehenden
Interessen von Arbeitnehmer und Arbeitgeber.

In seiner Wertung kommt das LAG Rheinland-Pfalz zum Ergebnis, dass
im vorliegenden Fall kein das Interesse der Klagerin Ubersteigendes
Interesse der Beklagten an der Verbreitung der von der ersten Ins-
tanz fur berechtigt festgestellten streitgegenstandlichen Behauptun-
gen besteht. Die von der Beklagten angefiihrten Begriindungen fir die
Datenweitergabe hadlt das Gericht fur nicht Gberwiegend. Demgegen-
uber habe die Klagerin ein berechtigtes Interesse daran, den Verlauf des
vorangegangenen Arbeitsverhaltnisses entsprechend ihrer personli-
chen Wahrnehmung zu schildern und nicht beflirchten zu missen, dass
subjektive Wahrnehmungen der Beklagten ihren Ruf schadigen. Auch
bezlglich des Vorwurfs des Verstol3es gegen Datenschutzbestimmun-
gen verneint das LAG ein Uberwiegendes Interesse der Beklagten an der
Weitergabe der vorgenommenen Informationen an die neue Arbeitge-
berin in diesem Fall
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Auswirkungen auf kirchliche Einrichtungen

Kirchliche Arbeitgeber sollten neben der datenschutzrechtlichen auch
die arbeitsrechtliche Rechtsprechung beobachten. Wie der Beispiels-
fall zeigt, kann auch eine arbeitsgerichtliche Entscheidung sich auf
Sachverhalte beziehen, die datenschutzrechtliche Themen berihren.

Aus der Entscheidung kann die Erkenntnis gewonnen werden, dass
Arbeitnehmer grundsatzlich vor einer unzulassigen Offenlegung ihrer
personenbezogenen Daten aufgrund des informationellen Selbstbe-
stimmungsrechts geschutzt sind. Nur in Ausnahmefadllen kann eine
Zulassigkeit der Datenweitergabe gegeben sein, sofern nach einer
durchzufiihrenden Abwagung zwischen sich gegenuberstehenden
Interessen der Beteiligten so gravierende Grinde aufseiten des
Arbeitgebers bestehen, dass die geschutzten Interessen des Arbeit-
nehmers zurticktreten mussen. Die vorliegende Entscheidung zeigt
aber, dass selbst berechtigte Interessen des Arbeitgebers nicht aus-
reichend sein kénnen, um ein Uberwiegen des Arbeitgeberinteresses
feststellen zu konnen. In diesen Fallen besteht dann der klageweise
geltend gemachte Unterlassungsanspruch zu Recht.

Kirchliche Arbeitgeber sollten daher vor der Anfrage bei einem vorhe-
rigen Arbeitgeber oder bei der Weitergabe von Daten als vorheriger
Arbeitgeber eine sorgfdltige Abwagung der Interessen vornehmen,
um bei der Ubermittlung der Daten keinen DatenschutzverstoR zu
verursachen.

J

2.11 Auch Vorbekanntes vom Auskunftsan-
spruch umfasst

Anfragen und Beschwerden rund um das Auskunftsrecht nach § 17
KDG* nehmen immer noch einen groReren Anteil der Vorgange ein, die
an das Katholische Datenschutzzentrum herangetragen werden. Die
Frage nach dem Umfang der Auskunft im Rahmen der Geltendmachung
des Rechts auf Auskunft nach Art. 15 DSGVO beschaftigt Verantwort-
liche regelmaRig. Der Wortlaut dieser Vorschrift sowie der Inhalt des
vergleichbaren § 17 KDG lasst Interpretationsspielraume zu. Ein Aspekt
dabei ist das Thema derjenigen Daten, die dem Anfragenden bereits
bekannt sein mussten. Es stellt sich bei Auskunftsbegehren immer wie-
der neu die Frage, welche der zur Auskunft gehorigen Informationen
dem Fragesteller bereits bekannt sind und ihm vorliegen. Die weitere
Frage ist dann, ob diese Informationen im Rahmen der Auskunft mit
aufgefiihrt werden mussen oder ob darauf verzichtet werden kann,
weil diese Informationen bereits bekannt sein mussten. Verantwortli-
che entscheiden sich dabei oft zur Verringerung des Aufwands daftr,
dass diese Informationen bei der Antwort auf das Auskunftsbegehren
nicht aufgefiihrt werden, zumindest aber im Rahmen der Erteilung von
Kopien nicht mit Ubersandt werden. Der Beschluss des Landgerichts
Bonn“® bietet Anhaltspunkte fir eine klarere Festlegung zu den Inhalten
und Umfangen der Auskinfte.

> Siehe hierzu Abschnitt 2.3.1 dieses Jahresberichts. %
% LG Bonn, Beschluss vom 24.05.2022, Az.: 9 0 158/21.
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Dem Beschluss des LG Bonn lag ein Auskunftsbegehren zugrunde, in
der die Klagerin Auskunft bezlglich ihrer Daten bei einer Krankenver-
sicherung begehrt hatte. Zwar hatte die Versicherung eine Auskunft
gegeben. Diese wurde aber nach Auffassung des LG Bonn nicht voll-
standig erteilt.

Das LG Bonn hatin seinem Beschluss festgestellt, dass durch die Klage-
rin betreffende Abrechnungsdaten nicht vollstandig beauskunftet wor-
den seien. Diese Informationen gelten nach Auffassung des Gerichts
als personenbezogene Daten im Sinne der DSGVO und sind im Rahmen
der Auskunft aufzuftihren. Auch Schreiben der Klagerin an die beklagte
Versicherung und umgekehrt sind nach den Ausfihrungen des Gerichts
ihrem gesamten Inhalt nach als personenbezogene Daten gemal Art. 4
Nr. 1 DSGVO anzusehen. Das Gericht hat weiter ausgeftihrt, dass auch
interne Vermerke oder interne Kommunikation bei der Beklagten Infor-
mationen tber die Klagerin enthalten konnen.

Das Gericht hat den Einwendungen der Versicherung, wonach
bestimmte Informationen der Klagerin bereits bekannt und deswegen
vom Auskunftsrecht nicht erfasst seien, entgegengehalten, dass die
Bekanntheit von Schreiben und Rechnungen fir sich genommen den
datenschutzrechtlichen Auskunftsanspruch nicht ausschlie3e. Aus die-
sem Grund kommt das LG Bonn zu dem Ergebnis, dass das Auskunfts-
begehren nicht vollstandig erflllt worden sei.

Mit seiner Rechtsauffassung folgt das LG Bonn den Vorgaben des Bun-
desgerichtshofs. Auch der Bundesgerichtshof hatte in seinem Urteil
zum Auskunftsanspruch vom 15.06.2021%” ahnlich entschieden. Nach
Auffassung des BGH umfasst der Auskunftsanspruch auch Informatio-
nen aus bisheriger Korrespondenz sowie interne VVermerke tber den die
Auskunft beantragenden Kunden.

<

Auswirkungen auf kirchliche Einrichtungen )
Aufgrund der Rechtsgrundlage des § 17 KDG sind kirchliche
Rechtstrager dazu verpflichtet, in gesetzeskonformer Weise auf
Auskunftsbegehren zu reagieren. Eine pauschale Verweigerung der
Beauskunftung von Inhalten, die aus Sicht der kirchlichen Stelle der
betroffenen Person schon bekannt sind, ist nicht moglich. Solange
kein Missbrauch des Auskunftsrechts vorliegt, sind auch diese Anga-
ben in die Auskunft einzuschliel3en. )

47 BGH, Urteil vom 15.06.2022, Az.: /I 576/19.



2.12 Ausder Rechenschaftspflicht des § 7 Abs. 2
KDG konnen sich im Einzelfall auch (neue)
Compliance-Pflichten ergeben

In seinem Urteil vom 27.10.2022 (C-129/21)*® beschaftigte sich der
Europaische Gerichtshof u. a. mit der Vorlagefrage, ob Art. 5 Abs. 2 und
Art. 24 DSGVO*® dahingehend auszulegen sind, dass eine nationale Auf-
sichtsbehdrde verlangen kann, dass ein Anbieter von Teilnehmerver-
zeichnissen als Verantwortlicher geeignete technische und organisato-
rische MaBnahmen ergreift, um weitere Verantwortliche, namlich den
Telefondienstanbieter, der ihm die personenbezogenen Daten seines
Teilnehmers Ubermittelt hat, sowie die anderen Anbieter von Teilneh-
merverzeichnissen, denen er selbst solche Daten geliefert hat, tiber den
Widerruf der Einwilligung dieses Teilnehmers zu informieren.

Fur ein grundlegendes Verstandnis stark vereinfacht zusammenge-
fasst, werden personenbezogene Daten eines Teilnehmers von einem
Telefondienstanbieter an einen Anbieter von Teilnehmerverzeichnissen
ubermittelt. Dieser Anbieter veroffentlicht die Daten (vergleichbar mit
einem Telefonbuch) und Gbermittelt sie wiederum an weitere Anbieter
von Teilnehmerverzeichnissen. Rechtsgrundlage fir die Veroffentli-
chung ist eine vom Teilnehmer gegeniber dem Telefondienstanbieter
erklarte Einwilligungserklarung, auf die sich auch die weiteren Verant-
wortlichen in der Kette (Anbieter von Teilnehmerverzeichnissen) beru-
fen.*®

Nach Art. 6 Abs. 1 lit. @) DSGVO (vgl. hierzu § 6 Abs. 1 lit. b) KDG) ist eine
Verarbeitung rechtmalig, wenn die betroffene Person ihre Einwilligung
zu der Verarbeitung der sie betreffenden personenbezogenen Daten fir
einen oder mehrere bestimmte Zwecke gegeben hat.

Jedoch muss sich der Verantwortliche gemal3 Art. 5 Abs. 1 lit. a) und
Abs. 2 DSGVO (vgl. hierzu § 7 Abs. 1 lit. a) und Abs. 2 KDG) vergewis-
sern, dass er nachweisen kann, dass die personenbezogenen Daten auf
rechtmaRige Weise, nach Treu und Glauben und in einer fir die betrof-
fene Person nachvollziehbaren Weise verarbeitet werden.

Art. 24 DSGVO (vgl. hierzu § 26 KDG) verlangt seinerseits, dass der
Verantwortliche unter Berticksichtigung der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung geeignete technische und
organisatorische MalBnahmen umsetzt, um sicherzustellen und den
Nachweis daftir erbringen zu kdnnen, dass die VVerarbeitung gemald der
Verordnung erfolgt.

Der EuGH legt in seiner Entscheidung nunmehr u. a. fest, was von dem
Anbieter eines Teilnehmerverzeichnisses verlangt beziehungsweise
erwartet werden kann, wenn ein Teilnehmer diesem gegenuber die
urspringlich gegenuber einem Telefondienstanbieter erteilte Einwilli-
gung widerruft.

In seinem Urteil schliel3t sich der EuGH zunachst den Ausflhrungen
des Generalanwalts aus seinen Schlussantragen an, dass ,Art. 5 Abs. 2

“8  Europdischer Gerichtshof, Urteil vom 27.10.2022, Rechtssache C-129/21, ECLI:EU:C:2022:833.

“ Entspricht § 7 Abs. 2 KDG und § 26 KDG.

0 Eine tiefergehende Betrachtung der im konkreten Fall beurteilten Konstellation erfordert ggf.
eine Auseinandersetzung mit den Spezifika der belgischen Rechtslage.
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und Art. 24 DSGVO den fir die Verarbeitung personenbezogener Daten
Verantwortlichen eine allgemeine Rechenschaftspflicht sowie Compli-
ance-Pflichten auf[-erlegen]. Insbesondere verpflichten diese Bestim-
mungen die Verantwortlichen, zur Wahrung des Rechts auf Datenschutz
geeignete Maldnahmen zu ergreifen, um etwaigen VVerstoRen gegen die
Vorschriften der DSGVO vorzubeugen.”

In diesem Sinne sieht Art. 19 DSGVO (vgl. hierzu § 21 KDG) u. a. vor,
dass der Verantwortliche allen Empfangern, denen personenbezogene
Daten offengelegt wurden, jede Loschung der personenbezogenen
Daten nach Art. 17 Abs. 1 (vgl. hierzu § 19 Abs. 1 KDG) dieser Verord-
nung mitteilt, es sei denn, dies erweist sich als unmoglich oder ist mit
einem unverhaltnismaligen Aufwand verbunden.

.Aus den allgemeinen Verpflichtungen nach Art. 5 Abs. 2 und Art. 24
DSGVO in Verbindung mit deren Art. 19 ergibt sich, dass ein fur die Ver-
arbeitung personenbezogener Daten Verantwortlicher [...] geeignete
technische und organisatorische Malnahmen ergreifen muss, um die
anderen Anbieter von Teilnehmerverzeichnissen, denen er solche Daten
geliefert hat, Uber den an ihn gerichteten Widerruf der Einwilligung der
betroffenen Person zu informieren. Unter Umstanden [...] muss ein sol-
cher Verantwortlicher auch den Telefondienstanbieter, der ihm die per-
sonenbezogenen Daten Ubermittelt hat, informieren, damit dieser die
Liste der personenbezogenen Daten, die er dem Anbieter von Teilneh-
merverzeichnissen nach einem automatisierten Verfahren tbermittelt,
anpasst und die Daten seiner Teilnehmer herausfiltert, die ihren Willen
bekundet haben, ihre Einwilligung zur Veroffentlichung dieser Daten zu
widerrufen.”

Der EuGH stellt weiter fest, dass fur den Fall, dass sich ,verschiedene
Verantwortliche auf eine einheitliche Einwilligung der betroffenen Per-
son stitzen” der Widerruf der Einwilligung durch die betroffene Person
gegenlber irgendeinem der Verantwortlichen geniigt. Um die Wirksam-
keit des Art. 7 Abs. 3 DSGVO (vgl. hierzu § 8 Abs. 6 KDG) zu gewahrleis-
ten, ,ist der Verantwortliche [...] verpflichtet, jede Person, die ihm diese
Daten ubermittelt hat, sowie die Person, der er seinerseits die Daten
ubermittelt hat, Uber den Widerruf zu informieren. Die dementspre-
chend informierten Verantwortlichen sind dann ihrerseits verpflichtet,
diese Informationen an die anderen Verantwortlichen weiterzuleiten,
denen sie solche Daten Ubermittelt haben.” Nur so ist die gesetzliche
Vorgabe sichergestellt, dass der Widerruf so einfach wie die Erteilung
der Einwilligung ist.

Abschlie3end beantwortet der EuGH die o. g. Vorlagefrage damit, dass
Art. 5 Abs. 2 und Art. 24 DSGVO dahingehend auszulegen sind, dass
eine nationale Aufsichtsbehdrde verlangen kann, dass ein Anbieter von
Teilnehmerverzeichnissen als Verantwortlicher geeignete technische
und organisatorische MaBnahmen ergreift, um weitere Verantwort-
liche, namlich den Telefondienstanbieter, der ihm die personenbezo-
genen Daten seines Teilnehmers Ubermittelt hat, sowie die anderen
Anbieter von Teilnehmerverzeichnissen, denen er selbst solche Daten
geliefert hat, Uber den Widerruf der Einwilligung dieses Teilnehmers zu
informieren.

Zwar ist die Entscheidung zu einem speziellen Sachverhalt ergangen,
der so im kirchlichen Bereich nicht auftreten wird. Mit der Entscheidung



macht der EuGH aber deutlich, dass in manchen Fallen aus der Weiter-
gabe von Daten weitergehende Pflichten entstehen konnen, wenn die
urspringliche Rechtsgrundlage flr die Datenverarbeitung beim Verant-
wortlichen entfallt und dies auch Auswirkungen auf die Rechtsmalig-
keit der Daten beim Empfanger der Daten hat.

2.13 Mitarbeitervertretung muss eigene ange-
messene SchutzmaBnahmen vorsehen
und nachweisen, wenn sie vom Arbeitge-
ber Auskunft iiber sensible Daten verlangt

Im Jahresbericht 2021 war von der Neuregelung des § 79a Betriebs-
verfassungsgesetz (BetrV/G) berichtet worden. Der Bundesgesetzgeber
hatte hier entschieden, dass Betriebsrate nicht Verantwortliche (Art. 4
Nr. 7 DSGVO / § 4 Nr. 9 KDG) im Sinne des Datenschutzrechts sind.>”

Das Katholische Datenschutzzentrum hat diese Wertungsentscheidung
des Bundesgesetzgebers fur die eigene Beratungs- und Prufpraxis auf
die Situation im kirchlichen Bereich Ubertragen und deutlich gemacht,
dass den Arbeitgeber damit die datenschutzrechtlichen Pflichten fir
den Zustandigkeitsbereich der Mitarbeitervertretung bei gleichzeitig
eingeschrankten Kontroll- und Einflussmaglichkeiten treffen.>?

Mit dieser Ausgangslage durfte sich das Landesarbeitsgericht
Baden-Wiurttemberg im Berichtszeitraum in einem Beschluss® im
Zusammenhang mit dem Auskunftsbegehren eines Betriebsrates aus-
einandersetzen und hat sich zu Anforderungen bei der datenschutz-
rechtlichen Ausgestaltung der Organisation und zu den Vorgehens-
weisen von Betriebsraten im Umgang mit personenbezogenen Daten
geaulert.

Gemal’ den Ausfiuhrungen des LAG ist flr ein zulassiges Auskunftsbe-
gehren eines Betriebsrates ein konkreter Bezug auf dessen Aufgaben
erforderlich. Sofern gesetzliche Anforderungen bestehen, welche dem
Aufgabenkreis eines Betriebsrates zuzurechnen sind, steht diesem
auch ein Anspruch auf Beauskunftung seiner Anfragen gegenuber dem
Arbeitgeber zu. Nicht erforderlich ist dafir ein Vorbringen beziglich
einer konkreten besonderen geplanten MaRnahme.

Um berechtigter Empfanger von vertraulichen personenbezogenen
Informationen zu sein, insbesondere wenn es sich um besondere
personenbezogene Daten im Sinne des Art. 9 Abs. 1 DSGVO handelt,
muss der Betriebsrat sicherstellen und erforderlichenfalls nachwei-
sen konnen, dass er einen hinreichenden Datenschutz gewahrleistet.
Das Gericht entnimmt aus der Vorschrift des § 79a BetrV/G, dass ein
Betriebsrat im Rahmen seiner Verarbeitung personenbezogener Daten
den erforderlichen Datenschutz zu gewahrleisten hat. Dabei bleibt der
Arbeitgeber flr die Verarbeitung verantwortlich, wobei das Gesetz
durch § 79a S. 1 und S. 2 BetrVG beiden Beteiligten eine gegenseitige
Unterstitzung auferlegt. Nach Auffassung des LAG gehoren zum erfor-

51 Siehe Abschnitt 1.2.5 des Jahresberichts 2021.
52 Siehe Abschnitt 1.2.5 des Jahresberichts 2021.
>3 LAG Baden-Woirttemberg, Beschluss vom 20.05.2022, Az.: 12 TaBV 4/21.
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derlichen Datenschutz angemessene und spezifische Schutzmalinah-
men, einschlieRlich eines ausreichenden Schutzkonzepts.

Im konkreten Fall hatte der Betriebsrat dargelegt, dass bei Ubergabe
von physischen Unterlagen, wie Informationen in gedruckter Form,
diese nur durch dazu benannte Personen entgegengenommen und in
das Betriebsratsbiiro verbracht werden diirfen, wobei sich dieses in
einem abschlieBbaren Raum, zu dem ausschliel3lich Betriebsratsmit-
glieder Zutritt haben, befindet. Darlber hinaus werden Unterlagen in
einem verschlielBbaren Schrank aufbewahrt, zu dem ausschliel3lich
bestimmte Vertreter den Schlissel besitzen. Unterlagen, die besonders
sensible Daten enthalten, wiirden nur im Rahmen von Betriebsratssit-
zungen offengelegt. Fiir Ubermittlungen von Daten per E-Mail konnte
der Betriebsrat auf eine eigenstandige E-Mail-Adresse und einen im
Betriebsratsbiro stationdr eingerichteten Desktop-PC verweisen.
Der Zugang zum Betriebssystem dieses PCs war nach Angaben des
Betriebsrates durch ein ausschlieBlich den Betriebsratsmitgliedern zur
Verflugung stehendes Passwort gesichert. Weiter war die Loschung von
nicht mehr bendtigten Daten in geeigneter Weise vorgesehen.

Das LAG hat in seinem Beschluss den Antrag des Betriebsrates auf
Auskunft aus § 80 Abs. 2 S. 1 BetrV/G fur begriindet erklart. Soweit zur
Erfiillung des Auskunftsanspruchs die Ubermittlung sensitiver Daten
erforderlich ist, benennt das Gericht unter Verweis auf die Recht-
sprechung des Bundesarbeitsgerichts die Voraussetzung, dass der
Betriebsrat zur Wahrung der Interessen der von der Datenverarbeitung
betroffenen Arbeitnehmer angemessene und spezifische Schutzmal-
nahmen treffen muss. Wegen des besonderen Status eines Betriebs-
rates im Unternehmen kann nach den Darlegungen des Gerichts der
Arbeitgeber die Erfullung des in § 26 Abs. 3S. 3i. . m. § 22 Abs. 2 BDSG
(Bundesdatenschutzgesetz) geregelten Gebots angemessener und
spezifischer Schutzmalnahmen nicht unmittelbar realisieren, da er die
Unabhangigkeit des Betriebsrates im Rahmen der gesetzlichen Vorga-
ben beachten muss. Aufseiten des Betriebsrates bestehe im Gegenzug
die Verpflichtung, bei der Geltendmachung eines Anspruchs, der sich
auf sensible besondere personenbezogene Daten richtet, darzulegen,
welche MaBnahmen er ergriffen hat, um berechtigte Interessen der
betroffenen Arbeitnehmer zu wahren. Das Gericht hat dazu ausgefuihrt,
dass MaRBnahmen zur Datensicherheit dazu gehoren konnen, wie etwa
das zuverlassige Sicherstellen des Verschlusses der Daten, die Gewahr
begrenzter Zugriffsmoglichkeiten oder deren Beschrankungauf einzelne
Betriebsratsmitglieder sowie die Datenléschung nach Beendigung der
Uberwachungsaufgabe des Betriebsrates. Das Gericht hat auch aufge-
zeigt, dass eine mogliche Umsetzungsmalinahme zur Gewahrleistung
der Datensicherheit darin liegen kann, freiwillig einen Datenschutz-Son-
derbeauftragten flr den Betriebsrat zu benennen, eine verpflichtende
Grundschulung im Datenschutz fir samtliche Betriebsratsmitglieder zu
organisieren sowie ein eigenes Datenschutzkonzept zu entwickeln, die
Rechte der betroffenen Beschaftigten sicherzustellen und vor allem ein
Loschkonzept vorzuhalten.

Im konkreten Fall hat das LAG festgestellt, dass nach seiner Auffassung
mit den vom Betriebsrat geschilderten Malsnahmen ein ausreichendes
Datenschutzkonzept vorliegt und somit ein hinreichender Datenschutz
besteht, um den Auskunftsanspruch erflillen zu konnen. Soweit es
auf die Ubermittlung konkreter personenbezogener Daten ankomme,



konne ein Betriebsrat nicht auf die Schutzmallnahmen der Anonymi-
sierung und Pseudonymisierung verwiesen werden. Er bendtige gerade
die konkreten personenbezogenen Daten, um die Betroffenen kontak-
tieren zu konnen.

Das Gericht hat in seinem Beschluss weiterhin ausgefiihrt, dass der
Betriebsrat keinen eigenstandigen Datenschutzbeauftragten beauf-
tragen muss, da die Verpflichtung zu dessen Benennung sich nicht an
den Betriebsrat richte, sondern an den Arbeitgeber. Eine Verarbeitung
personenbezogener Daten im Geltungsbereich der DSGVO unterliege
nach Auffassung des Gerichts der Uberwachung durch den betriebli-
chen Datenschutzbeauftragten, weshalb dieser auch berechtigt sei,
die Ablaufe und den Datenschutz des Betriebsrates zu prufen. Dabei
sei zu beachten, dass der betriebliche Datenschutzbeauftragte in den
Betriebsrat betreffenden Fallen eine besondere Vertraulichkeit wahrt.

Das LAG hat weiter ausgefihrt, dass nicht verlangt werden konne, dass
der Betriebsrat zur Prazisierung der MalBRnahmen dazu verpflichtet sei,
ein Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 Abs. 1 DSGVO
zu fuhren und dort Verfahren zu dokumentieren. Das Gleiche gelte fir
eine gegebenenfalls erforderliche Datenschutz-Folgeabschatzung nach
Art. 35 Abs. 1 DSGVO. Das Fuhren dieser Verzeichnisse bzw. Dokumen-
tationen obliege der verantwortlichen Stelle im Sinne des Art. 4 Nr. 7
BDSG. Eine solche verantwortliche Stelle sei der Betriebsrat nach der
Neuregelung des § 79a BetrV/G gerade nicht.

o

Auswirkungen auf kirchliche Einrichtungen

Auch wenn die Regelungen fur kirchliche Mitarbeitervertretungen
mit denen flr Betriebsrate nicht identisch sind, da es Unterschei-
dungen aufgrund der Besonderheiten des kirchlichen Arbeitsrechts
und der entsprechenden Anforderungen gibt sowie Elemente des
Personalvertretungsrechts in die Mitarbeitervertretungsordnungen
eingeflossen sind, kann die Rechtsprechung zu den Betriebsraten
bezlglich der Anforderungen an die Ausgestaltung der Betriebs-
ratstatigkeiten und die Ausstattungen hier herangezogen werden.

Mitarbeitervertretungen sollten ebenso wie Betriebsrate so aus-
gestattet sein, dass sie die ihnen zur Verfligung gestellten Unter-
lagen sicher aufbewahren konnen. Dazu gehoren u. a. abschlie3-
bare Schranke und abschlie3bare Raumlichkeiten bei gleichzeitiger
Beschrankung des Zutritts auf die dazu berechtigten und notwendi-
gen Personen. Auch die technische Ausstattung sollte so umgesetzt
sein, dass vertrauliche, insbesondere besondere Kategorien perso-
nenbezogene Daten, sicher vor unberechtigten Zugriffen aufbewahrt
werden konnen. Dies umfasst die auch im obigen Gerichtsverfahren
angesprochene eigenstandige E-Mail-Adresse mit Passwortschutz
und die Limitierung der Zugriffsberechtigungen auf die notwendig
damit zu befassenden Personen wie die Mitglieder der Mitarbei-
tervertretung. Mitarbeitervertretungen sollten entsprechend den
Ausfihrungen im Beschluss Datenschutzkonzepte entwickeln und
die Loschung nicht mehr benotigter sensibler Daten vorsehen. Auch
wenn dies nicht ausdrucklich im Gesetz aufgefuhrt ist, empfiehlt es
sich, dass auch Mitarbeitervertretungen den Rat des betrieblichen

Datenschutzbeauftragten bei der naheren Ausgestaltung einholen.
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2.14 Aufbewahrungsfrist zur Erfiillung der
KDG-Nachweispflichten

Im KDG werden verschiedene Rechenschaftspflichten flir Verantwortli-
che normiert. Eine Rechenschaftspflicht ist ein allgemeiner Grundsatz,
der sicherstellen soll, dass Verantwortliche die gesetzlichen Anforde-
rungen erfillen. So muss sich jeder Verantwortliche gemal’ § 7 Abs. 1
KDG an die allgemeinen Verarbeitungsgrundsatze halten. Die Einhal-
tung dieser Grundsdtze muss ein Verantwortlicher auch in geeigneter
Weise dokumentieren und nachweisen konnen. Diese Nachweispflicht
ist z. B. fur die allgemeinen Verarbeitungsgrundsatze in § 7 Abs. 2 KDG
und fur den Nachweis einer VVerarbeitung aufgrund einer Einwilligung in
§ 8 Abs. 5 KDG geregelt.

Fraglich ist aber wie lange ein Verantwortlicher diese Nachweise erbrin-
gen beziehungsweise aufbewahren muss. Das KDG trifft dazu an keiner
Stelle eine Regelung.>* Vertreten werden konnte, dass ein Verantwort-
licher die notigen Nachweise ohne zeitliche Begrenzung aufbewahren
muss.* Ein Anhaltspunkt fir die zeitliche Begrenzung der Aufbewahrung
konnte im Haftungsrisiko des Verantwortlichen zu finden sein. Ein Ver-
stoR gegen die Rechenschaftspflichten kann durch die Datenschutzauf-
sicht gemaRk § 51 KDG mit einem BuBgeld geahndet werden. Uber § 25
Abs.1 KDS-VwVfG (Gesetz liber das VVerwaltungsverfahren im kirchlichen
Datenschutz) finden die Vorschriften des Gesetzes tiber Ordnungswid-
rigkeiten (OWiG) Anwendung bei der Verhangung von BulRgeldern durch
die Datenschutzaufsicht. Ordnungswidrigkeiten verjahren gemal § 31
Abs. 2 OWiG nach spatestens 3 Jahren. Nach dieser Zeit droht dem Ver-
antwortlichen bei Verletzung seiner Rechenschaftspflichten beziehungs-
weise bei fehlendem Nachweis kein Buf3geld nach § 51 KDG mehr.>® Diese
Verjahrungsfrist konnte daher als zeitliche Begrenzung der Aufbewah-
rungspflichten herangezogen werden.>” Anders konnte das in Hinsicht
auf die Verteidigung gegen zivilrechtliche Schadensersatzanspriiche zu
beurteilen sein. Diese unterliegen einer deutlich langeren Verjahrungs-
frist von 10 bis 30 Jahren gemaR § 199 Abs. 2 BGB.

An dieser Stelle ist noch das Verhaltnis des Loschungsanspruchs des
Betroffenen aus § 19 Abs. 1 KDG zu den oben beschriebenen Nachweis-
pflichten zu erwahnen. Grundsatzlich kann eine betroffene Person vom
Verantwortlichen die Loschung ihrer personenbezogenen Daten verlan-
gen. Die Loschung muss allerdings nicht erfolgen, wenn die anhaltende
Verarbeitung erforderlich ist. Diese Ausnahmetatbestande sind in § 19
Abs. 3 KDG normiert. Insbesondere ist die Verarbeitung erforderlich, wenn
den Verantwortlichen gemaR Abs. 3 lit. b) eine rechtliche Verpflichtung
zur Aufbewahrung trifft. Moglich ist auch, dass die Verarbeitung gemal
Abs. 3 lit. e) zur Auslibung oder Verteidigung von Rechten erforderlich ist.

SchlieBlich sollten Verantwortliche ihre Entscheidung fir eine begrenzte
Aufbewahrung, unabhangig von ihrer Lange, begriinden und dokumen-
tieren.

¢ Die gleiche Problematik existiert auch in der DSGVO.

5 In der Literatur zum Art. 5 Abs. 2 DSGVO wird das auch vertreten. Siehe z. B. Reimer in: Sydow/
Marsch, DS-GVO | BDSG, Rn. 59, 3. Auflage 2022.

5 Andere Anordnungsbefugnisse durch die Datenschutzaufsicht sind von einer Verjahrung nicht
betroffen.

7 Im Bereich der DSGVO wurde diese Ansicht vom Landesbeauftragten fiir den Datenschutz und
Informationsfreiheit Thiringen vertreten. Siehe Jahresbericht des Landesbeauftragten 2021,
S. 167 ff.; so auch in der Literatur zur DSGVO Voigt in: Taeger/Gabel, DSGVO - BDSG - TTDSG,
4. Auflage 2022, Art. 5, Rn. 41-46.



3 Die kirchliche Datenschutzauf-
sicht in den nordrhein-westfali-
schen (Erz-)Diozesen und beim
Verband der Diozesen Deutsch-
lands

3.1 Der gemeinsame Diozesandatenschutz-
beauftragte

Der Didzesandatenschutzbeauftragte und Leiter des Katholischen
Datenschutzzentrums ist als Datenschutzaufsicht im Sinne des Art. 91
Abs. 2 DSGVO und der §§ 42 ff. KDG zustandig fur die Erzdiozese Kaln,
die Erzdiozese Paderborn, die Diozese Aachen, die Diozese Essen und
die Diozese Miinster (nordrhein-westfalischer Teil). Diese sind von der
Flache deckungsgleich mit dem Bundesland Nordrhein-Westfalen.
Hinzu kommen noch einzelne Gemeinden oder Teile von Gemeinden in
Rheinland-Pfalz, die zur Erzdidzese Koln gehoren, und von Niedersach-
sen und Hessen, die zur Erzdiozese Paderborn gehaoren. Im Zustandig-
keitsgebiet leben fast 6,4 Millionen Menschen romisch-katholischen
Glaubens (Stand 2021).

Seit dem 01.01.2018 ist der Diozesandatenschutzbeauftragte zusatz-
lich als Datenschutzaufsicht fir den Verband der Di6zesen Deutsch-
lands®® zustandig. Der VDD ist Rechtstrager der Deutschen Bischofs-
konferenz. Er wurde 1968 als Korperschaft des offentlichen Rechts
gegrundet. Im VDD sind die 27 rechtlich und wirtschaftlich selbststan-
digen (Erz-)Diozesen zusammengeschlossen. Neben dem Sekretariat
der Deutschen Bischofskonferenz in Bonn gehdren damit unter ande-
rem auch die Geschaftsstelle des VDD in Bonn, das Kommissariat der
deutschen Bischofe — Katholisches Buro in Berlin und weitere Einrich-
tungen des VDD zum Zustandigkeitsbereich des Katholischen Daten-
schutzzentrums.

Die Aufgaben des Diozesandatenschutzbeauftragten beziehungsweise
des Verbandsdatenschutzbeauftragten des VDD als Datenschutzauf-
sicht sind im KDG beziehungsweise im KDG-VDD>° beschrieben. Wer der
Ansicht ist, dass bei der Verarbeitung von personenbezogenen Daten
durch eine (katholische) kirchliche Stelle datenschutzrechtliche Rege-
lungen verletzt worden sind, kann sich gemal § 48 KDG an die Daten-
schutzaufsicht wenden. Wichtig ist dabei das Benachteiligungsverbot
des § 48 Abs. 3 KDG: ,Niemand darf gemaliregelt oder benachteiligt
werden, weil er sich im Sinne des Abs. 1 an die Datenschutzaufsicht
gewendet hat"®®

Der Diozesandatenschutzbeauftragte, seine Stellvertreterin und die
Mitarbeiterinnen und Mitarbeiter bringen ihre Kenntnisse und Erfah-
rungen aus der Praxis der Datenschutzaufsichten auch in die Arbeit von

8 Die Datenschutzaufsicht heiBt dort ,\Verbandsdatenschutzbeauftragter”.

*Im Folgenden wird nicht immer explizit auf die gleichlautende Vorschrift des KDG-VDD verwiesen.

0 Fir eine ausfuhrliche Darstellung der Aufgaben der Datenschutzaufsicht siehe Abschnitt 3.5
des Jahresberichts 2021.
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kirchlichen Gremien und Arbeitsgruppen ein. Die Beratung der Gremien
und Arbeitsgruppen ist Teil des gesetzlichen Auftrags der Datenschut-
zaufsichten.

3.2 Das Katholische Datenschutzzentrum

Das Katholische Datenschutzzentrum bildet als Korperschaft des
offentlichen Rechts den Rahmen fir die Arbeit des Diozesandaten-
schutzbeauftragten und unterstitzt diesen bei der Ausibung der
Datenschutzaufsicht tber die katholischen Einrichtungen in den funf
(Erz-)Diozesen Aachen, Essen, Koln, Minster und Paderborn und fir
den Verband der Diozesen Deutschlands. Eine Datenschutzaufsicht in
den einzelnen (Erz-)Diozesen gab es parallel zu den staatlichen Daten-
schutzaufsichten auch bereits vor der Grindung des Katholischen
Datenschutzzentrums.

Das Katholische Datenschutzzentrum in Dortmund ist als Umsetzung
der Rechtsprechung des Europaischen Gerichtshofs zur Unabhangig-
keit der Datenschutzaufsichtsbehdrden als eigenstandige und unab-
hangige Korperschaft des offentlichen Rechts gegrindet worden.®' Der
Diozesandatenschutzbeauftragte ist zugleich Leiter dieser Korper-
schaft und vertritt diese nach aul3en. Das fur die Erfillung der Aufgabe
der Datenschutzaufsicht notwendige Personal ist bei dem Katholischen
Datenschutzzentrum als Korperschaft direkt angestellt. Mit dieser
organisatorischen Trennung und der im Gesetz uber den Kirchlichen
Datenschutz festgeschriebenen Unabhangigkeit der Funktion des Di6-
zesandatenschutzbeauftragten ist sichergestellt, dass die Datenschut-
zaufsicht die gesetzlich vorgesehene Kontrollfunktion auch unbeein-
flusst wahrnehmen kann.

Abb.: Das Katholische Datenschutzzentrum hat seinen Sitz in der Kommende Dortmund, dem Stand-
ort des Sozialinstituts der Erzdiozese Paderborn. (Bild: Sozialinstitut Kommende Dortmund)

51 Siehe hierzu auch Marcus Baumann-Gretza, Zur Entstehungsgeschichte und Struktur des
Katholischen Datenschutzzentrums in Dortmund, in: Kirchlicher Datenschutz — gewachsener
Baustein kirchlicher Selbstverwaltung (Band 2 der Schriften zum kirchlichen Datenschutz des
KDSZ), Dortmund 2021, S. 81-90.



Dem Diozesandatenschutzbeauftragten sind eine Vertreterin, Referen-
ten und Sachbearbeiter zur Seite gestellt. Es sind im Berichtszeitraum
elf Stellen vorgesehen, die zum Jahresende nicht alle besetzt sind.

Durch die eigenstandige Korperschaft des offentlichen Rechts und das
im eigenen Haus angestellte Personal wird die notwendige Unabhan-
gigkeit des Diozesandatenschutzbeauftragten und seiner Mitarbeiten-
den gewahrleistet.

Das Katholische Datenschutzzentrum wird von den fiinf (Erz-)Diozesen
als Mitgliedern der Korperschaft des 6ffentlichen Rechts getragen. Wie
in § 43 Abs. 4 KDG beschrieben, stellen sie die fur die Erfullung der Auf-
gaben des Diozesandatenschutzbeauftragten angemessene Personal-
und Sachausstattung zur Verfligung. AulRerdem verflgt der DDSB Uber
einen eigenen jahrlichen Haushalt.

Fur das Kalenderjahr 2022 sieht der Haushaltsplan fuir das Katholische
Datenschutzzentrum ein Volumen in Hohe von 1.396.000 Euro zur
Deckung der notwendigen Personal- und Sachausgaben vor. Fir das
Folgejahr 2023 sinkt das genehmigte Budget leicht auf 1.364.000 Euro.

3.3 Der hl. lvo - Schutzpatron des Katholi-
schen Datenschutzzentrums

Mit der Grindung des Katholischen Datenschutzzentrums als der
gemeinsamen Datenschutzaufsicht der finf nordrhein-westfalischen
(Erz-)Diozesen wurde dem Katholischen Datenschutzzentrum auch ein
Schutzpatron von den (Erz-)Diczesen mitgegeben.

Der hl. Ivo lebte im 13. Jahrhundert in der Bretagne. Der Bischof von
Tréguier ernannte den Priester, der auch Rechtswissenschaften stu-
diert hatte, zu seinem Offizial. Dieses kirchliche Richteramt fillte er mit
Mut und Unbestechlichkeit aus und setzte sich vor allem ftir Arme und
Bedrangte vor weltlichen und kirchlichen Gerichten ein, was ihm den
Ruf eines ,Anwalts der Armen” einbrachte. Er wurde im 14. Jahrhundert
heiliggesprochen. Sein Gedenktag ist der 19. Mai. Die Reliquien des hl.
lvo werden in der Kathedrale von Tréguier aufbewahrt®2.

52 Siehe hierzu auch Burkhard Kamper / Jan Gers, Handlungsbedarf fiir die katholische Kir-
che durch das Urteil des EuGH von 2010 zur Unabhangigkeit der Datenschutzaufsichten in
Deutschland, in: Kirchlicher Datenschutz — gewachsener Baustein kirchlicher Selbstverwaltung
(Band 2 der Schriften zum kirchlichen Datenschutz des KDSZ), Dortmund 2021, S. 69-80.

63 Ausfihrlich zum Leben und Wirken des hl. lvo: Michael Streck / Annette Rieck, St. Ivo (1247-
1303) - Schutzpatron der Richter und Anwdlte, 2007; Artikel ,lvo Hélory” auf Wikipedia (https:/
de.wikipedia.org/wiki/lvo_Hélory). In dem Beitrag bei Wikipedia wird auch erwahnt, dass der hl.
Ivo das Siegel des Katholischen Datenschutzzentrums ziert.
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Das Bildnis des hl. Ivo ziert auch das Siegel des Katholischen Daten-
schutzzentrums, sodass der Schutzpatron in der taglichen Arbeitimmer
gegenwartig ist.

Abb.: Darstellung des Siegels des KDSZ im Amtsblatt der Erzdiozese Paderborn
(Bild: Katholisches Datenschutzzentrum)

3.4 Offentlichkeitsarbeit

Das kirchliche Datenschutzrecht stellt ebenso wie die Daten-
schutz-Grundverordnung die Bedeutung der Information der Offent-
lichkeit, der kirchlichen Stellen und der Verantwortlichen fir die
Datenverarbeitungen tber Rechte und Pflichten beim Umgang mit per-
sonenbezogenen Daten besonders heraus.

Das Katholische Datenschutzzentrum macht daher auf vielfaltige Weise
auf den Datenschutz in der katholischen Kirche und seine Arbeit auf-
merksam und informiert die kirchlichen Einrichtungen, die betroffenen
Personen und die interessierte Offentlichkeit (iber den Datenschutz in
der katholischen Kirche.

Uber die Internetprasenz www.katholisches-datenschutzzentrum.de
stellt das Katholische Datenschutzzentrum vielfaltige Informationen
rund um den kirchlichen Datenschutz und die Arbeit der Datenschut-
zaufsicht zur Verfiigung. Diese Informationen sind als Internetsei-
ten online verfiigbar oder stehen dort als Infoblatter/Broschiren zum
Download bereit. Hierbei reicht das Spektrum von einschlagigen Geset-
zestexten fur die jeweilige (Erz-)Diozese uber Hilfestellungen bis hin zu
Mustern und Vorlagen.

Das Katholische Datenschutzzentrum ist mit einem eigenen ,besonde-
ren elektronischen Behordenpostfachs (beBPo)” an den elektronischen
Rechtsverkehr angebunden.

Neben den Auskinften auf der Internetseite stellt das Katholische
Datenschutzzentrum auch weitergehende Informationen in Form von
Informationsblattern, Broschuren, Arbeitshilfen, Mustern oder Check-
listen bereit. In diesen Publikationen behandelt das Katholische Daten-
schutzzentrum grundsatzliche oder aktuelle Themen, auf die es ent-
weder selbst aufmerksam oder durch vermehrte Anfragen zu einem
Thema ein erhohter Informationsbedarf deutlich wird. Das Angebot an
Informationen wird stetig ausgebaut.


http://www.katholisches-datenschutzzentrum.de

3.5 Antragsverfahren vor dem Interdiozesa-
nen Datenschutzgericht

Im Berichtszeitraum sind sechs Verfahren aus 2022 beim Interdiozesa-
nen Datenschutzgericht (IDSG) anhangig, bei denen das Katholische
Datenschutzzentrum als Antragsgegner oder Beteiligter gefuhrt wird.

Inhaltlich betreffen die Verfahren fast ausschliel3lich Beschwerdever-
fahren, welche durch das KDSZ gemal’ § 48 KDG bearbeitet wurden,
das heil3t, dass sich ein Betroffener mit einer datenschutzrechtlichen
Eingabe an das Katholische Datenschutzzentrum gewandt hatte und
anschlieBend gegen den Bescheid mittels gerichtlichen Rechtsbehelf
vorgegangen wurde oder auch gegen den friheren Beschwerdegegner
(in diesen Fallen wurde das KDSZ durch Verfligung des Gerichts zum
Beteiligten). Dabei wenden sich die Antragsteller gegen die Verarbei-
tung ihrer personenbezogenen Daten in (ehemaligen) Beschaftigungs-
verhaltnissen oder auch gegen die Art der Verarbeitung im Bewer-
bungsverfahren sowie gegen die Abfrage vom pandemiebedingten
“3-G-Status” im Zusammenhang mit Veranstaltungen. Auch Fragestel-
lungen im Zusammenhang mit der Personalakte und dem Auskunfts-
anspruch nach § 17 KDG sind Themen der anhangigen Verfahren aus
2022.

DadieKirchliche Datenschutzgerichtsordnung (KDSGO) keinen Anwalts-
zwang vorschreibt, ist es den Antragstellern freigestellt, ob sie ihren
Rechtsbehelf selbst verfolgen und sich selbst vertreten oder dies durch
einen Rechtsanwalt vornehmen lassen. In den anhangigen Verfahren
ist beides der Fall. Da es sich durchaus um wichtige und fur die wei-
tere datenschutzrechtliche Aufsichtspraxis relevante Fragestellungen
handelt, werden die Entscheidungen des IDSG in 2023 mit Spannung
erwartet.

3.6 Sprecher der Konferenz der Diozesanda-
tenschutzbeauftragten

Nachdem der Diozesandatenschutzbeauftragte der nordrhein-westfali-
schen (Erz-)Didzesen und Leiter des Katholischen Datenschutzzentrums
im Jahr 2019 bereits Sprecher der Konferenz der Diozesandatenschutz-
beauftragten war, wahlten ihn die anderen Didzesandatenschutzbeauf-
tragten fur das Jahr 2022 erneut zum Sprecher der Konferenz.

Mit dieser Funktion verbundenist u. a. die Reprasentation der Konferenz
in einigen Gremien, zu denen ein Vertreter der kirchlichen Datenschut-
zaufsichten eingeladen wird. So nimmt der Sprecher beratend an den
Sitzungen des Gremiums teil, was auf Ebene des VDD die Entwicklung
des Datenschutzrechts in der katholischen Kirche begleitet. Aulserdem
nahm der Sprecher im Berichtszeitraum an zwei Treffen der staatlichen
Datenschutzaufsichten mit den Datenschutzaufsichten im Bereich der
Medien und der Kirche teil. Diese Treffen sind Teil des wichtigen und
kontinuierlichen Austausches, den die Diozesandatenschutzbeauftrag-
ten mit den staatlichen Datenschutzaufsichten und den Datenschut-
zaufsichten der Medien flihren.
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3.7 Zusammenarbeit mit der Konferenz der
unabhangigen Datenschutzaufsichten
des Bundes und der Lander

In 2022 konnte die Beteiligung an den Arbeitskreisen der DSK aus-
geweitet werden. Die katholischen Aufsichten werden seit langerem
durch mindestens einen Vertreter in mehreren Arbeitskreisen, darunter
der Arbeitskreis Technik und der Arbeitskreis Grundsatz, mit Gaststatus
vertreten. In 2022 konnte dieser Status ebenfalls fiir die Arbeitskreise
Gesundheit und Soziales sowie Medien erreicht werden.

Das KDSZ sieht die Teilnahme an den unterschiedlichen Arbeitskreisen
als unbedingt notwendig an, da nur so ein einheitliches Datenschutz-
niveau bezogen auf die vielfaltigen Themen, die auch in den kirchlichen
Einrichtungen relevant sind, erreicht werden kann und nicht unter-
schiedlich mit datenschutzrechtlichen Fragestellungen umgegangen
wird. Da eines der Ziele der DSGVO die Vereinheitlichung des europa-
ischen Datenschutzniveaus ist, ist es elementar wichtig, dass auch die
katholischen Aufsichten — ebenso wie die Aufsichten in der EKD — von
den EntschlieBungen und den Beschlissen der DSK nicht erst durch
deren Veroffentlichung erfahren, sondern vielmehr an den Diskussi-
onen und Denkprozessen beteiligt werden. Daher sieht das KDSZ den
Fortschritt im Berichtsjahr als besonders positiv und erwahnenswert
an.



4 Dokumentation

4.1 Die Datenschutzaufsicht in der katholi-
schen Kirche

Die Datenschutzaufsicht fir die (Erz-)Di6zesen in der katholischen Kir-
che in Deutschland wird von funf Gberdiozesanen Stellen wahrgenom-
men. Diese funf Didzesandatenschutzbeauftragten sind jeweils fur
mehrere (Erz-)Diozesen bestellt. Die Verteilung ist in der nachfolgenden
Ubersicht dargestellt:

Egthotche Dutenschutioufiicst Mord fir dos Erzbintum
Homiarg. die Dhtlmer sBdesheim und Sanabeiick und
i Blshdfich Miniteisse ONlsolet in veoa L0

Eichiichs Dutenachutoulich der
evideutscisn Biciimer und des
Kethalischen Militarbischets

_Katholisches
Datenschutzzentrum

Abb.: Struktur der Datenschutzaufsichten der (Erz-)Didzesen in Deutschland

Daneben gibt es noch eine eigene Datenschutzaufsicht fur die katholi-
sche Militarseelsorge, die in Personalunion vom Diczesandatenschutz-
beauftragten fiir die ostdeutschen (Erz-)Diczesen wahrgenommen
wird. AuRBerdem besteht eine eigenstandige Datenschutzaufsicht fir
den Verband der Diozesen Deutschlands und die nachgeordneten Ein-
richtungen. Diese Aufsichtsfunktion wird in Personalunion vom Dio-
zesandatenschutzbeauftragten fiir die nordrhein-westfalischen (Erz-)
Diozesen wahrgenommen.

Fur den Bereich der Ordensgemeinschaften papstlichen Rechts hat die
Deutsche Ordensobernkonferenz (DOK), der Zusammenschluss der
Hoheren Oberen der Orden und Kongregationen in Deutschland, die
Einrichtung der Gemeinsamen Ordensdatenschutzbeauftragten der
DOK als Datenschutzaufsicht geschaffen.

Zu den Aufgaben der Diozesandatenschutzbeauftragten gehort gemald
8§ 44 Abs. 3 lit. f) und 46 KDG das Hinwirken auf die Zusammenarbeit
mit den anderen Didzesandatenschutzbeauftragten. Um eine moglichst
einheitliche Praxis bei der Auslegung des Gesetzes und bezogen auf
Verfahrensablaufe der kirchlichen Stellen zu erreichen, tauschen sich
die Diozesandatenschutzbeauftragten regelmaRig als Konferenz der
Diozesandatenschutzbeauftragten aus. Neben den DDSB werden zu
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den Konferenzen auch die von der Deutschen Ordensobernkonferenz
bestellten Ordensdatenschutzbeauftragten fir die papstlichen Ordens-
gemeinschaften eingeladen.®*

Die Konferenz der Diozesandatenschutzbeauftragten hat zur leichteren
Erreichbarkeit eine ,Geschaftsstelle” eingerichtet. Diese befindet sich
beim Katholischen Datenschutzzentrum in Dortmund. Sie erreichen die
Konferenz postalisch unter der Adresse des Katholischen Datenschutz-
zentrums in Dortmund oder per E-Mail unter mail@konferenz-ddsb.de.

4.2 \Veroffentlichungen des Katholischen
Datenschutzzentrums - Auszug -

Im Berichtszeitraum hat das Katholische Datenschutzzentrum durch
seine Veroffentlichungen die Praxis der letzten Jahre fortgefihrt, den
kirchlichen Einrichtungen praktische Hilfestellungen fir deren Arbeit an
die Hand zu geben, gleichzeitig aber auch die fachlichen und wissen-
schaftlichen Diskussionen zu Aspekten des kirchlichen Datenschutzes
und der Umsetzung datenschutzrechtlicher Vorgaben im kirchlichen
Bereich voranzubringen.

4.2.1 Schriften zum kirchlichen Datenschutz Band 3
- Festschrift zum 80. Geburtstag von Jupp Joachimski

Pinktlich zum Geburtstag des Jubilars, dem Diozesandatenschutzbe-
auftragten der bayerischen (Erz-)Didzesen Jupp Joachimski, konnte die
ihm zu Ehren entstandene Festschrift mit dem Titel ,Justiz die Pflicht —
Datenschutz die Kur” fertiggestellt werden.

Die Festschrift beinhaltet sowohl private Einblicke in das aufregende
Leben des Jubilars, als auch fachliche Auseinandersetzungen mit The-
men rund um das kirchliche Datenschutzrecht, das Kirchenrecht und
aus den vielfaltigen Rechtsgebieten, in denen Jupp Joachimski wahrend
seines Berufslebens tatig war. Die Festschrift konnte deswegen so
spannende und interessante Autoren fiir sich gewinnen, da die Heraus-
gabe in Zusammenarbeit zwischen dem Katholischen Datenschutzzen-
trum und der Ordensdatenschutzbeauftragten Christine Haumer, die
zugleich die Tochter des Jubilars ist, entstand. Bei der Lektire wird dem
interessierten Lesenden auffallen, dass der Jubilar vor seiner (kirchli-
chen) Datenschutzkarriere schon immer sehr technikinteressiert war
und dies auch Uber seine Berufsjahre weitergegeben hat, wovon auch
der kirchliche Datenschutz heute profitiert.

Die Festschrift erscheint als dritter Band der Schriftenreihe zum kirch-
lichen Datenschutzrecht. Wie die beiden ersten Bande ist auch diese
Veroffentlichung Gber die Internetseite des Katholischen Datenschutz-
zentrums (Infothek = Publikationen) als PDF-Datei abrufbar.

84 Ausfihrlich zur Konferenz der Di6zesandatenschutzbeauftragten Steffen Pau zusammen mit
Matthias Ullrich, Andreas Mindelein und Ursula Becker-Rathmair, Die Konferenz der Dioze-
sandatenschutzbeauftragten — zwischen Unabhangigkeit und Zusammenarbeit, in: Justiz die
Pflicht, Datenschutz die Kiir — Festschrift zum 80. Geburtstag von Jupp Joachimski (Band 3 der
Schriften zum kirchlichen Datenschutz des KDSZ), Dortmund 2022, S. 105-120; siehe auch die
FAQ zur Konferenz im Abschnitt 4.1.3 im Jahresbericht 2021.
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Abb.: Band 3 der Schriftenreihe zum kirchlichen Datenschutz
(Bild: Katholisches Datenschutzzentrum)

4.2.2 Handreichung zur Anbietung und Ubergabe von
Unterlagen an kirchliche Archive

Am 31.05.2022 hat das Katholische Datenschutzzentrum in Koopera-
tion mit der Bundeskonferenz der kirchlichen Archive in Deutschland
eine Handreichung veréffentlicht, die Fragen zur Anbietung und Uber-
gabe von analogen und digitalen Unterlagen an die kirchlichen Archive
beantworten und bisherige Unklarheiten beseitigen soll.®>

Bei der Handreichung handelt es sich um einen Uberblick iiber die Arbeit
der Archive und welche Pflichten kirchliche Einrichtungen in Bezug auf
die Anbietung und Ubergabe ihrer Unterlagen haben. Dabei wird auch
auf datenschutzrechtliche Aspekte im Umgang mit zu archivierenden
Unterlagen, die personenbezogene Daten enthalten, eingegangen.

Handreichung

Anbietung und Ubergabe von
analogen und digitalen Unterlagen
an kirchliche Archive

e Kathodisches
2 Qummmuum

Abb.: Titelseite der Handreichung

% Die Handreichung kann auf der Internetseite des Katholischen Datenschutzzentrums im %
Bereich Infothek = Arbeits- und Formulierungshilfen abgerufen werden.
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4.3 Beschliisse und Veroffentlichungen der
Konferenz der Diozesandatenschutzbe-
auftragten

4.3.1 Beschluss betreffend Dispositionsrecht zur
Nichtanwendung von TOM

Konferenz der DiGzesan-
datenschutzbeauftragten

der Kothelzehen Kirche et echlandy

Beschluss der Konferenz der Diozesandatenschutzbeauftragten der
Katholischen Kirche Deutschland

(Sitzung vom 15.06.2022)

Dispositionsrecht zur Einwilligung in die Nichtanwendung von
technischen und organisatorischen MaBnahmen

Die Konferenz der Ditzesandatenschutzbeauftragten hebt den Beschluss vom
19.09.2019 mit dem Titel ,Méglichkeit der Einwilligung in schlechtere technische und
organisatorische MalBnahmen* auf und ersetzt ihn durch:

In § 26 KDG sind die technischen und organisatorischen Mafinahmen geregelt, welche
der Verantwortliche zu beachten hat. Dabei trifft ihn die Pflicht, diese zu
implementieren, eine Absenkung dieser ist ihm nicht erlaubt.

Dem Sinn und Zweck dieser Pflicht nach ist es daher grundsatzlich nur méglich auf
Betroffenenseite in das Nichtanwenden von einzelnen technischen und
organisatorischen Schutzmafinahmen gemaf § 6 Abs. 1 lit. b) bzw. § 11 Abs. 2 lit. a)
KDG auf informierte Weise einzuwilligen. Diese Dispositionsbefugnis ist nur gegeben,
wenn der Verantwortliche eine Ubermittiung der betreffenden personenbezogenen
Daten auch auf gesichertem Weg (ohne Wegfall einzelner, im konkreten Fall in die
Disposition des Betroffenen fallende MafRnahmen) anbietet und diese Wahimdglichkeit
der betroffenen Person keinen Nachteil bringen wirde. § 41 Abs. 1 KDG bleibt
unberihrt.

15.06.2022

Konferenz der Didzesandatenschutzbeauftragten der Katholischen Kirche Deutschland
c/o Katholisches Datenschutzzentrum (Kd6R), Brackeler Hellweg 144, 44309 Dortmund
Email: ddsb@kdsz.de, Tel. 0231/138 985-0; Fax 0231/138 985-22
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Abkurzungsverzeichnis

beBPo
BDSG
BetrVG
BGH
CLPO

DDSB
DOK
DSA
DSGVO
DSK

EDSA
EKD

EU

EuGH
HeilBerG
IDSG
IfSG

KAO

KDG
KDG-DVO
KDG-VDD
KDO
KDS-VwVfG

KDSGO
KDSZ
LAG
LDI

LfD
LG
NOYB

NRW
OFL

OWiG

besonderes elektronisches Behdrdenpostfach
Bundesdatenschutzgesetz
Betriebsverfassungsgesetz
Bundesgerichtshof

Civil Liberties Protection Officer (Beauftragter fiir den
Schutz der brgerlichen Freiheiten)

Diozesandatenschutzbeauftragte/r

Deutsche Ordensobernkonferenz

Digital Services Act (Gesetz liber digitale Dienste, GdD)
Datenschutz-Grundverordnung

Datenschutzkonferenz — Konferenz der unabhangigen
Datenschutzaufsichten des Bundes und der Lander

Europdischer Datenschutzausschuss
Evangelische Kirche in Deutschland
Europaische Union

Europaischer Gerichtshof
Heilberufegesetz NRW
Interdiozesanes Datenschutzgericht
Infektionsschutzgesetz

Kirchliche Archivordnung (Anordnung Uber die Siche-
rung und Nutzung der Archive der katholischen Kirche)

Gesetz Uber den Kirchlichen Datenschutz
Durchfiuhrungsverordnung zum KDG

KDG fur den Verband der Didzesen Deutschlands
Anordnung uber den kirchlichen Datenschutz

Gesetz Uber das Verwaltungsverfahren im kirchlichen
Datenschutz

Kirchliche Datenschutzgerichtsordnung
Katholisches Datenschutzzentrum
Landesarbeitsgericht

Landesbeauftragte fiur Datenschutz und Informations-
freiheit Nordrhein-Westfalen

Landesbeauftragte/r fiir den Datenschutz
Landgericht

none of your business (Nichtregierungsorganisation,
Europaisches Zentrum fir digitale Rechte)

Nordrhein-Westfalen

Open Fonts License (Lizenz zur Lizenzierung von Schrif-
tarten)

Gesetz uber Ordnungswidrigkeiten



PAO

PGP

PKI

SELK
SGB
S/MIME

TOM
USA
VDD

Rahmenordnung Uber die Fihrung von Personalakten
und Verarbeitung von Personalaktendaten von Kleri-
kern und Kirchenbeamten (Personalaktenordnung)

Pretty Good Privacy (ein Programm zur Verschlisse-
lung und zum Unterschreiben von Daten)

Public-Key-Infrastruktur (System, das digitale Zertifi-
kate ausstellen, verteilen und priifen kann)

Selbstandige Evangelisch-Lutherische Kirche
Sozialgesetzbuch

Secure / Multipurpose Internet Mail Extensions (Stan-
dard fir die Verschlisselung und das Signieren von
E-Mails)

technische und organisatorische Malinahmen
Vereinigte Staaten von Amerika

\/erband der Diozesen Deutschlands
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Hl. lvo

Der heilige Ivo ist der Schutzpa-
tron des Katholischen Daten-
schutzzentrums.

Er lebte im 13. Jahrhundert im
heutigen Frankreich und setzte
sich dort unter anderem fir Arme
und Bedrangte vor weltlichen
und kirchlichen Gerichten ein.
Das Bildnis des heiligen Ivo ziert
auch das Siegel des Katholischen
Datenschutzzentrums. Sein Ge-
denktag ist der 19. Mai.

Bild: Joachim Schafer — www.heiligenlexikon.de
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Katholisches Datenschutzzentrum (KdoR)
Brackeler Hellweg 144
44309 Dortmund

Tel.: 0231/138985 -0
Fax:0231/138985 - 22

E-Mail: info@kdsz.de
www.katholisches-datenschutzzentrum.de
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