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Vorwort

In ihrem Gemeinsamen Wort ,Vertrauen in die Demokratie starken”
vom 11. April 2019 gehen die Deutsche Bischofskonferenz und der Rat
der Evangelischen Kirche in Deutschland auch auf die Bedeutung des
Datenschutzes fir die Demokratie ein. Sie stellen dazu fest: ,Unter den
Bedingungen von "“Big Data” ist der Datenschutz zu einer zentralen
politischen Aufgabe geworden. Wichtig ist ein starker gesetzlich ver-
ankerter Datenschutz, ebenso aber der sorgsame und verantwortliche
Selbstschutz im Umgang mit den eigenen Daten” (Abschnitt 4.4 des
Gemeinsamen Wortes).

Die katholische Kirche hat mit dem Gesetz ber den Kirchlichen Daten-
schutz (KDG) in Anlehnung an die Europdische Datenschutz-Grundver-
ordnung (DSGVO) eine solche starke gesetzlich verankerte Grundlage
fur den Datenschutz in kirchlichen Stellen und Einrichtungen geschaf-
fen.

Gleichzeitig wirbt das Katholische Datenschutzzentrum fir die Wahr-
nehmung der eigenen Verantwortung im Umgang mit den personli-
chen Daten. Wir wollen die Menschen, deren personenbezogene Daten
verarbeitet werden, mit verschiedenen Informationsangeboten errei-
chen und sensibilisieren. Ebenso wichtig ist aus Sicht des Katholischen
Datenschutzzentrums die Sensibilisierung derjenigen Stellen, die die
Daten verarbeiten.

Die Verunsicherungen und die Aufregung bei den kirchlichen Einrichtun-
gen, die sich im Zuge der Einfihrung des neuen Gesetzes im Mai 2018
ergeben hatten, sind einer stetigen Beschaftigung mit den bestehen-
den und neuen Herausforderungen des kirchlichen Datenschutzgeset-
zes gewichen. Im Berichtszeitraum konnten viele Fragen beantwortet
und Losungen fir grol3e und kleine Probleme gefunden werden.

Diese - im positiven Sinne - dauerhafte Beschaftigung mit dem The-
ma Datenschutz und der damit verbundenen stetigen Suche nach den
passenden Losungen sowie dem Ringen um den bestmoglichen Ansatz
zur Umsetzung der gesetzlichen Forderungen, ist fir die starke VVeran-
kerung des Datenschutzes aber ebenso entscheidend wie ein starkes
Gesetz.

Nur der immer wieder neu gefasste Entschluss, die Anforderungen
des Gesetzes bei der Arbeit mit den Daten der Glaubigen, Patienten,
Bewohner, Hilfesuchenden, Kunden oder Beschaftigten umfassend
und bestmoglich umzusetzen, ermdglicht den notwendigen Schutz der
Menschen. Denn Datenschutz schitzt keine Daten. Es schitzt die Men-

schen, deren Daten verarbeitet werden.

Steffen Pau
Didzesan- und Verbandsdatenschutzbeauftragter
und Leiter des Katholischen Datenschutzzentrums (KdoR)
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1 Entwicklungen im Daten-
schutzrecht

Auch im Jahr 2019 entwickelten sich die datenschutzrechtlichen Rege-
lungen auf allen Ebenen weiter, sowohl auf europaischer Ebene, auf
Bundes- und Landesebene und in der Kirche.

Dabei gab es neben neuen Regelungen der Gesetzgeber auf den ver-
schiedenen Ebenen auch zunehmend Auslegungen des geltenden
Rechts durch den Europaische Datenschutzausschuss, die Konferenz
der unabhangigen Datenschutzaufsichten des Bundes und der Lander
und die Konferenz der Didzesandatenschutzbeauftragten (DDSB).

1.1 Gesetzgeberische Entwicklungen auf Ebene
der Europaischen Union

Auf europaischer Ebene wurde im Berichtszeitraum weiterhin um die
Verabschiedung der e-Privacy-Verordnung gerungen. Diese sollte
urspringlich parallel zur Datenschutz-Grundverordnung 2018 in Kraft
treten. Daneben gab es auch noch weitere, datenschutzrechtlich rele-
vante Gesetzgebungsvorhaben auf europadischer Ebene.

1.1.1 e-Privacy-Verordnung — Quo vadis?

Der Entwurf der e-Privacy-Verordnung (,\Verordnung des Europaischen
Parlaments und des Rates uber die Achtung des Privatlebens und den
Schutz personenbezogener Daten in der elektronischen Kommunika-
tion und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung uber
Privatsphare und elektronische Kommunikation)")" stellt eine Initiative
auf Ebene der Europaischen Union (EU) dar, mittels der neue Rahmen-
bedingungen fur digitale Kommunikationsmoglichkeiten zur Starkung
des digitalen Binnenmarktes geschaffen werden sollen. Dabei beab-
sichtigt die EU gleichermal3en, die Privatsphare von Burgern online zu
starken und den Datenschutz intensiver zu regulieren, verbunden mit
einer moglichen Starkung des digitalen Binnenmarktes.

Diese neue e-Privacy-Verordnung sollte urspringlich im Mai 2018
in Kraft treten, parallel zur Anwendbarkeit der DSGVO, um so fur die
jeweiligen Regelungsbereiche aktuelle, sich erganzende \orgaben
machen zu konnen. Sie befindet sich aber immer noch im europaischen
Gesetzgebungsverfahren. Wie bereits bei der DSGVO sind die Europai-
sche Kommission, das Europadische Parlament und der Europadische Rat
an dem Verfahren beteiligt.

Derzeit konnen die sich aus der neuen Verordnung ergebenden Aus-
wirkungen auf die verschiedenen Formen der Datenverarbeitung durch
kirchliche Stellen noch nicht beurteilt werden.

1 Entwurf der Europdischen Kommission vom 10.02.2017, COM (2017) 10.

Jahresbericht 2019

Seite 11



Jahresbericht 2019

.Hinweisgeber miissen in

die Lage versetzt werden,
risikolos auf ungesetzliche

Zustande hinzuweisen ..."

Seite 12

1.1.2 EU-Verordnung zur Cybersicherheit

Die EU-Verordnung zur Cybersicherheit (Verordnung (EU) 2019/881
vom 17. April 2019) fasst zum einen die Aufgaben und die Ausstattung
der Agentur der Europaischen Union fiir Cybersicherheit (ENISA) neu,
die mit den Mitgliedstaaten und dem privaten Sektor auf dem Gebiet
der Cybersicherheit zusammenarbeitet und auf europaischer Ebene
Strategien zur Computer- und Netzsicherheit entwirft. Weiterhin wird
mit der Verordnung ein EU-weiter Rahmen fur die IT-Sicherheitszertifi-
zierungen von Produkten, Dienstleistungen und Prozessen geschaffen.

Ein wichtiges Ziel der Verordnung ist eine weitere Starkung der Sicher-
heitin der Europdischen Union im Bereich des Internets und der Cyber-
aktivitaten. Als weiterer Effekt wird eine grolRere Rechtssicherheit
fur europaweit tatige Unternehmen sowie auch fir die Verbraucher
geschaffen. Die bereits durch die Europadische Datenschutz-Grundver-
ordnung geforderten Prinzipien, durch nutzerfreundliche Voreinstel-
lungen und Design Datenschutz zu gewahrleisten, werden hier fir den
Bereich der Cybersicherheit vorgegeben.

1.1.3 EU-Richtlinie zum Schutz von Personen, die Ver-
stoRe melden

Die Thematik von Hinweisgebern beziehungsweise ,Whistleblowern”
hat aufgrund einiger spektakularer Falle mediale Aufmerksamkeit
erfahren. Dabei war jedoch nicht immer geklart, ob und in welchem
Umfang sich die Hinweisgeber in einem gesetzlich zulassigen Rahmen
bewegen. Der Bedarf an klarstellenden Regelungen und moglichst ein-
deutigen gesetzlichen Vorgaben ist dabei deutlich geworden. Ebenso
zeigte sich die Notwendigkeit, den Umfang eines Schutzbedarfs von
Hinweisgebern zu definieren. Hinweisgeber missen in die Lage ver-
setzt werden, risikolos auf ungesetzliche Zustande hinzuweisen, damit
sie die vom Gesetzgeber gewinschten und erforderlichen Hinweise
nicht unterlassen. Ohne gesetzlichen Schutz missen Hinweisgeber mit
negativen Konsequenzen rechnen, darunter auch mit dem Verlustihres
Arbeitsplatzes oder mit personlichen Repressionen.

Mit der Richtlinie (EU) 2019/1937 vom 23. Oktober 2019 zum Schutz
von Personen, die VerstoRe gegen das Unionsrecht melden, soll die-
sen Zielen Rechnung getragen werden. Auch wird Uber die Regelung
als EU-Richtlinie eine Vorgabe geschaffen, die dann moglichst euro-
paweit einheitlich Geltung erlangen und Mindeststandards setzen
kann. Dadurch wird vermieden, dass in den EU-Mitgliedstaaten ein
unterschiedliches Niveau bezliglich der Umgangsweise mit und der
Betrachtung von Hinweisgebern besteht. Die Richtlinie kann Vorgaben
fur sichere Kanale fir die Meldung von Missstanden sowohl innerhalb
einer Organisation als auch an und gegenuber Behorden schaffen.
Dartber hinaus werden Hinweisgeber vor Kindigungen, Zurtickstu-
fungen und anderen Repressalien geschitzt. Nationale Behorden wer-
den verpflichtet, die Blrger zu informieren und offentliche Stellen im
Umgang mit Hinweisgebern zu schulen.

Betroffen sind unter anderem die Meldung von Verstolen gegen
das EU-Recht in den Bereichen offentliche Auftragsvergabe,



Finanzdienstleistungen, Geldwasche und Terrorismusfinanzierung,
Produktsicherheit, Verkehrssicherheit, Umweltschutz, kerntechnische
Sicherheit, Lebensmittel- und Futtermittelsicherheit, Tiergesundheit
und Tierschutz, offentliche Gesundheit, Verbraucherschutz, Schutz
der Privatsphare, Datenschutz und Sicherheit von Netz- und Informa-
tionssystemen. Die neuen Vorschriften sollen aul3erdem bei Verstol3en
gegen die EU-Wettbewerbsvorschriften und die Korperschaftsteuer-
Vorschriften sowie bei Schadigungen der finanziellen Interessen der
EU zur Anwendung kommen. Die Kommission empfiehlt dabei den Mit-
gliedstaaten, tiber diese Mindeststandards hinauszugehen und darauf
aufbauend umfassende Rahmenbedingungen fiir den Schutz von Hin-
weisgebern zu schaffen. Insoweit ist auch noch abzuwarten, welche
konkreten Regelungen der Bundesgesetzgeber vorsehen wird und ob
er den Schutz auch auf die Meldung von VerstoRen gegen nationales
Recht ausdehnt.

Zum Schutz des Hinweisgebers sieht die Richtlinie z.B. in ihrem Art. 19
das Verbot von Repressalien vor. Die verschiedenen Arten von Repres-
salien werden ausdriicklich aufgefiihrt, wie etwa die Suspendierung,
Entlassung oder Degradierung. Zum weitergehenden Schutz ist gere-
gelt, dass bei dennoch erlittenen Repressalien ein Anspruch auf Ent-
schadigung besteht. Gemal Art. 24 konnen die Schutzmal3nahmen
der Verordnung nicht individualrechtlich, z. B. in einem Arbeitsvertrag,
abbedungen werden. Unter bestimmten Voraussetzungen darf sich
der Hinweisgeber bei vorheriger erfolgloser anderweitiger Informa-
tionsweitergabe (z. B. an interne Stellen oder an Behdrden) auch an die
Offentlichkeit wenden. Dies ist dann erlaubt, wenn die Hinweisgeber
im privaten oder offentlichen Sektor tatig sind und es sich um Informa-
tionen handelt, die sie in ihrem beruflichen Tatigkeitsfeld erlangt haben.
Der Schutz erstreckt sich unter Umstanden auch auf Dritte, die mit dem
Hinweisgeber in Verbindung stehen.

Die Richtlinie flhrt bezuglich der Nachweisbarkeit von Repressalien zu
einer Beweislastverteilung zulasten des Arbeitgebers beziehungsweise
desjenigen, der die Benachteiligung zu verantworten hat. Der benach-
teiligte Hinweisgeber muss nicht nachweisen, dass eine Repressalie
aufgrund seiner Funktion als Whistleblower erfolgt ist, sondern der
Verantwortliche muss darlegen und begriinden, dass z.B. eine ausge-
bliebene Befdrderung nicht damit in einem engen Zusammenhang
steht.

Allerdings ist zu beachten, dass der Hinweisgeber dann nicht geschitzt
wird, wenn das Beschaffen der Informationen nur mittels der Bege-
hung einer Straftat moglich ist.

Neu ist, dass fur juristische Personen ab einer bestimmten Betriebs-
grolle Meldekanale eingerichtet werden sollen. Interne Meldekanale
werden auch fir die juristischen Personen des offentlichen Sektors
gefordert. Die Richtlinie enthalt Vorgaben, wie diese Meldekanale aus-
gestaltet werden sollen, wozu auch Meldewege, der Umgang mit der
Meldung und deren Dokumentation gehoren.

Die Umsetzung der Richtlinie in das jeweilige nationale Recht soll durch
die Mitgliedstaaten bis zum 17. Dezember 2021 erfolgen.

Jahresbericht 2019
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1.1.4 Brexit

In einem Referendum hatte das Vereinigte Konigreich von Grol3britan-
nien und Nordirland bereits am 26. Juni 2016 fur den Austritt aus der
EU gestimmt. Nach mehreren Verschiebungen hat dieser Austritt mit
Wirkung zum 31. Januar 2020 stattgefunden.

Seit dem 31.01.2020 lauft eine Ubergangsphase bis Jahresende 2020,
in der die Vertreter der EU und der britischen Regierung Uber die Aus-
gestaltung des kunftigen Verhadltnisses miteinander sowie der dann
geltenden Rechtsgrundlagen verhandeln werden. Das Ergebnis dieser
Beratungen ist in Anbetracht der bisher bekannt gegebenen unter-
schiedlichen Auffassung nur schwer vorherzusehen.

Der Austritt des Vereinigten Konigsreichs aus der EU wird zundchst
zur Folge haben, dass GroRbritannien im Sinne des Datenschutzes zu
einem Drittland aul3erhalb der EU wird. Die Folgen dieses Status wer-
den in einem Abkommen festgelegt werden mussen, das die Details
der kiinftigen Beziehungen und der Anwendung der Rechtsregeln im
Verhdltnis zueinander festlegt. Davon wird auch der Bereich des Daten-
schutzes betroffen sein, wobei fiir die Ubergangsphase die DSGVO
zunachst weiter gelten wird. Dies vorausgesetzt wird sich folglich fir
den Austausch personenbezogener Daten und den Einsatz britischer
Systeme, Produkte und Angebote bis zum Jahresende 2020 nichts
andern. Es wird daher zu beobachten sein, welche Ergebnisse bezlg-
lich des Datenschutzes und der anzuwenden Rechtsregelungen in den
kinftigen Verhandlungen fir die Zeit ab 2021 erzielt werden.

Sollte noch wahrend der Ubergangszeit das anzuwendende Daten-
schutzrecht von Seiten GroRbritanniens geandert werden, wird die
Reaktion der zustandigen Stellen der EU abzuwarten sein. Dies kann
moglicherweise Auswirkungen auf die Nutzung britischer Systeme,
Produkte und Angebote haben.

Die kirchlichen Stellen sollten darauf vorbereitet sein, dass sich die
datenschutzrechtlichen Bedingungen fir die Verarbeitung personen-
bezogener Daten unter Beteiligung von Stellen mit Sitz in Gro3britan-
nien zum Jahreswechsel 2020/2021 andern werden und ihre Prozesse
und Datenfliisse sowie die entsprechenden Vertrage tberprifen und
gegebenenfalls kurzfristig andern.

1.2 Gesetzgeberische Entwicklungen in der
Bundesrepublik Deutschland

Auf Bundesebene wurde im Berichtszeitraum vor allem mit dem
zweiten Datenschutz-Anpassungs- und Umsetzungsgesetz EU (2.
DSAnpUG-EU) die Anpassung der deutschen Gesetze an die Vorgaben
der DSGVO und der JI-Richtlinie zum Datenschutz fortgefiihrt. Dane-
ben gab es auch noch weitere, datenschutzrechtlich relevante Gesetz-
gebungsvorhaben auf nationaler Ebene.



1.2.1 Zweites Datenschutz-Anpassungs- und Umsetzungs-
gesetz EU

Mit dem ersten Datenschutz-Anpassungs- und Umsetzungsgesetz EU
hatte der deutsche Bundesgesetzgeber bereits in sehr grundlegender
Weise das deutsche Datenschutzrecht auf Bundesebene Uberarbei-
tet. Das Gesetz zur Anpassung des Datenschutzrechts an die Verord-
nung (EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680
(DSANpUG-EU) enthielt vor allem ein neues Bundesdatenschutzgesetz
(BDSG). Schonvor der Verabschiedung dieses Gesetzes hatte sich jedoch
gezeigt, dass auch notwendiger Anderungsbedarf an vielen anderen
Bundesgesetzen bestand, der in dem vorgegebenen Zeitrahmen noch
nicht in dieses Gesetzespaket gepackt werden konnte. Zur Realisierung
dieser Uberlegungen wurde das zweite Datenschutz-Anpassungs- und
Umsetzungsgesetz EU erarbeitet und verabschiedet.

Mit diesem zweiten Gesetzespaket zur Anpassung nationaler Regelun-
gen an europaisches Datenschutzrecht wurden auch Anderungen am
BDSG vorgenommen. Eine viel diskutierte Anderung bewirkt Art. 12
Nr. 9 dieses Gesetzes mit der Erhohung des Wertes ,10" auf ,20" in
§ 38 Abs. 1 BDSG betreffend die Verpflichtung zur Benennung eines
betrieblichen Datenschutzbeauftragten. Damit werden kleinere Unter-
nehmen, welche den neuen Grenzwert unterschreiten, nicht mehr der
Verpflichtung unterworfen, einen eigenen Datenschutzbeauftragten
zu benennen. Dies ist zwar auch als Teil einer Blrokratieerleichterung
betrachtet worden, bedeutet andererseits aber eine Schwachung des
Bestrebens, einen moglichst umfassenden und qualifizierten Daten-
schutzin den Einrichtungen sicherzustellen. Dariber hinaus sollten sich
die Verantwortlichen, die nunmehr keinen betrieblichen Datenschutz-
beauftragten mehr benennen mussen, nicht der lllusion erleichterter
Rahmenbedingungen hingeben. Denn die gesetzlichen Anforderungen
an die eigene Datenverarbeitung andern sich durch eine nicht mehr
bestehende Pflicht zur Benennung eines betrieblichen Datenschutzbe-
auftragten nicht und die Verantwortung bleibt bei den Leitungen der
Einrichtungen. Ihnen fehlt aber zukiinftig der fachkundige datenschutz-
rechtliche Berater, den sie ansonsten im Rahmen ihrer Entscheidungs-
prozesse hatten hinzuziehen konnen.

Das derzeitige kirchliche Recht stellt in § 36 Abs. 2 lit. a) des Gesetzes
uber den Kirchlichen Datenschutz darauf ab, dass ,sich bei ihnen (d. h.
bei kirchlichen Stellen) in der Regel mindestens zehn Personen stan-
dig mit der Verarbeitung personenbezogener Daten beschaftigen” Es
bleibt abzuwarten, wie der kirchliche Gesetzgeber auf die Anderungen
im Bundesrecht reagiert.

1.2.2 Gesetz zum Schutz von Geschaftsgeheimnissen

Das Gesetz zum Schutz von Geschaftsgeheimnissen (GeschGehG)?
dient dem Schutz von Geschaftsgeheimnissen vor unerlaubter Erlan-
gung, Nutzung und Offenlegung (§ 1 Abs. 1 GeschGehG). Mit dem
Gesetz wird die Richtlinie (EU) 2016/943 zum Schutz von Geschafts-

2 Art. 1 des Gesetzes zur Umsetzung der Richtlinie (EU) 2016/943 zum Schutz von Geschafts-
geheimnissen vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung vom
18. April 2019.
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geheimnissen vor rechtswidrigem Erwerb sowie rechtswidriger Nut-
zung und Offenlegung in deutsches Recht tbertragen.

Das Gesetz hat zum Ziel, Unternehmen besser vor Spionage, auch
durch Wettbewerber, zu schitzen. Andererseits sollen Journalisten
und ihre Hinweisgeber, die VVerstol3e gegen Gesetze oder Missstande
aufdecken, geschiitzt werden. Somit bewirkt dieses Gesetz auch einen
Schutz von Whistleblowern.

Als geschitzte Geheimnisse gelten Geschaftsgeheimnisse, welche
unter anderem durch eine eigenstandige Entdeckung oder eine eigen-
standige Schopfung entstanden sind. Der Begriff des Geschaftsge-
heimnisses, der bisher durch Entscheidungen der Gerichte ausgestal-
tet worden war, wird erstmalig gesetzlich definiert und dartber hinaus
europaweit einheitlich formuliert.

Die zugrunde liegende europaische Richtlinie zielt dabei auf einen ein-
heitlichen Mindeststandard fir den Schutz von Geschaftsgeheimnis-
sen ab. In der weiteren Konsequenz konnen die Betroffenen verlangen,
dass dem Verletzenden zuganglich gemachte Dokumente, elektroni-
sche Dateien oder Gegenstande vernichtet beziehungsweise heraus-
gegeben werden. Auf Basis der Geheimnisverletzung erstellte Pro-
dukte kdnnen zurtickgerufen oder zerstort werden. Zudem konnen die
Betroffenen Anspriche auf Beseitigung der Beeintrachtigung und auf
Unterlassung bei drohender Wiederholungsgefahr geltend machen.
VVerbunden damit sind ein Auskunftsanspruch sowie das Recht auf
Schadensersatz.

Das Bestehen eines Geschaftsgeheimnisses erfordert, dass der
Betroffene angemessene Malinahmen zum Schutz seiner Geheim-
nisse trifft. Dazu gehoren sowohl physische Zugangsbeschrankungen,
als auch vertragliche Sicherungsmechanismen. Erforderlich ist dartiber
hinaus ein berechtigtes Interesse am Schutz der Informationen, die das
Geschaftsgeheimnis bilden. Dabei kann jedes von der Rechtsordnung
gebilligte Interesse laut der Gesetzesbegriindung ein solches berech-
tigtes Interesse darstellen und kann Interessen wirtschaftlicher oder
ideeller Art umfassen.

Zu beachten ist, dass es fiir Journalisten und Whistleblower einen Aus-
nahmetatbestand gibt, bei dem zu prifen ist, ob ihr jeweiliges Handeln
darunter gefasst werden kann.

1.3 Gesetzgeberische Entwicklungen in der
romisch-katholischen Kirche

Im kirchlichen Bereich sind im Berichtszeitraum ebenfalls neue Rege-
lungen in Kraft getreten oder verabschiedet worden, die datenschutz-
rechtliche Vorgaben enthalten.



1.3.1 Die Durchfiihrungsverordnung zum Gesetz iiber
den Kirchlichen Datenschutz (KDG-DVO)

Mitderam 19. November 2018 von der Vollversammlung der Deutschen
Bischofskonferenz verabschiedeten Durchfihrungsverordnung?® hat die
katholische Kirche fiir den Bereich des kirchlichen Datenschutzes das
KDG erlauternde und prazisierende weitere Regelungen getroffen. Die-
se Ausfiihrungsbestimmung ist in den (Erz-)Didzesen mit Wirkung zum
01. Marz 2019 und fir den Verband der Diozesen Deutschland (VDD)
mit Wirkung zum 01.07.2019 in Kraft getreten. Die Gesetzgeber in der
katholischen Kirche haben sich in Konkretisierungen und Klarstellungen
detaillierter zu den datenschutzrechtlichen Vorgaben fir die dem KDG
unterfallenden kirchlichen Stellen gedulert. Eine vergleichbare Rege-
lung hatte mit der zur Anordnung Uber den kirchlichen Datenschutz
(KDO) erlassenen Durchfiihrungsverordnung bereits bestanden.

Die neue Durchfilihrungsverordnung flihrt die bereits bekannten Vor-
gaben aus der bisherigen Durchfihrungsverordnung zur KDO fort und
passt sie den Anforderungen des KDG an. Das grundlegende System
ist schon durch die Vorlauferregelung vertraut. Die KDG-DVO enthalt
daher grundsatzlich keine groRen Uberraschungen fiir die Anwender.
Sie formuliert aber an einigen Stellen die umzusetzenden Inhalte klarer.
Dazu gehort unter anderem, dass sich Verantwortliche im Rahmen ihrer
Verantwortung Gedanken dariber machen muissen, welche Qualitat
die von ihren Stellen verarbeiteten personenbezogenen Daten besit-
zen. Dies hat — wie schon nach der bisherigen KDO-DVO - zur Folge,
dass z. B. Daten in die nach der Durchflihrungsverordnung vorgesehe-
nen Kategorien einzuordnen sind. Je nach Art der Einordnung und der
Schutzbeduirftigkeit der personenbezogenen Daten sind entsprechende
Schutzmalinahmen zu treffen.

Das Katholische Datenschutzzentrum wird bei zukinftigen Prifungen
auch die Umsetzung der Durchfiihrungsverordnung mit in den Blick
nehmen. Die kirchlichen Einrichtungen sollten daher ihre Datenverar-
beitungen und Prozesse daraufhin tberprifen, ob diese auch den Vor-
gaben der KDG-DVO entsprechen.

1.3.2 Ordnung und Rahmenordnung zum Schutz vor
sexuellem Missbrauch

Die Deutsche Bischofskonferenz hat mit der ,Ordnung fiir den Umgang
mit sexuellem Missbrauch Minderjahriger und schutz- oder hilfebedtirf-
tiger Erwachsener durch Kleriker und sonstige Beschaftigte im kirchli-
chen Dienst — ehemals Leitlinien” und der ,Rahmenordnung — Praven-
tion gegen sexualisierte Gewalt an Minderjahrigen und schutz- oder
hilfebedurftigen Erwachsenen im Bereich der Deutschen Bischofs-
konferenz” die kirchlichen Regelungen zur Verhinderung von Fallen
sexuellen Missbrauchs und zur Aufarbeitung von Missbrauchsfallen
uberarbeitet. Die neuen Regelungen sind in den (Erz-)Diozesen zum
01.01.2020 in Kraft getreten.

3 Siehe auch die Ausfiihrungen im Jahresbericht 2018 des Katholischen Datenschutzzentrums,
Abschnitt 1.3.3.
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Bei der Aufarbeitung von Missbrauchsfallen werden sehr sensible per-
sonenbezogene Daten der Opfer, aber auch der Beschuldigten verar-
beitet. Die Regelungen enthalten Vorgaben zum Umgang mit diesen
Daten. Dabei kann und soll der Datenschutz die Aufklarung der \Vor-
wiurfe nicht verhindern. Die in den beiden Regelwerken enthaltenen
Vorgaben zum Datenschutz sollen im Verfahren die Rechte aller Betei-
ligten im erforderlichen Umfang schitzen helfen, ohne auf die Aufkla-
rung Einfluss zu nehmen.

1.3.3 Weitere Gesetzgebungsvorhaben mit datenschutz-
rechtlichen Regelungen in der katholischen Kirche

Wie schon im Jahresbericht 2018 beschrieben, wird in der katholischen
Kirche an einer moglichen Nachfolgeregelung fir die aktuell in einzel-
nen (Erz-)Diozesen bestehenden Patientendatenschutzordnungen
gearbeitet. Beabsichtigt ist, eine Vorlage fur die diozesane Gesetzge-
bung zu schaffen, die zu einer moglichst einheitlichen bundesweiten
Rechtsanwendung im Bereich des Patientendatenschutzes fihren
kann. Fir diese Gesetzesmaterie bleibt abzuwarten, welche bereichs-
spezifischen Regelungen getroffen werden.

Einzelne (Erz-)Diozesenin der katholischen Kirche haben in der \Vergan-
genheit Ausflihrungsbestimmungen im Sinne des § 56 KDG getroffen.
Zum Teil ist die Geltung dieser Regelungen im Rahmen der Ubergangs-
bestimmungen gemald § 57 KDG verlangert worden. Sofern Altrege-
lungen noch nicht an die neue Rechtslage angepasst worden sind, sind
sie gemald § 57 Abs. 5 KDG nur insoweit weiter anwendbar, wie sie den
Regelungen des KDG nicht entgegenstehen. Moglicherweise sind von
den (Erz-)Diozesen Anpassungen dieser Bestimmungen an die neuen
Vorgaben des KDG oder neue Gesetze und Ausfihrungsbestimmungen
zu erwarten.

1.4 Gesetzgeberische Entwicklungen in der
Evangelischen Kirche in Deutschland (EKD)

Im Berichtszeitraum hat die EKD als solche keine weiteren eigenstan-
digen Datenschutzregelungen getroffen. In den verschiedenen Lan-
deskirchen sind jedoch landesspezifische Ausfiihrungsbestimmungen
erlassen worden. In diesen werden zum Teil spezielle Aufgabenzuwei-
sungen geregelt, wie etwa in der bremischen Landeskirche zu Kom-
petenzen des Kirchenausschusses. Dieser soll die Moglichkeit erhal-
ten, gegebenenfalls die in dem entsprechenden Gesetz vorgesehene
Zuweisung der Datenschutzaufsicht fur die landeskirchlichen Stellen
und die Diakonie nebst zugeharigen Einrichtungen an die Datenschut-
zaufsicht der EKD zu andern. Der Kirchenausschuss konnte auch eige-
ne Datenschutzaufsichten benennen, sowohl allein, als auch mit ande-
ren Landeskirchen gemeinsam.



Andere Landeskirchen haben Ausflihrungsbestimmungen erlassen,
welche nahere Ausfiihrungen zum Datenschutzgesetz der EKD enthal-
ten. Diese spezifizieren z. B. die Details von Vertragsvereinbarungen,
wie etwa Auftragsverarbeitungsvertrage.

1.5 Aus der Arbeit des Europaischen Daten-
schutzausschusses

Der Europaische Datenschutzausschuss (EDSA; engl. European Data
Protection Board - EDPB) ist eine nach Art. 68 DSGVO eingerichtete,
unabhangige europaische Institution, die zur einheitlichen Anwendung
der Datenschutzvorschriften in der gesamten Europaischen Union bei-
tragt.

Der EDSA besteht aus den Leitern der Aufsichtsbehorden jedes Mit-
gliedstaates und dem Europaischen Datenschutzbeauftragten oder
den jeweiligen Vertretern. Sofern wie in Deutschland mehr als eine
Aufsichtsbehorde fur den Datenschutz zustandig ist, ist fur diesen Mit-
gliedstaat ein gemeinsamer VVertreter zu benennen. Diese Aufgabe wird
nach den Vorgaben des BDSG durch den Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit (BfDI) wahrgenommen.

Der gemeinsame Vertreter fungiert auch als Ansprechpartner in dem
jeweiligen Nationalstaat fir die Aufsichtsbehorden der anderen Mit-
gliedstaaten, unabhangig von den ansonsten bestehenden Zustandig-
keiten. Die Aufsichtsbehorden der anderen Nationalstaaten mussen so
nicht mehr den Aufwand betreiben, zunachst die zustandige Aufsichtin
einem anderen Mitgliedstaat der EU ermitteln zu mussen.

Aufgabe des EDSAs ist nach Art. 70 Abs. 1 DSGVO die europaweit einheit-
liche Anwendung der Verordnung. Dafur veroffentlicht der Ausschuss
nicht nur Leitlinien zur Auslegung der Kernkonzepte der DSGVO, son-
dern erlasst auch verbindliche Beschlisse in Streitigkeiten Uber grenz-
uberschreitende Verarbeitungsaktivitaten und gewahrleistet so eine
einheitliche Anwendung von EU-Vorschriften, um zu verhindern, dass
ein und dieselbe Rechtssache in verschiedenen Staaten unterschiedlich
gehandhabt wird. Der EDSA spielt auch eine Rolle bei der Abgabe von
Stellungnahmen zu Entscheidungsentwiirfen der Aufsichtsbehdrden.

Eine weitere Aufgabe des Europaischen Datenschutzausschusses
besteht in der Fassung verbindlicher Beschlisse fiir den Fall, dass eine
betroffene Aufsichtsbehdrde Widerspruch gegen den Entscheidungs-
entwurf der federflihrenden Aufsichtsbehdrde einlegt, die federflihren-
de Aufsichtsbehdrde den Widerspruch ablehnt (One-Stop-Shop-Ver-
fahren) oder wenn widersprichliche Auffassungen dariiber bestehen,
welche Aufsichtsbehorde federflihrend ist. Auch entscheidet der EDSA,
wenn eine Aufsichtsbehdrde nicht die (gemall dem Koharenzverfahren
erforderliche) Stellungnahme des Ausschusses anfordert oder dieser
nicht Folge leistet.
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Im Jahr 2019 hat der Europaische Datenschutzausschuss Leitlinien zu
den folgenden Themen veroffentlicht:

» Leitlinien 1/2019 iiber Verhaltensregeln und Uberwachungsstellen
gemal’ der Verordnung (EU) 2016/679

» Guidelines 2/2019 on the processing of personal data under Article
6(1)(b) GDPR (General Data Protection Regulation, dt. DSGVO) in
the context of the provision of online services to data subjects

» Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten
durch Videogerate

» Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default

» Guidelines 5/2019 on the criteria of the Right to be Forgotten in
the search engines cases under the GDPR (part 1)

Daneben hat der EDSA im Berichtszeitraum 17 Stellungnahmen ver-
abschiedet, die sich mehrheitlich mit den von den nationalen Daten-
schutzaufsichten beim EDSA eingereichten Listen nach Art. 35 Abs.
4 und 5 DSGVO zur Datenschutz-Folgenabschatzung befasst haben.
Daneben wurden auch folgende Stellungnahmen gefasst (Auszug):

»  Stellungnahme 5/2019 zum Zusammenspiel zwischen der e-Da-
tenschutz-Richtlinie und der DSGVO, insbesondere in Bezug auf
die Zustandigkeiten, Aufgaben und Befugnisse von Datenschutz-
behorden

» Stellungnahme 8/2019 zur Zustandigkeit einer Aufsichtsbehorde
im Falle einer Veranderung von Umstanden, die die Hauptnieder-
lassung oder die einzige Niederlassung betrifft

Auf der offiziellen Internetseite des EDSAs kann jeder dessen Arbeit
verfolgen und aktuelle Informationen erhalten.*

1.6 (Neue?) Anforderungen aus der KDG-DVO
fiir die Datensicherheit

Bei der Neuregelung des kirchlichen Datenschutzrechts hatte der
Gesetzgeber die Neufassung der DVO schon vorgesehen und daher in
§ 57 Abs. 5 KDG eine Ubergangsregelung hineingeschrieben. Danach
galt die bisherige Durchflihrungsverordnung — soweit sie den Rege-
lungen des neuen KDG nicht entgegenstand — bis zur Neufassung der
DVO, langstens aber bis zum 30.06.2019.

Mit der Neufassung der DVO als ,Durchfiihrungsverordnung zum
Gesetz Uber den Kirchlichen Datenschutz (KDG-DVO)" ist der Gesetz-
geber im Fruhjahr 2019 diesem Auftrag nachgekommen. Die KDG-DVO
ubernimmt dabei einige Regelungen der alten DVO, flgt diesen beste-
henden Regelungen aber auch neue Bereiche hinzu.

Wie bereits in Abschnitt 1.3.1 erwdhnt, werden in der seit Marz 2019
geltenden KDG-DVO praktische Konkretisierungen von Bestimmungen
des KDG formuliert und somit Mindeststandards gesetzt, deren Ein-
haltung die Umsetzung des KDG flir den VVerantwortlichen erleichtern
beziehungsweise konkretisieren soll.

4 Siehe https:/edpb.europa.eu/edpb_de



Die konkrete Anwendbarkeit der KDG-DVO — und damit ihre Funktion
als Hilfestellung flir die Einrichtungen — lasst sich gut am Beispiel der
Begriffe Datenschutzklasse, Schutzbedarf und Schutzniveau zeigen:

In den §§ 9 — 14 KDG-DVO wird ein dreistufiges System von Daten-
schutzklassen und den zugehdrigen Schutzniveaus festgelegt. Jedes zu
verarbeitende Datum soll nach seiner Art und dem fir die Betroffenen
bestehenden Risiko in eine der drei Datenschutzklassen eingeordnet
werden. Die den Datenschutzklassen zugeordneten Schutzniveaus
bestehen wiederum aus einer Reihe von MalRnahmen, die mit zuneh-
mendem Schutzbedarf immer ausgepragter sind.

Das System ist bereits aus der Vorgangerverordnung, der KDO-DVO
bekannt, wird aber jetzt in der KDG-DVO konsistent hergeleitet und
dargestellt. Die drei Datenschutzklassen (DSK) sind anhand des Risi-
kos fur die Betroffenen im Falle von Datenschutzverletzungen wie folgt
charakterisiert:

DSKI: Die missbrauchliche Verarbeitung von Daten dieser Klas-
se lasst keine besonders schwerwiegende Beeintrachti-
gung des Betroffenen erwarten (vgl. § 11 Abs. 1 KDG-DVO).

z.B. Namens- und Adressangaben (ohne Sperrvermerke),
Berufsbezeichnungen

DSKII: Die missbrauchliche Verarbeitung von Daten dieser
Klasse kann den Betroffenen in seiner gesellschaftli-
chen Stellung oder in seinen wirtschaftlichen Verhalt-
nissen beeintrachtigen (vgl. § 12 Abs. 1 KDG-DVO).

z.B. Daten uber Mietverhaltnisse, Geschaftsbeziehungen
sowie Geburts- und Jubilaumsdaten

DSK IlI: Die missbrauchliche Verarbeitung von Daten dieser Klas-
se kann die gesellschaftliche Stellung oder die wirt-
schaftlichen  Verhdltnisse des  Betroffenen  erheb-
lich beeintrachtigen (vgl. § 13 Abs. 1 KDG-DVO).

z.B. besondere Kategorien personenbezogener Daten (§ 4 Ziff.
2 KDG), Daten lber strafbare Handlungen, arbeitsrechtliche
Verhaltnisse, Disziplinarentscheidungen und Namens- und
Adressangaben mit Sperrvermerken

Dieses System der vorgegebenen Datenschutzklassen wird von einigen
Anwendern als Erschwerung der Arbeit missverstanden, da die Anwen-
der die verarbeiteten Daten zwangsweise in eine der drei Datenschutz-
klassen einsortieren mussen.

Diese Interpretation der Vorgabe des Verordnungsgebers lasst aulRer
Acht, dass der Verordnungsgeber hiermit eine typisierte Risikoein-
schatzung vorgenommen hat, die den Anwendern die Arbeit erleichtert.
Anders als im staatlichen Bereich hat der VVerordnungsgeber sich hier
flir eine Konkretisierung der Einstufung entschieden.
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Ohne diese Datenschutzklassen miisste jeder Verantwortliche fiir eine
Verarbeitung personenbezogener Daten eine individuelle Abschatzung
des Risikos der konkreten Datenverarbeitung fiir die Rechte und Frei-
heiten der von der Verarbeitung betroffenen Personen vornehmen und
die adaquaten Schutzmalnahmen bestimmen.

Diese individuelle Risikoeinschatzung hat der VVerordnungsgeber durch
die Schaffung der drei Datenschutzklassen schon typisiert vorgenom-
men und den Verantwortlichen fiir die Datenverarbeitungen damit viel
Arbeit abgenommen.

Trotz dieser typisierenden Betrachtungsweise des Risikos der Daten-
verarbeitung darf aber nicht vergessen werden, dass die in der KDG-
DVO genannten Schutzmalnahmen beispielhaft sind. Besondere
Umstande, die Uber diese typisierende Betrachtung hinausgehen,
erfordern moglicherweise weitergehende Schutzmal3nahmen.

Tatsachlich werden nicht nur drei Datenschutzklassen definiert, son-
dern genau genommen sogar funf. Zusatzlich zu den oben genannten
Klassen werden noch die Daten erwahnt, die dem Seelsorgegeheimnis
unterliegen sowie die, die gemal cc. 983 ff. CIC (Codex luris Canonici)
sogar unter das Beichtgeheimnis fallen.

Wahrend personenbezogene Daten, die dem Beichtgeheimnis unter-
liegen, nach § 14 Abs. 2 KDG-DVO gar nicht verarbeitet werden durfen,
mussen fur Daten, die dem Seelsorgegeheimnis unterliegen, besonde-
re Schutzmalinahmen getroffen werden, die noch tber die MalRnah-
men der Datenschutzklasse Il hinausgehen. Als Beispiele werden die
Verarbeitung dieser Daten nur in eigenen Netzen ohne externe Anbin-
dung oder die Speicherung in verschlisselter Form genannt.

Ein weiteres Beispiel fir den Willen des Verordnungsgebers, mit der
KDG-DVO den Anwendern des KDG fir bestimmte Verarbeitungssitu-
ationen konkrete Hinweise mit an die Hand zu geben, zeigt sich in den
§§ 18 bis 26 KDG-DVO. Sie bestehen aus einer Sammlung von Vor-
schriften und Regelungen fur spezielle Situationen, die in der taglichen
Arbeit der kirchlichen Einrichtungen oft anzutreffen sind. Die wichtig-
sten Punkte sind dabei:

» Nur der Verantwortliche (also i.d.R. der Dienstgeber) bestimmt,
welche Software auf dienstlichen Geraten installiert wird (§ 18
KDG-DVO).

» Die Nutzung dienstlicher Systeme zu privaten Zwecken ist bis auf
zu begriindende Einzelfalle genauso unzulassig, wie umgekehrt die
dienstliche Nutzung privater Gerate (§§ 19, 20 KDG-DVO).

» Ausnahmen von den Nutzungsverboten nach den §§ 19 und 20
KDG-DVO konnen vom Verantwortlichen geregelt werden. Dazu ist
die Schriftform notig und im Fall einer dienstlichen Nutzung von
Privatsystemen muss sich der Besitzer (also der Mitarbeitende)
einem Geratemanagement durch den Verantwortlichen unterwer-
fen, das notigenfalls bis zur Loschung durch Fernzugriff reichen
kann.



» Erfolgt die Wartung von IT-Systemen mit personenbezogenen
Daten aus der Ferne (remote), miissen die Tatigkeiten des Dienst-
leisters permanent beobachtet werden. Auch sollen technische
MaRnahmen getroffen werden, die ein unbefugtes Auslesen oder
Kopieren der Daten verhindern (§ 21 KDG-DVO).

» Faxgerdte sollen so aufgestellt werden, dass Unbefugte keine
Kenntnisse der iibertragenen Nachrichten erhalten. Bei der Uber-
tragung besonders sensibler personenbezogener Daten (Daten-
schutzklassen Il und Ill) missen zusatzliche organisatorische Mal3-
nahmen getroffen werden, z.B. eine vorherige Absprache mit dem
Empfanger iber den Zeitpunkt der Ubertragung, so dass dieser das
Fax direkt entgegennehmen kann (§ 24 KDG-DVO).

= E-Mails mit personenbezogenen Daten der Datenschutzklassen I
und Ill durfen aulRerhalb geschlossener und gesicherter Netzwerke
nur verschlisselt tibertragen werden (§ 25 KDG-DVO).

1.7 Projektgruppe ,Kirchliches Datenschutz-
modell (KDM)“

Zusammen mit dem Beauftragten fiir den Datenschutz der EKD (BfD
EKD) sowie den anderen katholischen Datenschutzaufsichten in
Deutschland erarbeitet das Katholische Datenschutzzentrum in einer
okumenischen Arbeitsgruppe eine kirchenspezifische Adaption des von
der Konferenz der unabhangigen Datenschutzaufsichten des Bundes
und der Lander (DSK) herausgegebenen Standarddatenschutzmodells
(SDM). Diese kirchenspezifische Adaption des Standarddatenschutz-
modells, das Kirchliche Datenschutzmodell, soll eine Doppelfunktion
wahrnehmen: es stellt ein Handwerkszeug sowohl fir die Aufsichts-
behorden als auch fir die verantwortlichen kirchlichen Stellen dar.
Die Datenschutzaufsichtsbehorden erhalten ein Werkzeug, mit dem
Vor-Ort-Prifungen standardisiert durchgefihrt werden kénnen und
kirchliche Stellen konnen ihre gelebte Datenschutzpraxis durch Abgleich
Ihrer MaRnahmen mit dem KDM verbessern und selbst tiberpriifen.

Die ckumenische Arbeitsgruppe legte die konkreten Rahmenbedingun-
gen und Vorgehensweisen flir das Projekt fest. Das Kirchliche Daten-
schutzmodell soll die gleiche Struktur wie das Standarddatenschutz-
modell aufweisen (Hauptdokument und Anlagen). Nach der Anpassung
des Hauptdokumentes wird die Arbeit mit den Bausteinen erfolgen, die
nach und nach im staatlichen Bereich erarbeitet werden. Es ist auch
beabsichtigt, gegebenenfalls eigene Bausteine fiir den kirchlichen
Bereich einzubinden (fiir Prozesse, die im aufl3erkirchlichen Bereich
nicht relevant sind).

In einem ersten Schritt wurde das Hauptdokument in kleinen ckume-
nischen Redaktionsteams an die kirchlichen Rechtsgrundlagen ange-
passt.

In der weiteren Arbeit wurde (iber die konkreten Uberarbeitungen des
Hauptdokumentes gesprochen und durch eine noch starkere Fokus-
sierung der Anforderungen und Bedurfnisse auf Anwender in kirchli-
chen Einrichtungen versucht, die Verstandlichkeit fir die Anwender
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in kirchlichen Einrichtungen zu erhdhen. Bei allen Bearbeitungen soll
durch einen intensiven Kontakt mit der DSK der direkte Bezug zum
SDM nicht verloren gehen.

Fur das Jahr 2020 ist die Fortsetzung der Arbeit geplant. So sollen unter
anderem die Begriffe der Risikobestimmung und der Risikoanalyse
anschaulich definiert und fur den kirchlichen Bereich besser anwend-
bar gemacht werden.

Derzeit wird von der Projektgruppe als Zieltermin fir eine Vercffentli-
chung der Okumenische Kirchentag im Mai 2021 in Frankfurt am Main
angestrebt.



2 Ausgewahlte Rechtsprechung
zum Datenschutzrecht

Im Berichtszeitraum wurden sowohl vom Europaischen Gerichtshof wie
auch von deutschen Gerichten Entscheidungen verkiindet, die wichtige
Einflisse auf die Anwendung und Auslegung der datenschutzrechtli-
chen Regelungen haben. Eine Auswahl dieser Entscheidungen, die auch
fur die Anwendung und Auslegung des kirchlichen Datenschutzrechts
wichtig sind, wird nachfolgend kurz angerissen.

2.1 Europadischer Gerichtshof

Der Europaische Gerichtshof (EuGH) hat in verschiedenen Entscheidun-
gen uber datenschutzrechtliche Fragestellungen geurteilt. Insbeson-
dere eine weitere Entscheidung zur gemeinsamen Verantwortung und
eine Entscheidung zur Einwilligung sind hier hervorzuheben.

2.1.1 Urteil des EuGHs vom 29.07.2019
(Rechtssache C-40/17 - FashionlID)

In diesem Vorabentscheidungsverfahren hatte der EuGH dartiber zu
entscheiden, welche datenschutzrechtlichen Konsequenzen die Einbin-
dung des Facebook-Buttons haben kann.

Eine Verbraucherzentrale hatte gegen ein Unternehmen Klage erhoben,
weil dieses auf seiner Internetseite den sogenannten Facebook-Button
eingebunden hatte. Folge dieser Einbindung war, dass bereits durch das
Aufrufen der Internetseite eine Ubermittlung von Daten an Facebook
erfolgt, ohne dass zuvor ein Betdtigen des Facebook-Buttons erforder-
lich ist. In der Konsequenz bedeutet dies, dass Facebook z. B. Kenntnis
davon erhalt, von welcher IP-Adresse welche Internetseite aufgerufen
wurde. Facebook kann dadurch Verhaltensweisen von Nutzern nach-
vollziehen, auch wenn diese selbst nicht Mitglied bei Facebook sind, und
Informationen Uber die durch den Aufruf der Internetseiten gezeigten
Interessen der Nutzer erlangen. Sofern die Nutzer selbst bei Facebook
registriert sind, kann Facebook auRerdem noch weitere Informationen
gewinnen. Diese Handhabung war fir den Nutzer der Internetseite
nicht zwingend erkennbar. Dartber hinaus stand ihm keine Moglichkeit
zur Verfugung, die Datentbermittlung zu unterbinden.

In seinem Urteil vom 29. Juli 2019 hat der EuGH zu dieser Konstellation
entschieden, dass der Betreiber einer Internetseite fiir die Ubermittiun-
gen an Facebook als VVerantwortlicher im Sinne des Datenschutzrechts
anzusehen ist. Die Entscheidung bestatigt die im Urteil des EuGHs
vom 5. Juni 2018 (Rechtssache C-210/16) enthaltenen Aussagen zur
gemeinsamen Verantwortung von Betreibern von Facebook-Fanpages
und Facebook selbst.
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Nach dem Tenor der Entscheidung geht der EuGH davon aus, dass der-
jenige, der die Verarbeitung personenbezogener Daten der betroffenen
Personen durch einen anderen Verantwortlichen veranlasst und an
den Ergebnissen dieser Verarbeitung partizipiert, gemeinsam mit dem
anderen fir die Verarbeitung verantwortlich ist, wenn beide Parteien
wechselseitig zumindest stillschweigend in die Verarbeitung des ande-
ren einwilligen. Das gilt auch dann, wenn der Veranlassende zu keinem
Zeitpunkt Kenntnis von den (durch den anderen) verarbeiteten Daten
hat. Der EuGH hat den Seitenbetreiber der Internetseite und Facebook
als gemeinsam Verantwortliche im Sinne des Datenschutzrechts ange-
sehen. Selbst wenn der Seitenbetreiber nicht fiir eine weitere VVerarbei-
tung der erhaltenen Daten durch Facebook verantwortlich ist, besteht
eine Verantwortlichkeit fiir das Erheben der Daten Uber die Internetsei-
te des Unternehmens und die Datentbermittlung an Facebook.

Weitergehend hat das Gericht festgestellt, dass der Betreiber einer
Internetseite als (Mit-)Verantwortlicher seine Nutzer in diesen Fal-
len Uber die Datenverarbeitung informieren muss. Dazu gehort dann
u.a. auch die Unterrichtung Uber die Datentibermittlung an Facebook
und die Zwecke der Verarbeitung. Einwilligungen der Nutzer muss der
Betreiber der Internetseite nach den Darlegungen des Gerichts zwar
nur fur die Vorgange einholen, fur die er mitverantwortlich ist, z. B. fir
das Erheben und die Ubermittlung der Daten, jedoch hat dies zu erfol-
gen, bevor die Daten erhoben und tbermittelt werden.

Der EuGH hat ferner herausgearbeitet, dass — sofern fir die Daten-
verarbeitung als Begriindung ein berechtigtes Interesse gemal Art. 6
Abs. 1 lit. f) DSGVO geltend gemacht werden soll — jeder der fir die
Verarbeitung Verantwortlichen ein solches Interesse eigenstandig ver-
folgen und sich bezlglich der Verarbeitung vollstandig rechtfertigen
muss. Im jeweiligen Einzelfall missen die vorliegenden Interessen der
Verantwortlichen und der betroffenen Nutzer gegeneinander abgewo-
gen werden. Dabei lasst der EuGH allerdings offen, ob im Ergebnis die
Erhebung und Ubermittlung an Facebook mit Art. 6 Abs. 1 lit. f) DSGVO
begriindet werden konnte.

2.1.2 2.1.2 Urteil des EuGHs vom 01.10.2019
(Rechtssache C-673/17 - Planet 49)

In diesem Vorabentscheidungsverfahren hatte der EuGH u.a. dariber
zu entscheiden, welche datenschutzrechtlichen Anforderungen an eine
Einwilligung zu stellen sind.

Das Verfahren betraf u.a. die Einwilligung von Teilnehmenden an einem
zu Werbezwecken veranstalteten Gewinnspiel in die Weitergabe ihrer
personenbezogenen Daten an Sponsoren und Kooperationspartner
des Unternehmens sowie in die Speicherung von Informationen auf
ihrem Endgerat und den Zugang zu den gespeicherten Informationen.
Zur Teilnahme an dem Gewinnspiel musste eine Postleitzahl eingege-
ben werden. In der weiteren Abfolge wurde eine Internetseite mit Ein-
gabefeldern angezeigt. Unter diesen befanden sich zwei mit Ankreuz-
kastchen versehene Hinweistexte, die Aussagen zu Einwilligungen
enthielten. Die Ankreuzkastchen waren bereits voreingestellt mit Hak-
chen versehen. Eine Teilnahme an dem Gewinnspiel war nur moglich,



wenn mindestens in dem ersten Kastchen ein Haken gesetzt war. Der
Hinweistext zu diesem Kastchen enthielt u.a. eine Einverstandniserkla-
rung, dass Teilnehmende mit der Information tiber Angebote von Spon-
soren und Kooperationspartnern des Gewinnspielveranstalters einver-
standen seien.

Nach Auffassung des EuGHs erfordert die wirksame Einwilligung, dass
die Einwilligung der betroffenen Person als Willensbekundung erfolgt,
die ohne Zwang, fiir den konkreten Fall und in Kenntnis der Sachlage
erfolgt und mit der die betroffene Person akzeptiert, dass personen-
bezogene Daten, die sie betreffen, verarbeitet werden. Dies erfordert
ein aktives Verhalten, welches nicht darin besteht, dass der Betreffen-
de ein voreingestelltes Ankreuzkastchen nicht abwahlt. Auch ist im Fall
einer solchen Situation nicht auszuschliel3en, dass der Nutzer relevan-
te Informationen nicht gelesen hat, bevor er seine Aktivitaten auf der
Internetseite fortsetzt.

Ebenfalls wird die Bestatigung der Teilnahme an dem Gewinnspiel als
nicht ausreichend angesehen, um von einer wirksamen Einwilligung
des Betroffenen in die Speicherung von Cookies ausgehen zu dirfen.
Der EuGH verweist auch auf die Regelungen der Datenschutz-Grund-
verordnung, wonach ausdricklich eine aktive Einwilligung vorgesehen
ist.

Weiterhin kommt der EuGH zu dem Ergebnis, dass Angaben zur Funk-
tionsdauer von Cookies und Angaben dartiber, dass Dritte Zugriff auf
die Cookies erhalten konnen, zu den Informationen gehdren, die ein
Diensteanbieter den Nutzern seiner Internetseite darlegen muss.

2.2 Bundesverfassungsgericht

Auch das Bundesverfassungsgericht (BVerfG) hat im Berichtszeitraum
fur den Datenschutz wichtige Urteile gefallt. An dieser Stelle sollen die
beiden Entscheidungen ,Recht auf Vergessen” | und Il kurz angerissen
werden.

2.2.1 Beschluss des BVerfGs vom 6.11.2019
(1 BvR 16/13 - Recht auf Vergessen )

Dem Beschluss des Bundesverfassungsgerichts liegt ein Sachverhalt
uber die Bereithaltung von mehr als 30 Jahre zurickliegenden Presse-
berichten in einem Online-Archiv zugrunde. In diesen Presseberichten
wurde unter namentlicher Nennung uber die strafrechtliche Verur-
teilung des Beschwerdeflihrers wegen Mordes berichtet. Der Bericht
eines Magazins war in dem Archiv kostenlos abrufbar und wurde auch
bei namentlicher Eingabe des Beschwerdefihrers in einem Internet-
portal unter den ersten Treffern angezeigt.
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Der Bundesgerichtshof hatte den Unterlassungsanspruch des Klagers
verneintund im Rahmen einer Abwagung die Interessen des Beschwer-
defiihrers geringer bewertet als das Informationsinteresse der Offent-
lichkeit und das Recht auf freie MeinungsaulRerung der Presse.

Das BVerfG hat die Verfassungsbeschwerde des Beschwerdeflihrers
fur zulassig und begriindet gehalten. Der Erste Senat kommt zu dem
Ergebnis, dass der Beschwerdeflihrer in seinem allgemeinen Person-
lichkeitsrecht verletzt ist.

Das BVerfG auRert sich in seinem Beschluss daneben ausftihrlich zu
Fragestellungen der Grundrechte des Grundgesetzes (GG) als Beurtei-
lungsmalstab sowie zur Berticksichtigung von Anwendungsbereichen
des Unionsrechts, wie etwa der Charta der Grundrechte der Europai-
schen Union (GRCh).

In der Entscheidung fihrt der Erste Senat an, dass die Rechtsordnung
auch davor schitzen muss, dass sich eine Person friihere Positionen,
AuRerungen und Handlungen unbegrenzt vor der Offentlichkeit vorhal-
ten lassen muss. Der Senat stellt darauf ab, dass erst die Ermoglichung
eines Zuricktretens zurickliegender Sachverhalte dem Einzelnen die
Chance zum Neubeginn in Freiheit gibt, wobei zur Zeitlichkeit der Frei-
heit auch die Moglichkeit des Vergessens gehort. Allerdings weist der
Senat darauf hin, dass aus dem allgemeinen Personlichkeitsrecht kein
Anspruch folgt, alle personenbezogenen Informationen, die im Rah-
men von Kommunikationsprozessen ausgetauscht wurden, aus dem
Internet entfernen zu lassen. Den Betroffenen steht auch kein Recht
zu, nach ihren eigenen Vorstellungen die 6ffentlich zuganglichen Infor-
mationen filtern zu dirfen und insoweit Beschrankungen der Darstel-
lungen Uber die eigene Person vornehmen zu konnen.

Im Rahmen der Prifung ist ein Grundrechtsausgleich zu thematisie-
ren. Zugunsten des Beschwerdeflhrers wertet das BVerfG das allge-
meine Personlichkeitsrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG. Zu diesem gehort nach den Ausfiuhrungen des Gerichts als
eigenstandige Auspragung auch das Recht auf informationelle Selbst-
bestimmung. Demgegenuber sind Meinungsfreiheit und Pressefreiheit
als Grundrechte abzuwagen. In der konkreten Auspragung gewadhrt
das allgemeine Personlichkeitsrecht einen Schutz vor Verbreitung von
Berichten, die das Ansehen eines Betroffenen in einer seine Person-
lichkeitsentfaltung gefahrdenden Weise herabsetzen konnen. Das
Gericht sieht dies auch bei Presseberichten Uber Straftaten als moglich
an. Demgegentber gehort es allerdings zu den Aufgaben der Presse,
uber Straftaten und Tater zu berichten. Dartiber hinaus ist nach Auffas-
sung des Gerichts ebenfalls zu bertcksichtigen, welche Moglichkeiten
zum Abruf von Informationen durch die Recherchen im Internet mog-
lich sind und wie sich dies auf die Beeintrachtigungen des Betroffenen
auswirken kann. Durch die Moglichkeit einer dauerhaften Verfiigbar-
keit von Informationen wird nach Auffassung des Senats die Bedeu-
tung einer personenbezogenen Berichterstattung fur den Betroffe-
nen erheblich verandert. Aus Sicht des Senats gehort die Moglichkeit
des Vergessens zur Zeitlichkeit der Freiheit. Dies wiederum darf nach
Ansicht des Senats nicht dazu flihren, dass allein der Betroffene Uber
die Entscheidungshoheit verfuigt, welche Daten noch zuganglich sein



durfen und welche Informationen Uber ihn zu I6schen sind. So weit
reicht nach Einschatzung des Gerichts das Recht auf Vergessenwer-
den nicht. Im Rahmen der konkreten Bewertung ist auch das Verstrei-
chen von Zeit zu berticksichtigen und die sich moglicherweise andernde
Bedeutung von Informationen.

2.2.2 Beschluss des BVerfGs vom 6.11.2019
(1 BuR 276/17 - Recht auf Vergessen ll)

Das Bundesverfassungsgericht hatte in dem Verfahren Uber eine
Verfassungsbeschwerde zu urteilen, die mit Beschluss des Gerichts
zuriickgewiesen wurde.

Diese Verfassungsbeschwerde betraf das Verfahren einer Beschwer-
deflihrerin gegen einen Suchmaschinenbetreiber. Bei Eingabe des voll-
standigen Namens der Beschwerdefuhrerin wurde im Suchergebnis der
Suchmaschine unter anderem ein Link zu einem mehr als sechs Jah-
re zurlckliegenden Beitrag eines Fernsehsenders angezeigt. Dagegen
machte die Beschwerdefihrerin einen Anspruch auf Unterlassung die-
ser Anzeige geltend.

In einem Fernsehbeitrag Uber die Kindigungspraxis von Arbeitgebern
hatte ein Fernsehsender auch uber einen die Beschwerdefihrerin als
Arbeitgeberin betreffenden Fall berichtet. Bei Eingabe des vollstandi-
gen Namens der Beschwerdefihrerin in die Maske der Internetsuch-
maschine wurde als eines der ersten Ergebnisse die Verlinkung auf den
Fernsehbeitrag angezeigt. Dies erfolgte auch noch langere Zeit nach
Ausstrahlung des Beitrags. Die Beschwerdeftihrerin hatte zundchst in
gerichtlichen Verfahren die Entfernung des Links zum Transskript des
Fernsehbeitrags oder die Unterlassung der Weiterleitung auf diesen
Link geltend gemacht. Das mit dem Verfahren zuletzt befasste Ober-
landesgericht Celle hatte die Klage der Beschwerdeflhrerin abgewie-
sen und die Speicherung des streitgegenstandlichen Links fir zulassig
gehalten. Einen Anspruch der Beschwerdefuhrerin auf Auslistung bei
der Suchmaschine hat das Gericht verneint. Begriindet wurde dies unter
anderem damit, dass die Daten aus allgemein zuganglichen Quellen,
wie dem offentlich zuganglichen Archiv des Rundfunksenders, stamm-
ten und nach Auffassung des Oberlandesgerichts die schutzwdrdigen
Interessen der Beschwerdeflihrerin am Ausschluss der Speicherung
nicht offensichtlich Gberwiegend seien.

Mit der Verfassungsbeschwerde riigt sie nunmehr eine Verletzung ihres
allgemeinen Personlichkeitsrechts und ihres Grundrechts auf informa-
tionelle Selbstbestimmung.

Die zuldssige Verfassungsbeschwerde ist nach Auffassung des Bun-
desverfassungsgerichts unbegrindet. In der Entscheidung hat der
Erste Senat zugebilligt, dass sich die Beschwerdefiihrerin auch auf die
Grundrechte der Charta der Grundrechte der Europdischen Union beru-
fen kann. Zugunsten der Beschwerdefihrerin stellt der Senat auf die
Achtung des Privat- und Familienlebens aus Art. 7 GRCh und auf den
Schutz personenbezogener Daten aus Art. 8 GRCh ab. Dem gegen-
uber stellt das BVerfG fir die Bewertung der Interessen des beklagten
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Suchmaschinenbetreibers dessen Recht auf unternehmerische Freiheit
aus Art. 16 GRCh mit der Gewabhrleistung der Verfolgung wirtschaftli-
cher Interessen durch das Angebot von Waren und Dienstleistungen.

Der Senat stelltim Rahmen seiner Entscheidung ebenfalls heraus, dass
es bei der Beurteilung der Wirkung von namensbezogenen Suchabfra-
gen flr die Gewichtung der Grundrechtseinschrankung maRgeblich auf
die Wirkung der Verbreitung der Informationen ankommt. In diesem
Zusammenhang ist auch die Frage der Zuganglichkeit der Informati-
onen durch Suchmaschinen zu berticksichtigen. Im Ergebnis ist nach
Auffassung des Ersten Senats die angegriffene Entscheidung des
Oberlandesgerichts nicht zu beanstanden. Zwar hat das Oberlandes-
gericht nicht verkannt, dass durch Zeitablauf die identifizierende Ver-
breitung von Medienbeitragen durch Suchmaschinen unzumutbar und
damit unzulassig werden kann. Im konkreten Fall ist dieser Zeitpunkt
aber als noch nicht erreicht angesehen worden. Diese Auffassung teilt
der Erste Senat. Zu Lasten der Beschwerdeftihrerin ist gewertet wor-
den, dass sie mit einem Interview selbst in die Offentlichkeit getreten
ist und dass an dem Thema ein nach wie vor fortdauerndes 6ffentliches
Interesse besteht. Auch ist der Zeitraum von sieben Jahren beziglich
der fortdauernden Aktualitat des Themas als nicht zu lang angesehen
worden.

2.3 Bundesverwaltungsgericht

Aus der Rechtsprechung des Bundesverwaltungsgerichts (BVerwG)
im Berichtszeitraum werden nachfolgend zwei Entscheidungen zur
Videolberwachung und zu Facebook-Fanpages vorgestellt.

2.3.1 Urteil des BVerwGs vom 27.03.2019
(6 C 2.18 - Videoiiberwachung)

Die Entscheidung des Bundesverwaltungsgerichts betrifft den Bereich
der Videoiiberwachung, konkret die in einer Zahnarztpraxis. Zur Uber-
wachung des Empfangsbereichs befand sich eine Digitalkamera ober-
halb des Tresens der Praxis, die Bilder in Echtzeit lieferte. Diese Bilder
konnten auf Monitoren eingesehen werden, die von der Zahnarztin
in den Behandlungszimmern aufgestellt waren. Uberwacht wurden
Bereiche hinter dem Empfangstresen sowie die, in denen sich Besu-
cher nach einem ungehinderten Betreten der Praxis aufhalten konnten.
Auf der AulBenseite der Eingangstir und am Tresen war die Aufschrift
.videogesichert” angebracht.

Der zustandige Landesdatenschutzbeauftragte hatte der Zahnarztin
aufgegeben, dass die Kamera so auszurichten sei, dass die Bereiche,
die den Besuchern offenstehen, wahrend der Offnungszeiten der Pra-
xis nicht mehr erfasst werden.

Das bisherige Klageverfahren hatte mit einer Entscheidung des Ober-
verwaltungsgerichts (OVG) geendet. Dieses hatte den Einsatz des



Kamera-Monitor-Systems als unzulassige VVideotiberwachung angese-
hen. Eine solche MalBnahme solle Privatpersonen nur dann gestattet
sein, wenn die Betroffenen zustimmten oder die gesetzlichen Zulassig-
keitsvoraussetzungen vorlagen. Das Vorliegen dieser Voraussetzungen
hatte das OVG verneint. Auch die angebrachten Hinweisschilder flihrten
nach Auffassung des Gerichts nicht dazu, dass die Besucher der Praxis
mit der Beobachtung einverstanden seien und sie etwa durch ihr Betre-
ten dieses Einverstandnis erklarten. Ferner ging das Gericht davon
aus, dass keine Anhaltspunkte vorlagen, die ein erhohtes Risiko fir die
Begehung von Straftaten gegen die Zahnarztin erkennen lieBen. Als
geeignete MalRnahme konnte an Stelle der Videolberwachung auch die
Besetzung des Empfangstresens mit einem Mitarbeitenden in Betracht
kommen. Bei einer Abwagung tiberwiegen die Interessen der Besucher
die entgegenstehenden Interessen der Klagerin.

Das BVerwG hat die zulassige Revision der Zahnarztin als nicht begriin-
det angesehen. Ein Verstol3 gegen Bundesrecht wurde nicht angenom-
men. Vielmehr wurde bestatigt, dass das OVG zutreffend angenommen
habe, dass die Beobachtung unzulassig sei. Sie sei auch nicht erforder-
lich, um berechtigte Interessen der Zahnarztin zu wahren. Der Landes-
datenschutzbeauftragte konnte daher auch eine andere Ausrichtung
der Kamera aufgeben. Die Anordnung des Landesdatenschutzbeauf-
tragten wurde als ermessensfehlerfrei und verhaltnismalig beurteilt.

Das BVerwG hat das Vorliegen einer Datenverarbeitungsanlage im Sin-
ne von § 1 Abs. 2 Nr. 3 des Bundesdatenschutzgesetzes alter Fassung
(BDSG a. F.), welches der Entscheidung zugrunde zu legen war, bejaht.
Weiterhin wurde in der vorgenommenen Installation ein VerstoR gegen
die Vorschriften des Datenschutzes im Sinne von § 38 Abs. 5 S. 1 BDSG
a. F. gesehen, weil die Betroffenen nicht eingewilligt hatten und die
Zulassigkeitsvoraussetzungen des § 6 b Abs. 1 BDSG a. F. nach Auffas-
sung des Gerichts nicht vorlagen.

Bezlglich der rechtswirksamen Einwilligung hat das Gericht darauf
abgestellt, dass diese auf einer freien Entscheidung beruhen muss.
Die Betroffenen mussen auf den vorgesehenen Zweck der Malinahme
hingewiesen werden und die Einwilligung bedarf der Schriftform nach
friherem Recht, soweit nicht wegen besonderer Umstande eine andere
Form angemessen ist. Die angebrachten Hinweise auf die Beobachtung
fihren dabei nicht zu dem Ergebnis, dass die Patienten rechtswirksam
einwilligen, wenn sie unter Kenntnis dieses Hinweisschildes die Praxis
weiter betreten.

Eine mogliche Rechtfertigung der Videouberwachung zur Wahrneh-
mung des Hausrechts oder zur Wahrnehmung berechtigter Interessen
fur konkret festgelegte Zwecke hat das Gericht vorliegend nicht bejaht.

Weiterhin hat das Gericht dem Landesdatenschutzbeauftragten eine
rechtsfehlerfreie Ermessensaustibung bestatigt.

Ferner wurde ausgefiihrt, dass die Rechtsanderung mit der Daten-
schutz-Grundverordnung und deren Inkrafttreten am 25. Mai 2018
keine Auswirkungen auf die Beurteilung der RechtmaRigkeit der Anord-
nung und auf die Revisionsentscheidung hat.
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2.3.2 Urteil des BVerwGs vom 11.09.2019
(6 C 15.18 - Facebook-Fanpages)

Die Entscheidung des Bundesverwaltungsgerichts befasst sich mit
einem Verfahren, in dem einer gemeinnitzigen Bildungseinrichtung
durch die zustandige Datenschutzaufsicht auferlegt worden war, die
von der Bildungseinrichtung unterhaltene Facebook-Seite, die soge-
nannte Facebook-Fanpage, zu deaktivieren.

Die Bildungseinrichtung betreibt im sozialen Netzwerk von Facebook
einen Benutzer-Account in Form einer Fanpage, auf dem sie sich und
ihre Angebote prasentiert.

Die Datenschutzaufsicht hatte die Deaktivierung dieser Fanpage vor
dem Hintergrund angeordnet, dass Facebook bei Aufruf dieser Fan-
page Cookies setzen wiirde, die zu einer VVerarbeitung personenbezo-
gener Daten der Nutzer und zur Erstellung von Nutzungsprofilen fiir
Zwecke der Werbung oder Marktforschung fiihrten. Uber die Art, den
Umfang und die Zwecke der Datenerhebung sowie tber das Bestehen
eines Widerspruchsrechts gegen die Erstellung eines Nutzungsprofils
hat die Bildungseinrichtung ihre Nutzer nicht unterrichtet. Dartiber hin-
aus hat sie auch keine Maglichkeit vorgesehen, ein Widerspruchsrecht
auszuuben.

Facebook erstellt aus den Nutzerdaten zumindest anonymisierte
statistische Zusammenstellungen, die tber die Funktion ,Facebook
Insights” vom Fanpagebetreiber, hier also der Bildungseinrichtung, zur
Analyse des Nutzungsverhaltens abgerufen werden konnen.

Die Datenschutzaufsicht hat die Bildungseinrichtung datenschutz-
rechtlich fir die Verarbeitung der Nutzerdaten auch beziglich der von
Facebook vorgenommenen Datenverarbeitungsvorgange fur verant-
wortlich gehalten. Diese Verantwortlichkeit beruht darauf, dass die
Bildungseinrichtung durch den Betrieb der Fanpage Facebook erst den
Zugriff auf die Daten der Nutzer eroffnet und sie im Gegenzug von den
Vorteilen der durch Facebook unentgeltlich zur Verfligung gestellten
Infrastruktur und der moglichen Informationsgewinnung profitieren
mochte.

Zwischenzeitlich mit Facebook gefiihrte Gesprache hatten keine aus
Sicht der Datenschutzaufsicht zufriedenstellende Losung erbracht.
Daher kam die Datenschutzaufsicht zu dem Ergebnis, dass allein die
Deaktivierung der Fanpage einen datenschutzkonformen Zustand her-
stellen kann.

Das Argument der Bildungseinrichtung richtete sich darauf, dass sie
lediglich Nutzerin des sozialen Netzwerks und an die vorgegebene
Infrastruktur gebunden sei. Fiir von Facebook vorgenommene Daten-
verarbeitungen trage sie selbst keine Verantwortung. Weiterhin fuhr-
te sie an, dass die Facebook-Nutzer im Rahmen ihrer Registrierung
und wegen der Annahme der Facebook-Nutzungsbedingungen in die
Datenverarbeitungen eingewilligt hatten. Auch Nutzer, die selbst nicht
bei Facebook registriert seien, konnten sich tber die Nutzungsbedin-
gungen informieren.



Auf Seiten der Bildungseinrichtung und von Facebook wurde weiter
damit argumentiert, dass ein Facebook-Fanpagebetreiber die Daten-
erhebungen von Facebook und auch die Verarbeitung im Rahmen der
Facebook Insights-Funktion nicht beeinflussen konne. Daher konne ein
Betreiber einer Facebook-Fanpage auch nicht verantwortliche Stelle
sein.

Das zundchst angerufene Verwaltungsgericht hat den angefochtenen
Bescheid in Gestalt des Widerspruchsbescheides aufgehoben und die
Bildungseinrichtung nicht als verantwortliche Stelle im Sinne des Bun-
desdatenschutzgesetzes alter Fassung angesehen. Auch das Oberver-
waltungsgericht in der nachsten Instanz war davon ausgegangen, dass
mangels Kontroll- und Einflussmoglichkeiten keine datenschutzrechtli-
che (Mit-)Verantwortlichkeit der Bildungseinrichtung fiir die Datenver-
arbeitungsvorgange in Bezug auf Facebook begriindet werden konnte.
Dagegen hatte die Datenschutzaufsicht Revision eingelegt.

Der Erste Senat des BVerwGs hatteim Revisionsverfahren mit Beschluss
vom 25. Februar 2016 das Verfahren ausgesetzt und in einem soge-
nannten Vorabentscheidungsverfahren den Europadischen Gerichtshof
um Auslegung mehrerer Bestimmungen der Datenschutzrichtlinie (die
als europaische Richtlinie dem BDSG zugrunde liegt) gebeten. Mit Urteil
vom 5. Juni 2018 unter dem Aktenzeichen C-210/16 hat der EuGH fest-
gestellt, dass der Betreiber einer bei einem sozialen Netzwerk unter-
haltenen Fanpage fir die Verarbeitung ein Verantwortlicher im Sinne
des Art. 2 Buchst. d der Datenschutzrichtlinie ist. Bestatigt wurde auch,
dass das deutsche Datenschutzrecht anwendbar ist, da die amerika-
nische Muttergesellschaft Facebook Inc. mit der Facebook Germany
GmbH in Deutschland tber eine dauerhafte Niederlassung verfigt und
die beanstandeten Verarbeitungen in den Rahmen der Tatigkeit dieser
Niederlassung fallen.

Das BVerwG hat die Revision als begriindet angesehen, soweit dadurch
Rechtsverletzungen bestehen. Sie hat das Berufungsurteil aufgehoben
und die Sache an das OVG zurtickgewiesen, da die bisherigen Feststel-
lungen des Berufungsgerichts als nicht ausreichend angesehen wurden,
um die RechtmaBigkeit der Datenverarbeitungsvorgange zu beurteilen.
Auch hat das BVerwG den Mal3stab, mit dem das Berufungsgericht die
datenschutzrechtliche Verantwortlichkeit beurteilt hat, vor dem Hinter-
grund der Vorgaben des EuGHs als mit dem Bundesrecht unvereinbar
angesehen.

Die Auslegung des Begriffs der verantwortlichen Stelle wurde aus Sicht
des BVerwGs durch das OVG nicht zutreffend vorgenommen. Unter
Bertcksichtigung der Entscheidung des EuGHs ist nach den Vorstel-
lungen des BVerwGs der Begriff des Verantwortlichen unionsrechts-
konform dahingehend zu verstehen, dass er auch Stellen erfasst, die
anderen die Gelegenheit der Datenverarbeitung einraumen, ohne selbst
damit befasst zu sein. Der EuGH hatte festgestellt, dass der Begriff des
fur die Verarbeitung VVerantwortlichen in der der Entscheidung zugrun-
de liegenden Regelung des Art. 2 Buchst. d der Datenschutzrichtlinie
den Betreiber einer bei einem sozialen Netzwerk unterhaltenen Fan-
page mitumfasst. Dabei werden jede nattrliche oder juristische Person
und jede Stelle, die allein oder gemeinsam mit anderen tUber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entschei-
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det, als fir die Verarbeitung verantwortliche Stelle angesehen. Der
Betreiber einer auf Facebook unterhaltenen Fanpage gibt die Moglich-
keit, auf dem Computer oder einem anderen Gerat des Nutzers, der
die Fanpage besucht, Cookies zu platzieren, unabhangig davon, ob die-
se Person selbst tber ein Facebook-Konto verfigt. Dadurch hat nach
Auffassung des EuGHs der Betreiber einen malRgeblichen Beitrag zur
Verarbeitung personenbezogener Daten der Besucher der Fanpage
gesetzt. Fur die Bejahung einer datenschutzrechtlichen Verantwort-
lichkeit ist nach Auffassung des EuGHs nicht erforderlich, dass bei einer
gemeinsamen Verantwortlichkeit mehrerer Betreiber fiir dieselbe Ver-
arbeitung jeder den Zugang zu den betreffenden personenbezogenen
Daten hat. Daher ist der Betreiber einer Fanpage an der Entscheidung
uber die Zwecke und Mittel der VVerarbeitung der personenbezogenen
Daten der Besucher der Fanpage beteiligt und damit auch fir die Verar-
beitung Verantwortlicher. Er muss demzufolge auch die Verpflichtun-
gen, die im Bereich des Schutzes personenbezogener Daten auftreten,
erfillen.

Das Bundesverwaltungsgericht hat der zustandigen Datenschutz-
aufsicht aulRerdem bestatigt, dass sie das anzuwendende Ermessen
rechtmaRig ausgetibt hat.

Bestatigt wurde weiterhin, dass auch im Bereich des Datenschutzes
unter dem Gebot einer effektiven und wirkungsvollen Gefahrenabwehr
es gerechtfertigt sein kann, denjenigen Verantwortlichen heranzuzie-
hen, dessen Pflichtigkeit sich ohne weiteres bejahen lasst und dem
effektive Mittel zum Abstellen des Verstol3es zur Verfligung stehen.
Daher durfte nach Auffassung des Gerichts die Datenschutzaufsicht
die Anordnung der Deaktivierung gegenulber der Bildungseinrichtung
vornehmen und musste nicht gegen Facebook vorgehen. Die Deakti-
vierungsanordnung wurde durch das Gericht als effektives und zulassi-
ges Mittel zum Schutz der personenbezogenen Daten angesehen.

2.4 Bundesarbeitsgericht - Urteil des BAGs
vom 28.03.2019 (8 AZR 421/17)

Das Bundesarbeitsgericht (BAG) hatte im Revisionsverfahren (iber eine
Schadensersatzklage im Zusammenhang mit einer Kindigung zu ent-
scheiden. Dabei spielte die vom Arbeitgeber eingesetzte Videouberwa-
chung eine Rolle. Der Arbeitgeber hatte in seinem Ladenlokal mehrere
Kameras installiert, die unterschiedliche Bereiche der Raumlichkeiten
abdeckten und Aufzeichnungen fertigten. Die Aufnahmen wurden mit-
tels eines Festplattenvideorecorders aufgezeichnet, der sich in einem
verschlossenen Metallbehalter befand.

Das in der Vorinstanz befasste Landesarbeitsgericht (LAG) hatte beziig-
lich der Videoaufzeichnungen entschieden, dass fir die Einbringung
der Videosequenzen in das Verfahren sowie einer moglichen Verneh-
mung einer Mitarbeiterin, welche die Videoaufzeichnungen ausgewer-
tet hatte, ein Beweisverwertungsverbot aus Grinden des Daten- und
Personlichkeitsrechtsschutzes bestehen wirde.



Das BAG entschied beziiglich der Revision, dass mit der auf ein Beweis-
verwertungsverbot gestiitzten Begriindung keine Klageabweisung hat-
te erfolgen dirfen. Nach Auffassung des Senats hatte eine umfassen-
dere Prifung in der Vorinstanz erfolgen miissen, ob die Verwertung der
nach Auffassung des LAGs datenschutzrechtlich unzulassig gewonne-
nen Erkenntnisse oder der Beweismittel durch das Gericht im Einzelfall
einen GrundrechtsverstoR darstellen wirde. Das BAG hat ausgeftihrt,
dass es auf die Frage ankomme, ob ein Eingriff in das Recht auf infor-
mationelle Selbstbestimmung vorliege und ob dieser Eingriff zulassig
sei. Sofern ein Beweisverwertungsverbot nicht in Betracht komme, weil
eine Datenerhebung und -verwertung nach den Bestimmungen des
im Fall entscheidungserheblichen BDSG alter Fassung erfolgen durf-
te, musse durch das entscheidende Gericht weiter geprift werden, ob
die Verwertung der so gewonnenen Beweismittel durch dieses Gericht
im Einzelfall einen Grundrechtsverstold darstelle. Dabei verweist das
BAG darauf, dass Zivilprozessordnung und Arbeitsgerichtsgesetz keine
Bestimmungen enthalten, welche die Verwertbarkeit von Erkenntnis-
sen oder Beweismitteln einschranken, die eine Arbeitsvertragspartei
rechtswidrig erlangt hat. Ein Verwertungsverbot kann sich nach Auffas-
sung des Senats allerdings aus einer verfassungskonformen Auslegung
des Verfahrensrechts ergeben. Ein verfassungsrechtliches Verwer-
tungsverbot kommt dabei in Betracht, wenn dies wegen einer grund-
rechtlich geschitzten Position einer Prozesspartei zwingend geboten
ist. Voraussetzung daftir ist nach Auffassung des Gerichts in aller Regel,
dass bereits durch die Informations- oder Beweisbeschaffung das all-
gemeine Personlichkeitsrecht einer Partei verletzt worden ist, ohne
dass dies durch tberwiegende Belange der anderen Partei gerechtfer-
tigt ware. Ferner muss die prozessuale Verwertung der Beweismittel
selbst einen Grundrechtsverstol3 darstellen.

Ein Verwertungsverbot kommt bereits dann nicht in Betracht, wenn
eine Mallnahme nach datenschutzrechtlichen Vorschriften, wie im ent-
scheidungserheblichen Fall der Anwendung des BDSG alter Fassung,
zulassig ist. Erst wenn die datenschutzrechtlichen Bestimmungen kei-
ne Erlaubnis vorsehen, muss weiter geprift werden, ob die Verwertung
der Erkenntnisse oder Beweismittel durch das Gericht einen Grund-
rechtsverstoR darstellen wirde. Liegt im Ergebnis ein Beweisverwer-
tungsverbot vor, so bezieht sich dieses auch auf mittelbare Verwertun-
gen von Erkenntnissen, etwa auf die Vernehmung von Zeugen tiber den
Inhalt eines Beweismittels. Das BAG hat dariber hinaus noch weitere
Uberlegungen angestellt, in welchen Fllen eine UnverhaltnisméaRigkeit
der Datenerhebung durch die Videotiberwachung vorliegen kann. Der
erkennende Senat des BAGs hat dazu zwar allgemein ausgefihrt, sich
aber wegen der bisher getroffenen Feststellungen des LAGs nicht in der
Lage gesehen, konkret zu entscheiden.

Jahresbericht 2019

Seite 35



Jahresbericht 2019

Seite 36

2.5 Die Datenschutzgerichte der katholi-
schen Kirche

Parallel zur Anpassung des kirchlichen Datenschutzrechts an die Euro-
paische Datenschutz-Grundverordnung im Jahr 2018 hat die Deutsche
Bischofskonferenz eigene kirchliche Gerichte errichtet, die den Rechts-
schutz fir Streitigkeiten aus der Anwendung des neuen kirchlichen
Datenschutzgesetzes sicherstellen.

2.5.1 Die Gerichte

Fur die Gewahrleistung eines der Europaischen Datenschutz-Grund-
verordnung vergleichbaren Datenschutzes wird von den Kirchen die
Sicherstellung bestimmter Vorgaben in ihren Gesetzen durch Art. 91
DSGVO verlangt. Neben der Anpassung der datenschutzrechtlichen
Regelungen an die DSGVO gehort dazu die Einrichtung durchsetzungs-
fahiger Datenschutzaufsichten. Dartber hinaus sieht die DSGVO in
ihren Regelungen die Moglichkeit des gerichtlichen Rechtsbehelfs vor.
Eine solche konkret auf den Datenschutz bezogene Rechtsbehelfs-
moglichkeit kannte das kirchliche Recht bisher nicht. Fur die Realisie-
rung eines der DSGVO gleichwertigen Datenschutzes bestand Einig-
keit, dass eine geeignete gerichtliche Moglichkeit geschaffen werden
sollte. Der kirchliche Gesetzgeber hat daher in § 49 KDG ausdrtcklich
geregelt, dass das Recht auf einen gerichtlichen Rechtsbehelf besteht.

Zur Umsetzung dieser Anforderung sind kirchliche Gerichte in Daten-
schutzangelegenheiten geschaffen und eine Kirchliche Datenschutz-
gerichtsordnung (KDSGO) in Kraft gesetzt worden. Fiir den Erlass
der KDSGO als Gesetz der Deutschen Bischofskonferenz - und nicht
als Gesetz jedes einzelnen Didzesanbischofs - wurde ein besonderes
Mandat des Apostolischen Stuhles eingeholt.

Die Bischofe der (Erz-)Bistiimer im Bereich der Deutschen Bischofs-
konferenz haben als kirchliche Gerichte in Datenschutzangelegenhei-
ten ein Interdidzesanes Datenschutzgericht (IDSG) als erste Instanz
und als zweite Instanz ein Datenschutzgericht der Deutschen Bischofs-
konferenz errichtet. Die Kosten fir diese Gerichte tragt der Verband der
Diozesen Deutschlands.

Die grundsatzliche Zustandigkeit dieser Gerichte erstreckt sich auf
die Uberpriifung von Entscheidungen der Datenschutzaufsichten der
katholischen Kirche sowie auf gerichtliche Rechtsbehelfe Betroffener
gegen Verantwortliche oder kirchliche Auftragsverarbeiter. GemafR
ausdriicklicher Festlegung im Gesetz findet eine Uberpriifung der
Rechtmaligkeit von kirchlichen Rechtsnormen in Form eines Normen-
kontrollverfahrens nicht statt.

Die Richter der kirchlichen Gerichte in Datenschutzangelegenheiten
sind an das staatliche und kirchliche Recht gebunden. Ausdricklich
festgelegt ist, dass sie ihr Amt unparteiisch und in richterlicher Unab-
hangigkeit ausliben. Mit dieser Vorgabe ist sichergestellt, dass die
erforderliche richterliche Unabhangigkeit ausdrucklich gewahrt ist und
keinerlei Beeinflussung erfolgen darf. Zur Sicherstellung der fachlichen



Qualifikation muissen die Vorsitzenden und ihre Stellvertreter die Befa-
higung zum Richteramt nach dem Deutschen Richtergesetz sowie die
weiteren Richter entweder diese Befahigung oder aber einen akade-
mischen Grad im kanonischen Recht besitzen. Mit diesen Besetzungs-
vorgaben zeigt die katholische Kirche, dass sie das Erfordernis der Ver-
gleichbarkeit mit den Vorgaben der DSGVO auch fiir den gerichtlichen
Rechtsbehelf umsetzt. Das erteilte Mandat des Apostolischen Stuhles
zeigt, dass diese Besetzung von der maldgebenden kirchlichen Autoritat
akzeptiert ist.

Fir das Interdiozesane Datenschutzgericht ist der Amtsermitt-
lungsgrundsatz vorgegeben. Das Datenschutzgericht der Deutschen
Bischofskonferenz legt den Tatbestand, der in der ersten Instanz
ermittelt wurde, zugrunde, kann aber auch im Bedarfsfall eigenstandig
Beweise erheben.

Auf der Seite der Deutschen Bischofskonferenz werden die Entschei-
dungen des Interdiozesanen Datenschutzgerichts veroffentlicht®.

2.5.2 Die Rechtsprechung des Interdiozesanen Daten-
schutzgerichts

Das Interdiozesane Datenschutzgericht hat im Berichtszeitraum
zwei Entscheidungen veroffentlicht, die unter den Aktenzeichen IDSG
01/2018 und IDSG 03/2018 geflhrt werden.

Ausgangspunkt der Entscheidung IDSG 01/2018 waren Informations-
weitergaben Uber ein Kind des Antragstellers durch Mitarbeiterinnen
der Kindertageseinrichtung, welche dieses Kind besuchte. Eine Infor-
mationsweitergabe an den Allgemeinen Sozialdienst des ortlichen
Landratsamtes war zundchst in anonymisierter Form erfolgt, welche
durch eine telefonische Information tber Namen und Anschrift der
Familie des Antragstellers erganzt wurde. Dies fiihrte dann zu einem
unangemeldeten Hausbesuch bei der Familie des Antragstellers.

Der Antragsteller hatte von der zustandigen Datenschutzaufsicht eine
Feststellung von Datenschutzverletzungen in diesem Zusammenhang
begehrt. Dies wurde jedoch ablehnend beschieden. Begriindet wurde
die Ablehnung mit dem Vorliegen rechtfertigender Rechtsgrundlagen
aus dem Sozialgesetzbuch VIII fur die Datentbermittlungen seitens der
Kindertagesstatte.

Der Antragsteller hatte die Feststellung begehrt, dass der Bescheid der
Datenschutzaufsicht rechtswidrig sei, und weiterhin dessen Aufhebung
sowie die Feststellung, dass die Weitergabe seiner Sozialdaten durch
Mitarbeiterinnen der Kindertagesstatte gegen kirchliches Datenschutz-
recht verstol3en habe.

Das Interdiozesane Datenschutzgericht hat die gestellten Antrage fur
zulassig, aber unbegriindet gehalten. Es hat keinen Verstol3 gegen
kirchliches Datenschutzrecht in der Weitergabe der Sozialdaten des

5 Siehe www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzange-
legenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen/
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Antragstellers gesehen und das Vorliegen von Rechtfertigungsgrin-
den aufgrund sozialrechtlicher Vorschriften bejaht. Weiterhin wurde
die Vorgehensweise der Mitarbeiterinnen der Kindertagesstatte auch
als verhaltnismalig eingestuft. Die Zustandigkeit der Datenschutzauf-
sicht fir den Erlass des Bescheides wurde in der Sache bejaht und die
Entscheidung als rechtmal3ig bewertet.

In der Entscheidung IDSG 03/2018 wurden die Antrage des Antrag-
stellers als unbegriindet zurtickgewiesen. Die Entscheidung ist jedoch
noch nicht rechtskraftig, da Rechtsmittel zum Datenschutzgericht der
Deutschen Bischofskonferenz als zweite Instanz eingelegt wurde.

Das Gericht hatte einen Fall zu beurteilen, bei dem eine eventuelle
Datenschutzverletzung durch Informationsweitergaben im Zusam-
menhang mit einem moglichen Missbrauchsfall vorgetragen wurde.

Der Antragsteller hatte beantragt, sowohl die ortlich zustandige Daten-
schutzaufsicht, als auch die ortliche Diozese zu verpflichten, in seinem
Anliegen Bescheide zu erteilen. Weiterhin begehrte er die Feststellung,
dass die Weitergabe seines Falls an eine Staatsanwaltschaft und die
Informierung einer weiteren Person gegen kirchliches Datenschutz-
recht verstol3en wiirde.

Das IDSG hat die gestellten Antrage vor dem Hintergrund der dargeleg-
ten Sachverhalte ausgelegt und fir zulassig, aber unbegriindet erach-
tet.

Nach Auffassung des Interdiozesanen Datenschutzgerichts steht dem
Antragsteller kein Anspruch auf Erteilung von Bescheiden in dem von
ihm gewdunschten Sinne zu. Das Vorliegen eines Datenschutzversto-
Bes, der Gegenstand eines solchen Bescheides sein konnte, hat das
Gericht verneint. Darliber hinaus hat das Gericht festgestellt, dass die
gerugten Weitergaben von Daten nicht gegen kirchliches Datenschutz-
recht verstol3en haben, da fir die Weitergaben einschlagige Rechts-
grundlagen vorliegen. Ferner waren einige Informationen beim Emp-
fanger bereits bekannt.

Aufgrund des eingelegten Rechtsmittels ist abzuwarten, wie das
Datenschutzgericht der Deutschen Bischofskonferenz entscheiden
wird.



3 Aus der Tatigkeit des Daten-
schutzzentrums

3.1 Die betrieblichen Datenschutzbeauftragten

Die Funktion des betrieblichen Datenschutzbeauftragten ist nicht neu.
Auch in der bis Mai 2018 geltenden Anordnung tber den kirchlichen
Datenschutz gab es schon die Verpflichtung zur Bestellung von betrieb-
lichen Datenschutzbeauftragten. Mit der Einfihrung des KDG im Mai
2018 sind die betrieblichen Datenschutzbeauftragten endgtiltig eine
feste GrolRe in den kirchlichen Einrichtungen und Organisationsein-
heiten geworden. Die immer komplexeren Verarbeitungen personen-
bezogener Daten und die gestiegene Sensibilitat der Betroffenen im
Umgang mit ihren personlichen Daten machen die betrieblichen Daten-
schutzbeauftragten zu einer wichtigen fachkundigen Ansprechperson
fur die Verantwortlichen in den kirchlichen Einrichtungen.

Aus den Anfragen und Rickmeldungen der kirchlichen Stellen kann
entnommen werden, dass die betrieblichen Datenschutzbeauftragten
starker als friiher in die betrieblichen Prozesse und Entscheidungen
einbezogen werden, um die kirchlichen Stellen in Fragen des Daten-
schutzes zu beraten. Dies ist ein positiver Trend, aber noch kein Grund
fur die Einrichtungen, sich auszuruhen. Es gibt noch grof3e Unterschiede
zwischen den Einrichtungen, wann ein betrieblicher Datenschutzbeauf-
tragter wie einbezogen wird und mit welchem zeitlichen Budget er wel-
che Aufgabe erledigen kann.

Neben der Benennung eines betrieblichen Datenschutzbeauftragten
sind die kirchlichen Einrichtungen auch verpflichtet, diese Person bei
der Datenschutzaufsicht als betrieblichen Datenschutzbeauftragten
zu melden. Die Meldung kann beim Katholischen Datenschutzzentrum
elektronisch Uber ein Meldeportal® abgegeben werden. Dieser Weg wird
gut angenommen und haufig genutzt.

Das Katholische Datenschutzzentrum hat im vergangenen Jahr jedoch
festgestellt, dass noch nicht alle verpflichteten Einrichtungen ihrer Mel-
depflicht nachgekommen sind. Die Pflicht zur Benennung von betrieb-
lichen Datenschutzbeauftragten ergibt sich aus § 36 KDG. Auf der
Meldeplattform kann iiber die "Anderungsmeldung" eine gleichzeitige
Ab- und Neuanmeldung eines betrieblichen Datenschutzbeauftragten
vorgenommen werden.

An dieser Stelle wird darauf hingewiesen, dass die fehlende Benennung
eines notwendig zu benennenden betrieblichen Datenschutzbeauftrag-
ten oder die unterlassene Meldung des benannten betrieblichen Daten-
schutzbeauftragten gegentber der Datenschutzaufsicht Anordnungen
nach § 47 KDG bis hin zur Verhdangung eines Bul3geldes nach sich ziehen
konnen.

6 Siehe https:/www.katholisches-datenschutzzentrum.de/meldung-bdsb/
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3.2 Das Betroffenenrecht auf Auskunft

Gemald den §§ 17 bis 25 KDG stehen einer betroffenen Person zahl-
reiche Rechte zu, wenn es um die Verarbeitung ihrer personenbezoge-
nen Daten geht. Neben den Pflichten des Verantwortlichen normiert
das KDG somit auch die Rechte der betroffenen Person und starkt ihre
rechtlichen Maglichkeiten in Bezug auf die Verarbeitung der personen-
bezogenen Daten.

Im KDG finden sich vor den Rechten der betroffenen Person mit
den §§ 14 bis 16 KDG die Informations- und Transparenzpflichten des
Verantwortlichen. Systematisch kann dies so zu verstehen sein, dass
einige der darauffolgenden Rechte der betroffenen Person bereits
im Vorfeld durch den Verantwortlichen bei der Wahrnehmung seiner
rechtlichen Pflichten ,erledigt” werden konnten. Ein grol3es Ziel des
Datenschutzes sollte immer die Transparenz im Umgang mit der VVer-
arbeitung personenbezogener Daten sein.

Durch die im Berichtszeitraum an das Katholische Datenschutzzent-
rum gerichteten Anfragen oder Beschwerden wurde bestatigt, dass das
zentrale Betroffenenrecht das Auskunftsrecht aus § 17 KDG ist. Gera-
de aufgrund dieser zentralen Funktion und der umfangreichen Rege-
lung fallt es den Verantwortlichen schwer, den Auskunftsersuchen der
Betroffenen immer gerecht zu werden. Nicht nur der Umfang, sondern
auch die Frist innerhalb derer ein Auskunftsverlangen zu beantworten
ist, bereiten in der Praxis oft Probleme, da die Einrichtungen auf der-
artige Anfragen teilweise noch nicht ausreichend vorbereitet zu sein
scheinen. Dies lasst sich vor allem dadurch vermuten, dass die an das
Katholische Datenschutzzentrum gerichteten Beschwerden zeigten,
dass die Beschwerdefiihrer mit den Angaben der Verantwortlichen -
sofern welche gemacht wurden - nicht zufrieden waren.

Schon die Feststellung der Identitat der anfragenden Person ist der
erste wichtige Schritt, da personenbezogene Daten nicht herausgege-
ben und damit keine Auskunft nach § 17 KDG erteilt werden darf, wenn
die Identitat der anfragenden Person nicht hinreichend sicher fest-
steht. Dies gilt insbesondere, wenn der Versand der Auskunft an eine
andere, als die zum Kontakt hinterlegte (E-Mail-)Adresse gewilinscht
wird. Dabei ist von einer Antwort per unverschlisselter E-Mail abzura-
ten, da die im Rahmen einer Auskunft zusammengetragenen Informa-
tionen sehr sensible Daten enthalten und zum Teil sehr umfangreich
sein konnen. Auch bei der Beantwortung eines Auskunftsanspruches
ist der Datenschutz zu wahren. Im Regelfall wird man aus einer Anfra-
ge auf Auskunft nach § 17 KDG per E-Mail nicht schlieRen kdnnen, dass
damit auchin eine Antwort mit umfangreichen und sensiblen Daten per
unverschlisselter E-Mail eingewilligt worden ist. Dies befreit den Ver-
antwortlichen jedoch nicht von seiner Pflicht, die Auskunft zu erteilen,
wenn es sich um eine berechtigte Anfrage handelt. Vielmehr muss der
Verantwortliche in angemessener Weise die Identitat der anfragenden
Person verifizieren.

Ebenso wichtig ist die Einhaltung der gesetzlich vorgeschriebenen
Frist. In § 14 Abs. 3 Satz 1 KDG ist geregelt, dass der Verantwortli-
che der betroffenen Person die Informationen innerhalb eines Monats



nach Eingang des Antrags zur Verfligung stellen muss. Zwar kann diese
Frist um weitere zwei Monate verlangert werden, dies ist jedoch nur
unter Berticksichtigung der Komplexitat und der Anzahl von Antragen
moglich. Zusatzlich ist die Verlangerung von zwei Monaten nur moglich,
wenn der Verantwortliche diese Verlangerung innerhalb eines Monats
nach Eingang des Antrags gegenuber der betroffenen Person unter
Angabe der Griinde geltend macht (vgl. § 14 Abs. 3 Satz 2 und 3 KDG).
Dies bedeutet, dass die Frist zur Beantwortung der Antrage generell
einen Monat und nur in Ausnahmefallen bis zu drei Monate betragt.

Da die Rechte der Betroffenen in den §§ 17-24 KDG die Position des
Einzelnen starken und eine moglichst transparente Verarbeitung per-
sonenbezogener Daten hervorbringen sollen, ist es die Pflicht der Ver-
antwortlichen, die Bearbeitung der Antrage der betroffenen Personen
entsprechend sicherzustellen.

3.3 Auftragsverarbeitung und das andere
Rechtsinstrument

Bei einer Auftragsverarbeitung verarbeitet der Auftragsverarbeiter,
der eine naturliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle sein kann, die personenbezogenen Daten im Auftrag des
Verantwortlichen’. Dabei erfolgt die Verarbeitung durch einen Auftrags-
verarbeiter gemal’ § 29 Abs. 3 KDG auf Grundlage eines Vertrages oder
eines anderen Rechtsinstruments nach dem kirchlichen Recht, dem
Recht der Europaischen Union oder dem Recht ihrer Mitgliedstaaten,
der beziehungsweise das den Auftragsverarbeiter in Bezug auf den
Verantwortlichen bindet.

Auch in den Fallen, wo eine kirchliche Stelle eine (Dienst-)Leistung fir
eine andere kirchliche Stelle erbringt, muss ein Vertrag zur Auftrags-
verarbeitung abgeschlossen werden, wenn die VVoraussetzungen einer
Auftragsverarbeitung vorliegen. Der Charakter als rein innerkirchlicher
Austausch der (Dienst-)Leistung, z.B. zwischen zwei selbstdandigen
Pfarrgemeinden, entbindet nicht von der Notwendigkeit, einen Auf-
tragsverarbeitungsvertrag abzuschlie3en.

In den Fdllen, wo ein Auftragsverarbeiter eine gleichartige (Dienst-)
Leistung einer Vielzahl von Kunden anbietet, kann es eine Erleichterung
mit sich bringen, wenn dieser die Moglichkeit des ,anderen Rechtsin-
struments” nutzt. Denn neben einer vertraglichen Regelung kann die
Auftragsverarbeitung auch durch ein ,anderes Rechtsinstrument”
begrindet werden.

Dabei setzt ein ,anderes Rechtsinstrument” einen ,gesetzlichen
Rechtsakt” voraus®. Dies kann eine EU-Verordnung, eine EU-Richtlinie
oder ein nationales formelles Gesetz sein®. Da sich dasin § 29 Abs. 3 KDG

7 Vgl. Definition des Auftragsverarbeiters in § 4 Nr. 8 KDG.

8 \Vgl. zur parallelen Vorschrift der DS-GVO: Martini in Paal/Pauly, DSGVO/BDSG, 2. Aufl. 2018,
Art. 28 Rn. 26.

9 Vgl. zur parallelen Vorschrift der DS-GVO: Bertermann in Ehmann/Selmayr, DS-GVO, 2. Aufl.
2018, Art. 28 Rn 17 und Kremer in Schwartmann u.a., HK-DS-GVO/BDSG, 1. Aufl. 2018, Art. 28
Rn. 88.
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im Vergleich zu Art. 28 Abs. 3 DSGVO zusatzlich eingefligte ,andere
Rechtsinstrument nach dem kirchlichen Recht” an den Vorausset-
zungen der gleichzeitig genannten EU-Regelungen oder nationalen
formellen Gesetzen orientieren muss, um die Gleichwertigkeit nach
Art. 91 Abs. 1 DSGVO zu gewahrleisten, hat der kirchliche Gesetzge-
ber mit dem ,Gesetz zur Regelung des Rechtsinstruments nach § 29
Gesetz lber den Kirchlichen Datenschutz (KDG)" (§ 29-KDG-Gesetz)
eine den oben genannten formellen Gesetzen auf europaischer oder
nationaler Ebene gleichwertige formelle kirchliche Regelung geschaf-
fen.

Dieses § 29-KDG-Gesetz gibt aber nur den Rahmen fir die eigentlichen
Regelungen der konkreten Auftragsverarbeitungen vor.

Die Regelungen des ,anderen Rechtsinstruments” mussen - wie bei
einem Auftragsverarbeitungsvertrag - auf den konkreten Sachver-
halt abgestimmt sein. Es mussen nach der DSGVO und dem KDG nicht
mehr die konkreten technisch-organisatorischen Malsnahmen im Ver-
trag genannt werden, sondern der Vertrag oder das ,andere Rechts-
instrument” muss gemaR § 29 Abs. 4 Buchst. c) KDG vorsehen, dass
der Dienstleister ,alle gemal? § 26 KDG erforderlichen MalRnahmen
ergreift” Das § 29-KDG-Gesetz sieht zur Regelung dieser konkreten
Sachverhalte in § 3 des Gesetzes eine Ermachtigung des Generalvikars
zum Erlass von Verwaltungsverordnungen vor.

Die Mindestvorgaben, die das ,andere Rechtsinstrument” inhalt-
lich abdecken muss, sind nach § 29 Abs. 3 und 4 KDG identisch mit
denen eines Auftragsverarbeitungsvertrages. Damit muss das
.andere Rechtsinstrument” fiur den konkreten Sachverhalt gemafR
§ 29 Abs. 3 KDG Festlegungen zum Gegenstand der Verarbeitung, der
Dauer der Verarbeitung, Art und Zweck der Verarbeitung, der Art der
personenbezogenen Daten, den Kategorien betroffener Personen und
den Pflichten und Rechten des Verantwortlichen enthalten. Auch die
weiteren Pflichten des Auftragsverarbeiters nach § 29 Abs. 4 KDG,
wie z.B. die notwendigen technisch-organisatorischen Malinahmen
im Rahmen der Auftragsverarbeitung zu ergreifen (vgl. § 29 Abs. 4
Buchst. c) KDG), miissen durch das ,andere Rechtsinstrument” geregelt
werden, auch wenn die konkret zu ergreifenden technisch-organisato-
rischen MalRnahmen nicht mehr zwingend im Auftragsverarbeitungs-
vertrag und damit auch im ,anderen Rechtsinstrument” zu benennen
sind.

Aus dem Zusammenspiel zwischen § 29-KDG-Gesetz und der konkre-
ten Verordnung ergibt sich die rechtliche Grundlage fir eine Auftrags-
verarbeitung. Dabei ist zu beachten, dass eine Verordnung eben immer
einen Sachverhalt eines Vertrages zur Auftragsverarbeitung ersetzen
kann. Eine Sammelverordnung, die in einem Abschnitt alle moglichen
Auftragsverarbeitungen erfassen will, wird die vorgenannten gesetzli-
chen Bedingungen des ,anderen Rechtsinstruments” nur schwer erful-
len. Es spricht aber nichts dagegen, verschiedene Sachverhalte in einem
eigenen Abschnitt zu regeln und formal in einer Verordnung nach dem
§ 29-KDG-Gesetz zusammenzufassen. Dann ware aber jeder Sachver-
halt, der einen Auftragsverarbeitungsvertrag ersetzen soll, einzeln und
vollstandig fir sich in einem getrennten Abschnitt dieser Verordnung
nach dem § 29-KDG-Gesetz geregelt.



3.4 Cloud-Nutzung durch kirchliche Stellen

Viele kirchliche Stellen prifen im Rahmen einer Aktualisierung ihrer
IT-Infrastruktur, ob ein Wechsel in die ,Cloud” nicht organisatorisch
und wirtschaftlich sinnvoll ist. Unter diesem Schlagwort verbergen sich
bei genauerer Betrachtung jedoch eine Vielzahl sehr unterschiedlicher
Funktionen und technischer Varianten. In der Bandbreite zwischen den
selbst betriebenen Rechenzentren, der Nutzung gemieteter Infrastruk-
tur und Plattformen, bis hin zur Anmietung von verschiedenen Dienst-
leistungen einer bestehenden Softwarelosung, sind die zu kldarenden
datenschutzrechtlichen Fragen sehr unterschiedlich.

In vielen Fallen betreiben die kirchlichen Einrichtungen kein eigenes
Rechenzentrum, sondern nutzen die Kapazitaten eines Dienstleisters.
Die vertragliche Klarung der Datensicherheit, des Datenschutzes und
der Vertraulichkeit der Einrichtungsdaten sind bei der Nutzung exter-
ner Dienstleister zentrales Kernthema. Regelungen hierzu finden sich
zum einen in dem abzuschlieRenden Dienstleistungsvertrag und zum
anderen in dem notwendigerweise erforderlichen Auftragsverarbei-
tungsvertrag.

Im Rahmen des Auftragsverarbeitungsvertrages ist entscheidend, ob
es sich um einen Dienstleister handelt, der die Daten im Inland oder
EU-Ausland verarbeitet oder die Datenverarbeitung aufBerhalb der
EU-Grenzen stattfindet. Innerhalb von Deutschland und dem EU-Aus-
land gelten flachendeckend die gleichen Datenschutzregelungen, so
dass hier gemal’ § 29 Abs. 11 KDG eine Verarbeitung stattfinden darf.
Die Verarbeitung in Drittstaaten ist jedoch nur zuldssig, wenn ein Ange-
messenheitsbeschluss der Europdischen Kommission gemalR § 40
Abs. 1 KDG vorliegt oder wenn die Datenschutzaufsicht selbst oder eine
andere Datenschutzaufsicht feststellt, dass dort ein angemessenes
Datenschutzniveau vorliegt. Das Privacy Shield Abkommen der EU mit
den Vereinigten Staaten stellt grundsatzlich nach § 29 KDG ein solches
Abkommen dar und ermaglicht die Nutzung von US-amerikanischen
Dienstleistern, die sich zu diesem Abkommen verpflichtet haben. Das
Privacy Shield Abkommen wird jedoch momentan in einem gerichtli-
chen Verfahren vor dem EuGH uberprift. Es gilt als wahrscheinlich,
dass dieses Abkommen wie seine Vorganger auch nicht in der aktuell
gultigen Version bestehen bleibt.

Die Nutzung von Cloud Produkten US-amerikanischer Anbieter ist aus
zwei voneinander unabhangigen Richtungen mit Risiko behaftet. Zum
einen ist nicht bei allen Produkten geklart, inwieweit Daten an den
Anbieter zurickflieen und zu welchem konkreten Zweck diese dort
weiterverarbeitet werden. Zum anderen ermoglicht die US-amerikani-
sche Gesetzgebung den Geheimdiensten und Strafverfolgungsbehor-
den Zugriff auf alle gespeicherten Daten samtlicher Kunden US-ameri-
kanischer Firmen (Clarifying Lawful Overseas Use of Data-Act).

Bei der Bewertung der Risiken mussen alle Einrichtungen unabhangig
von dem ausgewahlten Anbieter die oben erwahnten Grundrisiken mit
bewerten und wenn der Einsatz der Produkte fur die Einrichtung unver-
zichtbar ist, Strategien entwickeln, wie trotzdem ein datenschutzkon-
former Betrieb moglich ist.
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3.5 Einzelfragen zu Meldungen an die Daten-
schutzaufsicht nach § 33 KDG

In der Praxis der Datenschutzaufsichten stellen die Meldungen an die
Datenschutzaufsicht nach § 33 KDG einen nicht unerheblichen Anteil
an den zu bearbeitenden Sachverhalten dar. Da eine unterlassene oder
fehlerhafte Meldung einen Verstol? gegen das KDG darstellt und damit
von der Datenschutzaufsicht auch geahndet werden kann, erreichen
das Katholische Datenschutzzentrum viele Anfragen zur Anwendung
des § 33 KDG.

Umfang der Meldepflicht gemaR § 33 Abs. 4 KDG

Es kommt immer wieder vor, dass Meldungen nicht rechtzeitig abge-
geben werden, weil zum Zeitpunkt des Fristablaufs noch nicht samtli-
che Informationen vorliegen.

Diese Situation hat der Gesetzgeber schon berticksichtigt und eine
Losung mit der Regelung des § 33 Abs. 4 KDG bereitgestellt. Informa-
tionen, die zum Zeitpunkt des Fristablaufs nach § 33 Abs. 1 KDG noch
nicht vorliegen, konnen gemald dieser Regelung nachgereicht werden,
sobald dies der Fall ist.

Durch diese gesetzliche Regelung wird dem Umstand Rechnung
getragen, dass sich komplizierte Sachverhalte nicht immer kurzfristig
vollumfanglich klaren lassen.

Sinn und Zweck der kurzen Meldefrist nach § 33 KDG ist, dass hier der
Aufsicht die Moglichkeit gegeben werden soll, bei hohen Risiken fur
die Rechte und Freiheiten der betroffenen Personen schnellstmdoglich
einzuschreiten. Das Nachholen der noch offenen Informationen kann
formlos erfolgen.

Einhaltung der 72-Stunden-Frist

Das Katholische Datenschutzzentrum hat festgestellt, dass die
72-Stunden-Meldefrist in vielen Fallen nicht eingehalten wird. Teilwei-
se wurde die Meldefrist um mehrere Wochen Gberschritten.

Die Ursachen hierfir sind vielfaltig. Am haufigsten wurde als Grund fir
die Verzogerung angegeben, dass die intern Verantwortlichen oder der
betriebliche Datenschutzbeauftragte in Urlaub gewesen seien bezie-
hungsweise, dass die Einrichtung im zeitlichen Zusammenhang mit
Feiertagen personell nur gering besetzt gewesen sei. Jor dem Hinter-
grund des Schutzzwecks dieser Frist kdnnen diese Grinde keine Ent-
schuldigung fiir eine derartige Uberschreitung der gesetzlichen Mel-
defrist sein. Hier missen die kirchlichen Einrichtungen durch interne
OrganisationsmalRnahmen sicherstellen, dass Datenschutzverletzun-
gen auch in diesen Fallen gemeldet werden. Grundlage fir diese Fest-
stellungist der erweiterte Schutzzweck der Normen § 33 und § 34 KDG.
Die frihzeitige und umfassende Information der Datenschutzaufsicht
dient unter anderem dazu, dass die Datenschutzaufsicht auf Grundlage
der gemeldeten Verstol3e die Moglichkeit hat, friihzeitig auf die Ergrei-



fung von Gegenmalnahmen hinzuwirken. Sofern die betroffenen Per-
sonen nach § 34 KDG zu informieren sind, soll ihnen durch die zeitnahe
Information ermaglicht werden, eventuell selbst noch MaRnahmen zu
ergreifen, um die Folgen der Datenschutzverletzung abzumildern.

Kommt der Verantwortliche in der nach § 33 KDG notwendigen Risiko-
bewertung zunachst zu dem Ergebnis, dass keine Meldepflicht vorliegt
und andert er nach Bekanntwerden weiterer Umstande der Daten-
schutzverletzung seine Risikoeinschatzung nachtraglich, so ist die Mel-
dung unverziglich nachzuholen.

Konsequenzen

Bisher wurden die jeweiligen Einrichtungen auf die verfristete Meldung
hingewiesen und zur Uberarbeitung des internen Prozesses aufgefor-
dert. Nach Inkrafttreten des KDG im Mai 2018 kann nunmehr davon
ausgegangen werden, dass die Meldeprozesse in den einzelnen Ein-
richtungen mittlerweile implementiert sind. Aus diesem Grund wird das
Katholische Datenschutzzentrum ab Januar 2020 bei Verstol3en gegen
die Meldefrist genau prifen, ob im Einzelfall MalRnahmen nach § 47 und
§ 51 KDG angebracht erscheinen. Die Malinahmen werden abhangig
von der Dauer der Verfristung und von den angegebenen Verspatungs-
grinden angeordnet werden.

3.6 Einwilligung in schlechtere technische
und organisatorische MaBnahmen

In mehreren Fallen wurde die Problematik an das Katholische Daten-
schutzzentrum herangetragen, dass Betroffene aufgefordert worden
sind, in Verarbeitungen einzuwilligen, deren technische und organisa-
torischen MaRBnahmen nicht den Voraussetzungen des KDG und der
KDG-DVO entsprachen. So wurden sie z.B. aufgefordert, in eine unver-
schlisselte E-Mail-Kommunikation bei der Verarbeitung von Gesund-
heitsdaten einzuwilligen.

Wahrend sonst die Einwilligung tberhaupt erst die Verarbeitung der
Daten als Rechtsgrundlage nach § 6 Abs. 1 lit. b) KDG ermdglichen soll,
wird sie in diesen Fallen dazu genutzt, um bei einer schon aus anderen
Grinden bestehenden Erlaubnis zur Verarbeitung der personenbezo-
genen Daten von den im KDG und der KDG-DVO vorgesehenen Schutz-
malknahmen abzuweichen. Dieses Vorgehen hadlt das Katholische
Datenschutzzentrum fur kritisch.

Das kirchliche Datenschutzrecht sieht in § 26 KDG vor, dass der Verant-
wortliche dem Risiko der konkreten Verarbeitung personenbezogener
Daten angemessene technische und organisatorische SchutzmaRnah-
men trifft. Davon kann er sich nicht dadurch befreien, dass er die betrof-
fene Person in eine Verschlechterung des Schutzes der Daten einwilli-
gen lasst. Hier mag sich im Einzelfall sogar die Frage stellen, ob noch die
fur eine Einwilligung notwendige Freiwilligkeit vorliegt, wenn der Verar-
beiter der Daten deutlich macht, dass eine Erbringung der gewlnschten
Leistung nur moglich ist, wenn diese Einwilligung erteilt wird.
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Die Konferenz der Diozesandatenschutzbeauftragten hat dieses The-
ma aufgegriffen und dazu einen Beschluss im Sinne der oben darge-
stellten Argumentation gefasst™.

Fur die Praxis bedeutet dieser Beschluss, dass die katholischen Daten-
schutzaufsichten derartig erteilte Einwilligungen nicht als wirksame
Grundlage einstufen, um von den nach § 26 notwendigen technischen
und organisatorischen Schutzmalnahmen bei der VVerarbeitung perso-
nenbezogener Daten abzuweichen.

Das KDG gilt fur die kirchlichen Einrichtungen dabei nicht nur in ihrer
Position als Verantwortlicher, der die Daten verarbeitet, sondern insbe-
sondere auch in den Fallen, in denen ihre Daten durch Vertragspartner
verarbeitet werden, die den staatlichen Datenschutzregelungen unter-
liegen. Von kirchlichen Einrichtungen in diesen Vertragsverhaltnissen
erteilte Einwilligungen zu einer Datenverarbeitung mit schlechteren
technischen und organisatorischen SchutzmalRnahmen werden von
den kirchlichen Datenschutzaufsichten daher ebenfalls als unwirksam
angesehen und konnen gegebenenfalls einen meldepflichtigen Daten-
schutzverstol3 darstellen.

3.7 Gemeinsame Verantwortlichkeit

Mit mittlerweile drei Entscheidungen hat der Europaische Gerichtshof
den Blick auf eine Vorschrift in der DSGVO gelenkt, die bisher nicht im
Fokus der meisten Anwender stand. Auch wenn diese Entscheidungen
noch zur bis 2018 anwendbaren europaischen Richtlinie zum Daten-
schutz ergangen sind, ist aufgrund der vergleichbaren Begrifflichkeiten
der alten Richtlinie und der jetzt geltenden DSGVO davon auszugehen,
dass diese Urteile auch fir die DSGVO anwendbar sind.

In Art. 26 DSGVO sind die Vorgaben fur die gemeinsame Verantwort-
lichkeit bei der Verarbeitung personenbezogener Daten festgeschrie-
ben. Diese Regelung wurde in § 28 KDG in sprachlich leicht veranderter
Form Ubernommen.

Der EuGH legt in seinen Urteilen den Begriff der gemeinsamen Ver-
antwortlichkeit weit aus, um einen umfassenden Schutz der betrof-
fenen Personen zu erreichen. Dabei stellt das Gericht auf den Beitrag
zur Entscheidung der einzelnen Beteiligten Uber die Mittel und Zwe-
cke der Verarbeitung ab. Diese Beitrage mussen nicht gleich gewichtet
sein. Diese Beitrage beziehungsweise die Verantwortlichkeiten fur die
Datenverarbeitung konnen sich in verschiedenen Phasen der Verarbei-
tung unterscheiden und eventuell auch begrenzt sein.

Bei der gemeinsamen Entscheidung Uber die Mittel der Verarbeitung
sieht es das Gericht als ausreichend an, dass der Internetseitenbe-
treiber z.B. mit der Platzierung eines Social-Media-Plugins auf seiner
Seite dem Social-Media-Anbieter die Datenerhebung ermoglicht und

10 Der Beschluss ist abgedruckt im Abschnitt 5.2.4 dieses Jahresberichts.

11 Urteil vom 05.06.2018 (Rs. C-210/16 — Facebook-Fanpages); Urteil vom 10.07.2018 (Rs.
C-25/17 - Zeugen Jehovas) und Urteil vom 29.07.2019 (Rs. C-40/17 — Fashion-ID). Zum Urteil
vom 29.07.2019 (Fashion-ID) siehe auch Abschnitt 2.1.1 dieses Jahresberichtserichts.



damit tber die Mittel der Verarbeitung — das Plugin — mitentscheidet.
Auch bei dem gemeinsamen Zweck der VVerarbeitung muss keine Iden-
titat des Zwecks vorliegen. Es ist nach Ansicht des EuGHs ausreichend,
wenn sich die Zwecke der Beteiligten erganzen und so beide das gleiche
Ziel verfolgen.

Auch wenn die Urteile des EuGHs in Detailfragen noch Raum fiir Aus-
legungsfragen bieten, so hat das Gericht die Richtung an dieser Stelle
deutlich vorgegeben.

Die kirchlichen Einrichtungen sollten daher ihre VVerarbeitungen perso-
nenbezogener Daten daraufhin tberprifen, ob eine gemeinsame Ver-
antwortlichkeit vorliegen konnte. Diese Uberpriifung hatte das Katholi-
sche Datenschutzzentrum bezogen auf die Facebook-Fanpages schon
im letzten Bericht angeregt'.

Im Rahmen der Uberpriifung auf eine mégliche gemeinsame Ver-
antwortlichkeit sollte zuerst der eigene Anteil an der Verarbeitung
bestimmt werden. Dabei sind die Mittel und Zwecke der Verarbeitung
ebenso zu betrachten wie die Rechte und Pflichten, die die kirchliche
Stelle im Rahmen der Verarbeitung vertraglich eingeht. In einem zwei-
ten Schritt sollte dann der Anteil der weiteren Beteiligten nach den glei-
chen MalRstaben bestimmt werden.

Kommt die kirchliche Einrichtung nach diesen Uberlegungen zu dem
Schluss, dass eine gemeinsame Verantwortlichkeit im Sinne des § 28
KDG besteht, muss sie sich um die Erfiillung der in § 28 KDG genannten
Pflichten kimmern. Dazu ist nach § 28 Abs. 1 Satz 2 KDG erforderlich,
dass die gemeinsam Verantwortlichen in einer Vereinbarung in trans-
parenter Form festlegen, wer von ihnen welche Verpflichtungen gemalf’
diesem Gesetz erflllt, insbesondere wer den Informationspflichten
gemal den §§ 15 und 16 nachkommt. § 28 Abs. 2 regelt erganzend,
dass die Vereinbarung gemal Absatz 1 die jeweiligen tatsachlichen
Funktionen und Beziehungen der gemeinsam Verantwortlichen gegen-
uber der betroffenen Person enthalt. Aul3erdem ist die betroffene Per-
son uber den wesentlichen, die Verarbeitung personenbezogener Daten
betreffenden Inhalt der Vereinbarung zu informieren.

Bei der Ausgestaltung einer solchen gemeinsamen Verantwortlichkeit
ist auch zu beachten, dass gemal’ § 28 Abs. 3 KDG, ungeachtet der
Einzelheiten der Vereinbarung gemaR § 28 Abs. 1 KDG, die betroffene
Person ihre Rechte im Rahmen des KDG bei und gegenuber jedem Ein-
zelnen der Verantwortlichen geltend machen kann. Dies bedeutet im
Umkehrschluss, dass auch jeder beteiligte VVerantwortliche diese Ver-
pflichtungen erftllen konnen muss.

12 Siehe Abschnitt 3.5.8 im Jahresbericht 2018 des Katholischen Datenschutzzentrums.
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3.8 Thematische Schwerpunkte bei Meldun-
gen nach § 33 KDG

Im Berichtsjahr war ein erheblicher Anstieg der Zahl der abgegebenen
Meldungen nach § 33 KDG zu verzeichnen. Im Vergleich zum zwei-
ten Halbjahr 2018 (dem ersten Halbjahr nach Inkrafttreten des KDG)
stieg die Zahl der Meldungen von Datenschutzverletzungen im ersten
Halbjahr 2019 um 50 Prozent, im zweiten Halbjahr hatte diese sich
sogar verdoppelt. Der Anstieg ist aus Sicht des Katholischen Daten-
schutzzentrums auf eine gestiegene Sensibilitat bei der Erkennung von
DatenschutzverstoRen, die aufmerksame Arbeit vieler betrieblicher
Datenschutzbeauftragter und den mittelfristig eingetretenen Erfolg
vieler Informations- und Schulungsveranstaltungen zurtickzufihren.

Trotz unterschiedlichster Thematiken lassen sich Schwerpunkte bilden.
Unberechtigtes Offenlegen von Gesundheitsdaten

Besonders in Einrichtungen der Gesundheitsfiirsorge kam es gehduft
zur unbefugten Offenlegung von Gesundheitsdaten gegenuber Dritten
durch Fehlversand von Unterlagen. Haufigstes Beispiel ist der Faxfehl-
versand von Kranken-, Befund- oder Entlassberichten. Aber auch ein
Fehlversand auf dem Postweg oder die unbefugte Offenlegung nur
durch die Ubergabe eines Berichtes an einen falschen Patienten waren
Inhalte der gemeldeten Datenschutzverletzungen nach § 33 KDG.

Gerade im Umgang mit Gesundheitsdaten als personenbezogene
Daten der besonderen Kategorie (vgl. § 4 Nr. 2 und Nr. 17 KDG) ist der
Schutz dieser Daten eine Pflicht des Verantwortlichen, welche durch
unzureichende technische und organisatorische Malinahmen nicht
vernachlassigt werden darf. Auch die Sorgfaltigkeit der Mitarbeitenden
spielt eine zentrale Rolle bei dem Umgang mit personenbezogenen
Daten der besonderen Kategorie. Von Seiten der Einrichtungen mus-
sen SchutzmaBnahmen ergriffen werden, um auch in einem stressi-
gen Klinikalltag zu verhindern, dass eine falsche Ziffer in das Faxgerat
getippt oder versehentlich zwei Befundberichte zu unterschiedlichen
Patienten an einen Adressaten geschickt werden. Dies sind Beispiele
fur datenschutzrechtlich relevante Falle, wie sie sich im Berichtsjahr
gehauft ereignet haben. Je nach der Art der Offenlegung und der Kri-
tikalitat der Gesundheitsdaten kann es sich in diesen Fallen um einen
grolBen Eingriff in das allgemeine Recht auf informationelle Selbst-
bestimmung der betroffenen Person handeln. Da den Sachverhalten
oftmals vermeidbare Fehler von Mensch oder Technik zugrunde liegen,
hofft das Katholische Datenschutzzentrum, dass sich durch fortlau-
fend durchgefihrte SensibilisierungsmalRnahmen der Mitarbeitenden
und Weiterentwicklung technischer SchutzmalRnahmen im kommen-
den Jahr eine positivere Bilanz ziehen lassen wird.

Abhandenkommen von Datensatzen in Kindertageseinrichtungen

Die weitaus groRte Zahl von Meldungen betraf den Verlust und die
gleichzeitige potentielle Offenlegung von Daten im Zusammen-
hang mit Einbruchdiebstdahlen von Computern, Laptops, Mobiltele-
fonen und Kameras, besonders aus Kindertageseinrichtungen. Eine
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unzureichende physische Zutrittssicherung (z.B. mangelhafter Ein-
bruchsschutz an Fenstern und Tiren) verbunden mit organisatorischen
VVersaumnissen (z.B. kein Backup der Daten, Speicherung auf lokalen
Datentragern anstatt in Rechenzentren) und vor allem die Vernachlas-
sigung der verbindlichen Vorgaben des § 26 KDG und der KDG-Durch-
flihrungsverordnung zu den technischen und organisatorischen Schutz-
maBnahmen fir die personenbezogenen Daten (z.B. Verschliisseln von
sensiblen personenbezogenen Daten) fiihrte in mehr als 100 Fallen zu
der Situation, dass nicht nur das wertvolle Inventar (Hardware) gestoh-
len wurde, sondern auch den betroffenen Eltern zu berichten war, dass
z.B. Daten tiber den Bildungsstand der Kinder, personlicher Schriftver-
kehr oder Kontodaten in unbefugte Hande gelangt waren.

Wegen der enormen Haufung dieser VVorfalle hat das Katholische Daten-
schutzzentrum zu dieser Problematik erlauternde Artikel in Fachzeit-
schriften fur Kindertageseinrichtungen verdffentlicht und schliel3lich
eine Querschnittsprifung’ in seinem Zustandigkeitsgebiet angestolen.

Malware

Eher selten wurden Vorfdlle gemeldet, bei denen es zu Storungen und
Verletzungen des Schutzziels der Verfligbarkeit durch den Befall mit
Schadsoftware (z.B. Viren oder Trojaner) gekommen ist. Vermutlich
haben Verantwortliche oft eine Meldung in diesen Fallen unterlassen,
weil sie nach der notwendigen Risikobewertung des Sachverhaltes kei-
ne Gefahrdung der Rechte und Freiheiten naturlicher Personen ange-
nommen haben.

In den gemeldeten Fallen sind meistens E-Mail-Adressen durch einen
Trojaner ausgelesen und anschlielend flr Spam-Mail- oder Phis-
hing-Aktionen missbraucht worden. Auch zu irreversiblen Verschlis-
selungen ganzer Server und Netzwerke ist es vereinzelt gekommen,
wodurch der jeweiligen Organisation hoher Schaden entstanden ist, da
die IT-Struktur oft mit viel Personalaufwand neu aufzubauen war.

Meldungen von Datenschutzverletzungen

Sonstige

Verfligbarkeit Diebstahl

Schadsoftware

Irrlaufer
Offenlegung

Erlduterung:

Diebstahl: Entwendung von Hardware mit unverschliisselten Daten; Irrldufer: Korrekter Daten-
Gibermittlungsprozess, aber (menschlicher) Fehler bei Auswahl des Datenempfdngers; Offenle-
gung: Unzulassiger Datentibermittlungsprozess, versehentlich oder vorsatzlich durchgefiihrt;
Schadsoftware: z.B. fremdgesteuerter Zugriff auf Email-Kontakte, Verschliisselung von Dateien;
Verfligbarkeit: Defekt eines Datentragers oder versehentliche Loschung, ohne Backup und Wie-
derherstellmoglichkeit.

13 Siehe Abschnitt 3.11 dieses Jahresberichts.
Seite 49
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3.9 Thematische Schwerpunkte bei Be-
schwerden

Im Berichtsjahr wandten sich zahlreiche Betroffene mit datenschutz-
rechtlich relevanten Beschwerden an das Katholische Datenschutz-
zentrum. GemaR § 48 Abs 1 KDG steht dies jeder betroffenen Person
zu.

Personenbezogene Daten von Spendern

Im Zusammenhang mit der Sammlung von Sach- oder Geldspenden
werden, zur Verbuchung der Spenden oder um die Spender bei erneu-
ten Aktionen kontaktieren zu kénnen, die personenbezogenen Daten
der Spender gespeichert.

Durch mehrere Beschwerden wurde das Katholische Datenschutz-
zentrum im Berichtszeitraum darauf aufmerksam, dass diese Listen
der Spender nicht immer datenschutzrechtlich korrekt gefiihrt bezie-
hungsweise genutzt werden. Gerade wenn ein Spender ausdrucklich
der weiteren Verwendung seiner Adressdaten widerspricht, ist dies
zu respektieren und es besteht rechtlich keine Moglichkeit, ihm trotz-
dem Werbung beziehungsweise Informationen zu erneuten Spenden-
aktionen zukommen zu lassen. Den entsprechenden Stellen ist somit
auferlegt, dass sie die vorhandenen Spenderdaten ganz eindeutig
separieren, so dass es nicht zur unberechtigten Kontaktaufnahme mit
Spendern kommt, die einer solchen widersprochen haben. Die Spei-
cherung der Spenderdaten in den gesetzlich geforderten Fallen (z.B.
nach Steuerrecht) bleibt davon unberihrt.

Die Bearbeitung der Beschwerden hat gezeigt, dass durch einfache
technische und organisatorische MaRBnahmen Datenschutzverletzun-
gen verhindert und damit Beschwerden vorgebeugt werden kdnnen.

Fehlversand von Patientenunterlagen

Ebenso wie bei den Meldungen von Datenschutzverletzungen gemal3
§ 33 KDG gab es zahlreiche Beschwerden von Patienten, welche den
Umgang mit ihren Gesundheitsdaten monierten. Oftmals kam es zu
einem Fehlversand von Arztberichten, weil im Krankenhausinformati-
onssystem (KIS) ein nicht behandelnder Arzt eingetragen war, die erfor-
derliche Einwilligung zur Weiterleitung an den Hausarzt nicht erteilt
wurde, Befunde vertauscht oder durch einen Kuvertierfehler mehrere
Datensatze versendet wurden. Gerade bei den Gesundheitsdaten und
allgemein bei den personenbezogenen Daten der besonderen Katego-
rie ist das zu beachtende Schutzniveau besonders hoch anzusetzen,
um die unbefugte Offenlegung moglichst zu vermeiden.

Unberechtigte Einsichtnahme in elektronische Patientendaten

In mehreren Fallen beschwerten sich betroffene Personen, dass wah-
rend oder nach einem Krankenhausaufenthalt ihre im Krankenhausin-
formationssystem abgelegten Stamm- und Behandlungsdaten durch
Mitarbeitende des Krankenhauses unberechtigt eingesehen, teilweise



kopiert und missbrauchlich verwendet wurden. In den meisten Fallen
handelte es sich bei den Betroffenen selbst um Mitarbeitende des Kran-
kenhauses oder Verwandte oder Bekannte der Mitarbeitenden, denen
die unberechtigte Einsichtnahme vorgeworfen wurde.

In den Fallen, in denen die Beschwerde vom Katholischen Datenschutz-
zentrum als berechtigt eingestuft wurde, hatten die sich fehlverhal-
tenden Mitarbeitenden des Krankenhauses ihre prinzipiell richtig vor-
gegebenen Berechtigungen (z.B. in der Verwaltung zur Erstellung einer
Abrechnung) im KIS zweckentfremdend verwendet, um z.B. private
Interessen zu verfolgen. Dabei wurden zum Teil bestehende Dienstan-
weisungen verletzt. Die Fehlverhalten konnten meistens durch die im
KIS voreingestellten Protokollierungen der Zugriffe auf die Patienten-
daten aufgedeckt werden.

Als Konsequenz wird das Katholische Datenschutzzentrum bei zuktinf-
tigen Prifungen von Krankenhausern und deren Informationssystemen
verstarkt darauf achten, dass die Mitarbeitenden ausdricklich auf die
zweckgebundene Verarbeitung der Patientendaten geschult werden
und dass Prozesse zur regelmaRigen Auswertung von Systemprotokol-
len zu kritischen Zugriffen implementiert sind.

3.10 Thematische Schwerpunkte bei Beratun-
gen und Anfragen

Gemal § 44 Abs. 3 lit. b) KDG hat eine Datenschutzaufsicht im Rahmen
ihres Zustandigkeitsbereichs insbesondere auch die Aufgabe, kirchliche
Einrichtungen und Gremien tber MalBnahmen zum Schutz der Rechte
und Freiheiten natdrlicher Personen in Bezug auf die Verarbeitung ihrer
Daten zu beraten.

So kam es im Berichtszeitraum zu zahlreichen Anfragen durch betrof-
fene Personen oder Einrichtungen, welche sich nicht sicher waren, wie
sie mit einer bestimmten Verarbeitungstatigkeit rechtssicher umzu-
gehen haben. Die Anzahl der Anfragen ist von ihrem sehr hohen Wert
im Jahr 2018 im Jahr 2019 wieder etwas zurlckgegangen. Vermutlich
liegt dies vor allem an einer immer besseren Vor-Ort-Beratung durch
die betrieblichen Datenschutzbeauftragten, die sehr dazu beitragen,
Datenschutzfragen situationsgerecht und gesetzeskonform direkt am
Ortihrer Entstehung zu losen.

Liel sich im Jahr 2018 ein deutlicher Schwerpunkt der Anfragen im
Bereich der Foto- und Videoaufnahmen verzeichnen, sind diese Anfra-
gen 2019 deutlich zuriickgegangen. Dies mag zum einen an den zur
Verfligung gestellten Informationsblattern liegen, zum anderen daran,
dass sich die anfanglich groRe Unsicherheit etwas gelegt hat. Gleich-
wohl ist die eigentliche Frage zu dem Umgang mit Fotos- und Videoauf-
nahmen und die damit verbundene Frage der Fortgeltung des Gesetzes
betreffend das Urheberrecht an Werken der bildenden Kiinste und der
Photographie noch nicht abschliel3end geklart.
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Im Berichtsjahr gab es vor allem Anfragen zu generellen Verarbei-
tungstatigkeiten, die durchaus von Relevanz fiir mehrere Einrichtungen
waren. Zu nennen ist zum Beispiel das Konstrukt der gemeinsamen
Verantwortlichkeit™. Dieses Rechtsinstrument gelangte erst durch die
Urteile des EuGHs zur gemeinsamen Verantwortlichkeit in das Blick-
feld einer groReren Offentlichkeit.

Zu den ,Klassikern" bei den Anfragen gehort nach wie vor die Frage
nach einer Empfehlung zu Messenger-Produkten. Fast genauso oft
wird nach der Zulassigkeit des Einsatzes privater (mobiler) Endge-
rate zu dienstlichen Zwecken oder nach einer Bewertung konkreter
Office365-Projekte gefragt.

Fragen nach einem datenschutzkonformen Messenger werden immer
wieder dahingehend beantwortet, dass das Katholische Datenschutz-
zentrum keine direkten Produktempfehlungen geben und auch keine
kontinuierliche Produktbewertung oder Marktbeobachtung leisten
kann. Anhand der u.a. auf der Internetseite veroffentlichten Kriterien
kann jeder Verantwortliche auf Basis des von ihm konkret vorgesehe-
nen Nutzungsszenarios selbst eine Risikobewertung (Datenschutzfol-
genabschatzung) vornehmen.

Ahnlich werden Fragen zu Office365-Projekten beziehungsweise all-
gemeiner zu Cloud-Projekten beantwortet. Auch hier ist die individu-
elle Situation, insbesondere die betroffenen Datenkategorien und die
sonstigen technischen und organisatorischen (Schutz-)MaRRnahmen
sowie die verfigbaren Alternativen, zu bewerten, bevor eine Risi-
kobewertung der Speicherung personenbezogener Daten bei einem
Fremdanbieter vollstandig sein kann. Da es auch bei den angebotenen
Lizenzmodellen bei Office365 hinsichtlich Ausgestaltung und Umfang
und den datenschutzrechtlichen Zusicherungen von Microsoft an die
Auftraggeber im Berichtsjahr Bewegungen gegeben hat, bleibt die
Risikobewertung immer eine dynamische Aufgabe des Verantwortli-
chen und ist regelmalig anzupassen’.

Der Einsatz privater (mobiler) Endgerate zu dienstlichen Zwecken wird
in § 20 der KDG-DVO umfassend geregelt. Trotzdem erreichen das
Katholische Datenschutzzentrum immer wieder Anfragen, weil die
IT-Verantwortlichen der Einrichtungen vor sachlichen, organisatori-
schen oder finanziellen Herausforderungen stehen und mit dem Ein-
satz privater Endgerate statt der Anschaffung dienstlicher Endgerate
versuchen, Investitionen zu vermeiden. Hier wurden die Einrichtungen
unter Hinweis auf die Regelungen in der KDG-DVO und den geplanten
Nutzungsszenarien oft auf die grol3en Schwierigkeiten des geplanten
Einsatzes privater Gerate hingewiesen.

14 Siehe Abschnitt 3.7 dieses Jahresberichts.

15 Siehe https:/www katholisches-datenschutzzentrum.de/bewertung-von-messengerdiens-
ten-aus-datenschutzsicht/

16 Siehe Abschnitt 3.4 dieses Jahresberichts.
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3.11 Thematische Schwerpunkte bei Priifun-
gen, insbesondere die Querschnittsprii-
fung kirchlicher Kindertagesstatten

3.11.1 Prifungen allgemein

Sofern ein Sachverhalt, von dem das Katholische Datenschutzzentrum
Kenntnis erhalt, hinreichende Anhaltspunkte flr eine mogliche Verlet-
zung des Schutzes personenbezogener Daten enthalt, wird dieser Sach-
verhalt untersucht. Diese Prifung findet im Regelfall im schriftlichen
Verfahren statt, bei dem die Beteiligten angehort werden und dann eine
Entscheidung auf Basis der vorliegenden Erkenntnisse getroffen wird.

Bedarf diese mogliche Verletzung des Schutzes personenbezogener
Daten aus Sicht des Katholischen Datenschutzzentrums aufgrund der
Beteiligten, der Art, des Umfangs oder der Folgen der Datenschutz-
verletzung oder anderer besonderer Umstande einer weitergehenden
Betrachtung, so flhrt das Katholische Datenschutzzentrum auch Prii-
fungshandlungen vor Ort durch.

Neben diesen anlassbezogenen Priifungen, bei denen ein der Daten-
schutzaufsicht zur Kenntnis gelangter Sachverhalt der Ausloser ist,
fuhrt das Katholische Datenschutzzentrum auch Prifungen unabhan-
gig von konkreten Sachverhalten durch. Diese anlasslosen Prifungen
sollen der Datenschutzaufsicht einen besseren Uberblick iiber die Ver-
arbeitung personenbezogener Daten in einem speziellen Themengebiet
(z.B. Umsetzung technischer und organisatorischer SchutzmaBRnahmen)
und/oder einer Einrichtungsart (z.B. Kindertagesstatten) ermaglichen.
Dieses Ziel kann durch die Prifung einzelner Einrichtungen oder durch
die Prifung einer Stichprobe aus den Einrichtungen, wie das Katholi-
sche Datenschutzzentrum es bei der Querschnittsprifung der Kinder-
tagesstatten derzeit durchfihrt, erreicht werden.

Die Pruftatigkeit der Datenschutzaufsicht soll kein Selbstzweck sein.
Vielmehr ist das Ziel der Prifungstatigkeit ein durchschnittlich hoheres
Datenschutzniveau in der gepriften Zielgruppe zu schaffen und damit
auch kunftige DatenschutzverstofRRe zu verhindern.

In diesem Berichtszeitraum gab es nur vereinzelte Vor-Ort-Prifungen.
Die Uberwiegende Anzahl von Prifungshandlungen konnte im schriftli-
chen Verfahren abgeschlossen werden.

3.11.2 Die Querschnittspriifung kirchlicher Kindertages-
statten

Nachdem im Jahr 2018 aufgrund des sehr hohen Beratungsbedarfs
durch das neue Datenschutzrecht keine anlasslosen Prifungen durch-
geflihrt wurden, sind diese im Jahr 2019 wieder aufgenommen worden.
Zur Vorbereitung dieser Prifungen wurde zunachst ermittelt, in wel-
chen Bereichen die Schwerpunkte der gemeldeten Datenschutzverlet-
zungen lagen.
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Die Auswahl der zu priifenden Einrichtungen und des Priifgegenstands
erfolgte risikobasiert auf Basis der Auswertung der Meldungen hin-
sichtlich der Art der Datenschutzverletzungen und der betroffenen
Einrichtungen. Es wurden uns haufig Datenschutzverletzungen gemel-
det, bei denen Laptops, Fotoapparate oder mobile Datentrager (z.B.
USB-Sticks oder SD-Karten) aus Kindertageseinrichtungen gestohlen
wurden. Im Rahmen der Aufklarung der Sachverhalte stellte sich tber-
wiegend heraus, dass die auf den Geraten vorhandenen Daten (z.B. Bil-
dungsdokumentation, Berichte an Jugendamter und Fotos) ohne oder
ohne ausreichenden Schutz gespeichert waren.

Hier ergab sich aus Sicht des Katholischen Datenschutzzentrums der
Bedarf einer flichendeckenden Uberpriifung des Schutzes dieser sen-
siblen Daten der den Kindertageseinrichtungen anvertrauten Kinder
sowie deren Erzieher. Zur Erreichung dieses Ziels wurde das Instru-
ment der Querschnittsprifung gewahlt, mit dem eine Vielzahl von Ein-
richtungen zu dem gleichen Sachverhalt befragt und geprtift werden
kann.

Ein weiteres Kriterium fur die Auswahl der Kindertagesstatten als
Zielgruppe fur die Prifung war zudem, dass die Erhohung des Daten-
schutzniveaus, in Bezug auf die dem Katholischen Datenschutzzent-
rum gemeldeten Sachverhalte, vor Ort mit einem geringen technischen
Aufwand moglich ist. Durch die flachendeckende Auswahl besteht
die Erwartung, dass die Themen Datenschutz im Allgemeinen und
“Verschlisselung” im Besonderen in den Fokus der Verantwortlichen
gertickt werden.

Das Katholische Datenschutzzentrum hat daher im Sommer 2019 alle
Kindertageseinrichtungen in seinem Zustandigkeitsbereich mit einem
Schreiben auf die Vorgaben zur technischen und organisatorischen
Sicherung dienstlicher elektronischer Gerate, auf denen personenbe-
zogene Daten gespeichert sind, hingewiesen und angekindigt, eine
Querschnittsprifung durchzufihren, die die Umsetzung des Schutzes
der personenbezogenen Daten in den Kindertageseinrichtungen in
diesem Bereich aufzeigen soll. Schwerpunkte sind dabei die Sicherung
und Speicherung von Daten sowie der Aufbau der allgemeinen Daten-
schutzorganisation in den kirchlichen Einrichtungen.

Die eigentliche Querschnittsprifung ist in mehrere Teilabschnitte auf-
geteilt.

Der erste Teil besteht aus einem Fragebogen, der online ausgefillt
wird. Die Bearbeitungsfrist begann am 01.12.2019 und dauert bis zum
20.02.2020 an.

Im Anschluss an die stichprobenhafte Onlinebefragung und deren Aus-
wertung sind als nachste Schritte eine erweiterte Dokumentenprifung
und im Anschluss stichprobenhafte Vor-Ort-Prifungen vorgesehen.

Ziel dieses mehrstufigen Aufbaus ist es, ein moglichst prazises Bild
von dem Implementierungsstand des Datenschutzes in den Kinder-
tageseinrichtungen zu bekommen, ohne die Belastung fir die einzel-
nen gepriften Einrichtungen zu hoch zu gestalten. So soll der Online-



Fragebogen als Einstieg dazu dienen, die Starken und Schwachen der
gepriften Einrichtung herauszufiltern. In den Bereichen, in denen die
jeweilige Einrichtung den notwendigen Implementierungsgrad in den
Antworten darstellt, kann von einer vertieften weiteren Prifung abge-
sehen werden. Nur in den Teilbereichen, in denen moglicherweise noch
Handlungsbedarf besteht, erfolgt eine Dokumentenpriifung. Auch in
dieser Phase ist die Zielrichtung jedoch auf die Sensibilisierung der Ver-
antwortlichen ausgerichtet und soll in erster Linie dazu dienen, notwen-
dige technische und organisatorische SchutzmalRnahmen anzustol3en.

Nachdem im Sommer alle Kindertageseinrichtungen in katholischer
Tragerschaft im Zustandigkeitsbereich des Katholischen Datenschutz-
zentrums mit dem Hinweis auf die geplante Querschnittsprifung ange-
schrieben worden waren, wurden fir die eigentliche Prifung 101 Kin-
dertageseinrichtungen als Stichprobe ausgewahlt. Bei der Stichprobe
wurde darauf geachtet, dass eine flachendeckende Verteilung auf die
(Erz-)Diozesen gewahrleistet ist.

Die Auswahl der konkreten Einrichtungen erfolgte nach dem Zufalls-
prinzip unter Bericksichtigung einer gleichmaRigen Verteilung in der
Flache.

Die Querschnittsprifung wird in enger Kooperation mit dem Diozesan-
datenschutzbeauftragten fiir die Norddeutschen Bistiimer durchge-
flhrt, der fur seinen Bereich zeitgleich ebenfalls eine Querschnittspri-
fung der katholischen Kindertageseinrichtungen durchfihrt.

3.12 Umgang mit Kirchenbichern, insbeson-
dere durch Familienforscher

Das Katholische Datenschutzzentrum erhielt eine Anfrage durch eine
Kirchengemeinde, unter welchen Umstanden und in welchem Rahmen
einem Familienforscher Zugriff auf die im Archiv der Kirchengemeinde
verwahrten historischen Kirchenblcher gewahrt werden musse und ob
der Person zu erlauben sei, Seiten der Kirchenblcher zu fotografieren.

Die Kirchengemeinde wurde auf die Bestimmungen der Kirchlichen
Archivordnung hingewiesen, nach denen Kirchenbticher Sperrfristen
unterliegen, die — im Fall von Taufblichern — bis zu 120 Jahre (beginnend
mit dem (Tauf-)Datum der letzten erfassten Person) betragen kdnnen.
Der Zweck dieser Regelung ist es sicherzustellen, dass die Daten in den
Kirchbuchern nach dieser Frist keine personenbezogenen Daten im Sin-
ne des KDG mehr sind, da zu diesem Zeitpunkt alle verzeichneten Per-
sonen verstorben sein sollten.

Die Kirchengemeinde darf also nur Kirchenbticher zur Einsichtnahme
bereitstellen, deren Sperrfrist abgelaufen ist. Alle jingeren Kirchenbu-
cher diirfen fir einen Besucher des Archivs nicht verfligbar sein. Kopien,
auch per Photographie, diirfen von den freigegebenen Biichern erlaubt
werden. Es wurde der Kirchengemeinde empfohlen, ihr Vorgehen mit
dem zustandigen Diozesanarchiv abzustimmen.
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In der Anfrage einer anderen Kirchengemeinde ging es um allgemeine
Nachforschungen, die ein der Kirchengemeinde bekannter Heimatfor-
scher zur Geschichte des Ortes durchfiihren und dazu auch Einsicht in
jungere Kirchenbticher nehmen wollte. Bei einigen dieser Biicher war
die Sperrfrist noch nicht abgelaufen. Es wurde der Kirchengemeinde
mitgeteilt, dass es nach Einschatzung des Katholischen Datenschutz-
zentrums keine Rechtsgrundlage fir einen Zugriff des Heimatforschers
auf die jungen Kirchenbicher gabe. Die Gemeinde hat den Heimatfor-
scher dann als ehrenamtlichen Archivar mit der Sichtung und Ordnung
des Gemeindearchivs beauftragt. Im Rahmen dieser Tatigkeit hat er
Zugriff auf alle Archivmaterialien.

Zu beachten ist, dass diese Losung nicht zu einer Umgehung der daten-
schutzrechtlichen und archivrechtlichen Vorgaben fiihren darf. Dem
Mitarbeiter wird im Rahmen seiner neuen ehrenamtlichen Tatigkeit der
Zugriff auf das Archivmaterial nur zu dienstlichen Zwecken gewahrt.
Eine private Verwertung seiner im Rahmen dieser Tatigkeit gewonne-
nen Erkenntnisse ist nur im Rahmen der gesetzlichen Vorgaben des
Datenschutzes und des Archivrechts maoglich.

Dementsprechend wurde mit ihm vereinbart, dass Erkenntnisse aus
der Arbeit im Archiv vor einer Veroffentlichung oder anderer Verwer-
tung durch die Kirchengemeinde freigegeben werden mussen.



4 Das Katholische Datenschutz-
zentrum

4.1 Zustandigkeitsbereich

Der Didzesandatenschutzbeauftragte und Leiter des Katholischen
Datenschutzzentrums ist als Datenschutzaufsicht im Sinne des Art. 91
Abs. 2 DSGVO und der §§ 42 ff. KDG zustandig fir die Erzdiozese Kaln,
die Erzdiozese Paderborn, die Diozese Aachen, die Diozese Essen und
die Diozese Minster (nordrhein-westfalischer Teil). Diese sind von der
Flache deckungsgleich mit dem Bundesland Nordrhein-Westfalen.
Hinzu kommen noch einzelne Gemeinden oder Teile von Gemeinden
in Rheinland-Pfalz, die zur Erzdiozese Kdln gehoren, und in Nieder-
sachsen und Hessen, die zur Erzdiozese Paderborn gehoren. In diesem
Gebiet leben lber 6,8 Millionen Menschen romisch-katholischen Glau-
bens (Stand 2018).

Neben den funf (Erz-)Bischoflichen Generalvikariaten als den zentralen
Verwaltungsbehdrden der (Erz-)Diozesen werden die vielen Pfarreien
vor Ort vom Katholischen Datenschutzzentrum betreut. Hinzu kom-
men flinf Caritasverbande auf Didzesanebene und ca. 80 o6rtliche Ver-
bande der Caritas mit ihren Beratungsangeboten und Beratungsstellen
(Stand 2015). Daneben gibt es in den fiinf (Erz-)Didzesen noch lber
140 Schulen in kirchlicher Tragerschaft, tber 2600 katholische Kinder-
garten, rund 200 katholische Krankenhaduser, Gber 640 Altenpflege-
einrichtungen und rund 390 Einrichtungen der Jugendhilfe, fir die der
DDSB zustdndig ist (Stand 2013). Dartiber hinaus fallen noch diverse
Vereine, Verbande und Stiftungen im kirchlichen Bereich in die Zustan-
digkeit des DDSB. Auch die Bundesverbande kirchlicher Vereinigungen,
die ihren Sitz in Nordrhein-Westfalen haben, fallen aufgrund ihres Sit-
zes in die Zustandigkeit des Katholischen Datenschutzzentrums.

Seit dem 01.01.2018 ist der Di6zesandatenschutzbeauftragte zusatzlich
als Datenschutzaufsicht fir den Verband der Di6zesen Deutschlands
zustandig. Der VDD ist Rechtstrager der Deutschen Bischofskonferenz. Er
wurde 1968 als Korperschaft des offentlichen Rechts gegriindet. Im VDD
sind die 27 rechtlich und wirtschaftlich selbststandigen (Erz-)Didzesen
zusammengeschlossen. Neben dem Sekretariat der Deutschen Bischofs-
konferenz in Bonn gehoren unter anderem die Geschaftsstelle des VDDs
in Bonn, das Kommissariat der deutschen Bischofe — Katholisches Biiro
in Berlin und weitere Einrichtungen des VDDs zum Zustandigkeitsbereich.

4.2 Aufbau der Einrichtung

Das Katholische Datenschutzzentrum (KDSZ) ist eine eigenstandige
Korperschaft des offentlichen Rechts. Die Kdrperschaft des offentli-
chen Rechts wurde von den Erzdiozesen Koln und Paderborn und den
Diozesen Aachen, Essen und Minster gegriindet.
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In den Verwaltungsrat des Katholischen Datenschutzzentrums haben
die (Erz-)Bischofe ihre jeweiligen Generalvikare entsandt. Der Vertreter
der Erzdiozese Paderborn, Herr Generalvikar Hardt, wurde vom Ver-
waltungsrat zum Vorsitzenden des Gremiums gewahlt, die Geschafts-
fuhrung wurde dem Leiter des Katholischen Datenschutzzentrums
ubertragen.

Die Leitung des Katholischen Datenschutzzentrums nimmt der
gemeinsame Didzesandatenschutzbeauftragte der flinf Mitgliedsdio-
zesen wabhr. Er vertritt die Korperschaft nach auf3en.

Dem DDSB sind ein Vertreter, Referenten, Sachbearbeiter und Sekreta-
riatskrafte zur Seite gestellt, die auch vom Katholischen Datenschutz-
zentrum selbst angestellt sind. Es sind im Berichtszeitraum elf Stellen
vorgesehen, die zum Jahresende auch alle besetzt sind.

Durch die eigenstandige Korperschaft des 6ffentlichen Rechts und das
im eigenen Haus angestellte Personal wird die notwendige Unabhan-
gigkeit des Diozesandatenschutzbeauftragten und seiner Mitarbeiten-
den gewahrleistet.

Diozesandatenschutzbeauftragter / Verbandsda- ’ ]
tenschutzbeauftragter / Leiter KDSZ

Stellvertrentender  Didzesandatenschutzbeauf-
tragter / Stellvertretender Verbandsdatenschutz-

beauftragter / Stellvertretender Leiter KDSZ

T N KIS
] o o]

Personalausstattung KDSZ zum 31.12.2019 (in Vollzeitstellen)

Bei der Planung des Katholischen Datenschutzzentrums wurde kon-
sequent auf die Umsetzung des Urteils des Europadischen Gerichtshofs
vom 09.03.2010 zur Unabhangigkeit und Selbstandigkeit der Daten-
schutzaufsichtsbehorden' geachtet und die VVeranderungen durch die
Europadische Datenschutz-Grundverordnung beziehungsweise deren
Umsetzung in kirchliches Recht schon berticksichtigt.

Das Katholische Datenschutzzentrum hat seinen Sitz in der Kommende
Dortmund, dem Standort des Sozialinstituts der Erzdiozese Paderborn.

Nach der Ubernahme der Aufgaben des Diézesandatenschutzbeauf-
tragten der fiinf (Erz-)Di6zesen in NRW zum 01.09.2016, dem Aufbau
der Einrichtung im Jahr 2017 und der Beratung zu den alten und neu-
en Anforderungen des Kirchlichen Datenschutzgesetzes im Jahr 2018,
konnte im Berichtszeitraum das umfangreiche Beratungsangebot fir
die kirchlichen Einrichtungen trotz der hohen Arbeitsbelastung mit

17 Siehe hierzu auch Abschnitt 5.1.1 dieses Jahresberichts.



Beschwerden und gemeldeten Datenschutzverletzungen weiter sicher-
gestellt werden.

Mit der Ubernahme der Datenschutzaufsicht {iber den VDD und die
angeschlossenen Einrichtungen wurde diese Aufgabe in die bestehen-
den Ablaufe des Katholischen Datenschutzzentrums integriert und so
die reibungslose Wahrnehmung der Datenschutzaufsicht auch fiir diese
kirchlichen Stellen sichergestellt.

4.3 Der hl. lvo - Schutzpatron des Katholi-
schen Datenschutzzentrums

Mit der Grundung des Katholischen Datenschutzzentrums als der
gemeinsamen Datenschutzaufsicht der finf nordrhein-westfalischen
(Erz-)Diozesen wurde dem Katholischen Datenschutzzentrum von den
(Erz-)Diozesen auch ein Schutzpatron mitgegeben.

Der hl. lvo lebte im 13. Jahrhundert in der Bretagne. Der Bischof von
Tréguier ernannte den Priester, der auch Rechtswissenschaften stu-
diert hatte, zu seinem Offizial. Dieses kirchliche Richteramt fiillte er mit
Mut und Unbestechlichkeit aus und setzte sich vor allem fiir Arme und
Bedrangte vor weltlichen und kirchlichen Gerichten ein, was ihm den
Ruf eines ,Anwalts der Armen” einbrachte. Er wurde im 14. Jahrhundert
heiliggesprochen. Sein Gedenktag ist der 19. Mai. Die Reliquien des hei-
ligen Ivo werden in der Kathedrale von Tréguier aufbewahrt’@.

Das Bildnis des hl. Ivo ziert auch das Siegel des Katholischen Daten-
schutzzentrums, so dass der Schutzpatron auch in der taglichen Arbeit
immer gegenwartig ist.

e T T —— -
MO & B Dt oatwg W g
MCEMENN . U v A s s
VERCIVTOAQ e vl amhrgpem Sy o

Siegel des Katholischen Datenschutzzentrums, verdffentlicht im Amtsblatt der
Erzditzese Paderborn. (Bild: KDSZ)

18 Ausfiihrlich zum Leben und Wirken des hl. lvo: Michael Streck / Annette Rieck, St. Ivo (1247-
1303) - Schutzpatron der Richter und Anwalte, 2007; Artikel ,lvo Hélory” auf Wikipedia (https:/
de.wikipedia.org/wiki/lvo_Hélory). In dem Beitrag bei Wikipedia wird auch erwahnt, dass der hl.
Ivo das Siegel des Katholischen Datenschutzzentrums ziert.
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Durch den personlichen Einsatz des
Generalvikars des Paderborner Erzbi-
schofs und Vorsitzenden des Verwal-
tungsrates des Katholischen Daten-
schutzzentrums, Alfons Hardt, konnte
das Katholische Datenschutzzentrum
Anfang Mai 2019 eine Figur des hl. Ivo
in seinen Raumen aufstellen und so die
Verbindung zwischen dem Patron des
Hauses und der Arbeit des Katholischen
Datenschutzzentrums noch sichtbarer
und erfahrbarer machen.

Generalvikar Alfons Hardt wahrend
der Segnung der Statue. (Bild: KDSZ)

Am 13. Mai 2019 segnete Herr Generalvikar Hardt in Anwesenheit der
Herren Generalvikare des Erzbistums Koln und der Bistiimer Aachen,
Essen und Miinster sowie des Leiters des Katholischen Biiros in Diis-
seldorf die Statue des hl. lvo im Katholischen Datenschutzzentrum.

Von links nach rechts: Steffen Pau, Di6zesandatenschutzbeauftragter und Leiter des Katholischen
Datenschutzzentrums; Generalvikar Apostolischer Protonotar Alfons Hardt, Erzbistum Pader-
born; Generalvikar Dr. Andreas Frick, Bistum Aachen; Generalvikar Dr. Klaus Winterkamp, Bistum
Minster; Generalvikar Msgr. Dr. Markus Hofmann, Erzbistum Koln; Generalvikar Msgr. Klaus Pfef-
fer, Bistum Essen; Domkapitular Dr. Antonius Hamers, Leiter des Katholischen Biiros NRW. (Bild:
KDSZ)



4.4 Aufgabenkatalog

Die Aufgaben des Didzesandatenschutzbeauftragten beziehungsweise
des Verbandsdatenschutzbeauftragten des VDDs als Datenschutzauf-
sicht sind im KDG beziehungsweise im KDG-VDD' beschrieben. Wer der
Ansicht ist, dass bei der Verarbeitung von personenbezogenen Daten
durch eine (katholische) kirchliche Stelle datenschutzrechtliche Rege-
lungen verletzt worden sind, kann sich gemaR § 48 KDG an die Daten-
schutzaufsicht wenden. Diese prift den Sachverhalt und hort dazu die
betroffene kirchliche Stelle an, soweit ein Verstol’ gegen datenschutz-
rechtliche Regelungen vorliegen kdnnte. Wichtig ist dabei das Benach-
teiligungsverbot des § 48 Abs. 3 KDG: ,Niemand darf gemaliregelt oder
benachteiligt werden, weil er sich im Sinne des Abs. 1 an die Daten-
schutzaufsicht gewendet hat”

Das Uberwachen der Einhaltung datenschutzrechtlicher Vorgaben
gehort nicht nur im Rahmen der Beschwerdebearbeitung, sondern als
allgemeine Kernaufgabe zu den Tatigkeiten der Datenschutzaufsicht
(vgl. § 44 Abs. 1 KDG).

§ 44 Abs. 3 lit. g) KDG erganzt § 44 Abs.1 KDG. Danach soll die Daten-
schutzaufsicht ,Untersuchungen Gber die Anwendung dieses Geset-
zes durchfiihren, auch auf Grundlage von Informationen einer anderen
Datenschutzaufsicht oder einer anderen Behorde!”

Auf Basis dieser Regelung kann und muss die Datenschutzaufsicht
Uberpriifungen auf Grundlage der bei ihr eingehenden Beschwerden
vornehmen. Sie kann aber auch ohne den konkreten Bezug zu einer
Beschwerde anlasslos priifen, ob die Einrichtungen das Gesetz richtig
anwenden?.

Fir kirchliche Stellen im Sinne des § 3 Abs. 1 KDG macht § 44 Abs. 2 KDG
nochmals deutlich, dass sie die Arbeit der Datenschutzaufsicht durch
Auskinfte, die Ermoglichung von Einsichtnahme in Akten und Rau-
me zu unterstitzen und Untersuchungen und Prifungen zuzulassen
haben. Den Anweisungen der Datenschutzaufsicht ist nach § 44 Abs. 2
lit. a) KDG Folge zu leisten.

Hierzu flhrt sie anlassbezogen, aufgrund der bei ihr eingehenden
Beschwerden, oder ohne Anlass - im Rahmen regelmaliger Kontrollen
- Prifungen zur Verbesserung des Datenschutzes durch. Hierbei spielt
die Einhaltung der rechtlichen Vorgaben (Datenschutzrecht) eben-
so eine Rolle wie die Umsetzung der notwendigen technisch-organi-
satorischen SchutzmalRnahmen gemald den datenschutzrechtlichen
Vorgaben (Datensicherheit). Beide Komponenten, die Umsetzung der
rechtlichen Vorgaben und der technisch-organisatorischen Schutz-
malknahmen, missen beachtet werden, damit Datenschutz wirksam
werden kann und die betroffenen Personen den gesetzlich vorgesehe-
nen Schutz genief3en kdnnen.

19 Im Folgenden wird nicht immer explizit auf die gleichlautende Vorschrift des KDG-VDD verwie-
sen.

20 Zur Auslegung der inhaltsgleichen Vorschrift des Art. 57 Abs. 1 lit. h) DSGVO vgl. Selmayr in
Ehmann/Selmayr, Kommentar DSGVO, 2. Aufl. 2018, Art. 57 Rn. 9 und Kugelmann/Buchmann
in Schwartmann u.a., Heidelberger Kommentar DSGVO / BDSG, 1. Aufl. 2018, Art. 57 Rn. 74.
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Kommt die Datenschutzaufsicht im Rahmen einer Priifung oder der
Bearbeitung einer Beschwerde zu dem Ergebnis, dass ein bestimmter
von der kirchlichen Stelle durchgefiihrter oder unterlassener VVorgang
bei der Verarbeitung personenbezogener Daten zu beanstanden ist,
wird dies dokumentiert und dem Verantwortlichen schriftlich mitge-
teilt. Je nach Schwere des VerstoRRes gegen die datenschutzrechtlichen
Vorgaben kann das Katholische Datenschutzzentrum verschiedene
MaBnahmen ergreifen, die bis zu einer Untersagung der konkreten
Datenverarbeitung und der Verhangung eines BuRgeldes reichen kon-
nen.

Um datenschutzrechtlichen VerstoBen vorzubeugen, steht das Team
des Katholischen Datenschutzzentrums im Rahmen seiner Aufgaben
beratend zur Verfligung, um Utber die Anforderungen der datenschutz-
rechtlichen Regelungen zu informieren. Die Datenschutzaufsicht kann
als Referent oder mit schriftlichen Informationen allgemeine Hinweise
zur Umsetzung des Datenschutzes geben oder im Wege der Beratung
im Einzelfall weiterhelfen.

4.5 Finanzen

Das Katholische Datenschutzzentrum wird von den funf (Erz-)Dioze-
sen als Mitgliedern der Korperschaft des offentlichen Rechts getragen.
Wie in § 43 Abs. 4 KDG beschrieben, stellen sie die fir die Erfillung
der Aufgaben des Didzesandatenschutzbeauftragten angemessene
Personal- und Sachausstattung zur Verfligung. Aulerdem verflgt der
DDSB (ber einen eigenen jahrlichen Haushalt.

Fur das Kalenderjahr 2019 hat der Verwaltungsrat des Katholischen
Datenschutzzentrums auf Vorschlag des Diozesandatenschutzbeauf-
tragten den Haushaltsplan in Hohe von 1.400.000 Euro zur Deckung
der notwendigen Personal- und Sachausgaben bewilligt. Fir das Folge-
jahr 2020 wird sich das genehmigte Budget leicht auf 1.375.000 Euro
verringern.

4.6 \Vertretung in Gremien und Arbeitsgrup-
pen in der katholischen Kirche

Das Katholische Datenschutzzentrum bringt seine Kenntnisse und
Erfahrungen aus der Praxis der Datenschutzaufsichten auch in die
Arbeit von kirchlichen Gremien und Arbeitsgruppen ein. Die Beratung
der Gremien und Arbeitsgruppen ist Teil des gesetzlichen Auftrags der
Datenschutzaufsichten.

Im Berichtszeitraum unterstitzte das Katholische Datenschutzzent-
rum die Arbeit mehrerer Unterarbeitsgruppen der Standigen Arbeits-
gruppe Datenschutz- und Melderecht / IT-Recht der Rechtskommis-
sion des Verbandes der Diozesen Deutschlands durch Beteiligung an
der Arbeit der Gremien. Diese Beteiligung erfolgte durch Stellungnah-
men zu Gesetzentwtrfen oder Einzelfragen, die im Rahmen dieser



kirchlichen Gesetzgebungsverfahren aufkamen. Teilweise nahm das
Katholische Datenschutzzentrum an den Beratungen teil. Dabei kann
die Datenschutzaufsicht ihre Expertise als unabhangiger Berater ein-
bringen.

Als Datenschutzaufsicht fir den VDD und die angeschlossenen Ein-
richtungen berat das Katholische Datenschutzzentrum dartber hinaus
auch in datenschutzrechtlichen Fragen, die in anderen Gremien bespro-
chen werden.

Bei der Weiterentwicklung der diozesanen Gesetze und der Diskussion
von grundsatzlichen Rechtsfragen sind die Justitiare der fiinf (Erz-)Dio-
zesen und der Justitiar des Katholischen Biiros NRW in Disseldorf die
ersten Ansprechpartner des Katholischen Datenschutzzentrums.

Das Katholische Datenschutzzentrum halt daher einen regelmali-
gen Kontakt zu den Rechtsabteilungen der Generalvikariate und zum
Katholischen Biiro NRW.

4.7 \Vernetzung

4.7.1 Vernetzung mit kirchlichen Stellen

Die flinf Diozesandatenschutzbeauftragten der deutschen (Erz-)Dioze-
sen stehen untereinander und mit den beiden gemeinsamen Ordensda-
tenschutzbeauftragten der Deutschen Ordensobernkonferenz in stan-
digem Austausch zu aktuellen Fragen und grundsatzlichen Themen. Die
Besprechungen und Telefon- oder Videokonferenzen dienen diesem
Austausch und der Vorbereitung und Verabschiedung gemeinsamer
Beschliisse?".

Der Beauftragte fur den Datenschutz der EKD hat neben seinem Haupt-
sitz in Hannover noch vier AulBenstellen. Die AuRRenstelle in Dortmund
ist u.a. fur die Landeskirchen und Diakonien in NRW zustandig. Mit der
Auf3enstelle Dortmund des BfD EKD ist im Berichtszeitraum der regel-
maRige Austausch fortgesetzt worden.

AuBerdem unterstlitzt das Katholische Datenschutzzentrum im Rah-
men seiner zeitlichen Moglichkeiten Arbeitskreise betrieblicher Daten-
schutzbeauftragter kirchlicher Einrichtungen. Hierbei steht es fir kurze
Vortrage und allgemeinen Erfahrungsaustausch zur Verfigung.

So hat das Katholische Datenschutzzentrum z.B. mit den betrieblichen
Datenschutzbeauftragten der Generalvikariate, den IT-Sicherheitsbe-
auftragten der (Erz-)Diozesen oder den IT-Verantwortlichen der Gene-
ralvikariate verschiedene Gesprachskreise aufgebaut, die dem regel-
maRigen Austausch dienen.

21 Siehe Abschnitt 5.1.2 dieses Jahresberichts zur Konferenz der Di6zesandatenschutzbeauftrag-
ten und Abschnitt 5.2 zu den Beschliissen der Konferenz.
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4.7.2 Vernetzung mit staatlichen Stellen

Der Kontakt und der Austausch mit der Bundesdatenschutzbeauftrag-
ten und den Landesdatenschutzbeauftragten als staatlichen Daten-
schutzaufsichtsbehorden ist nach § 46 KDG Bestandteil der Aufgaben
des Diozesandatenschutzbeauftragten. Im Berichtszeitraum gab es
vielfaltige regelmaRige Kontakte in Grundsatzfragen und bei der Bear-
beitung von konkreten Datenschutzproblemen.

Diese Kontakte zu den staatlichen Stellen helfen, vergleichbare Ausle-
gungen der Gesetze bei vergleichbaren Vorgangen und damit ein ver-
gleichbares Datenschutzniveau im kirchlichen Bereich bei Anwendung
des KDG und im aulBerkirchlichen Bereich bei Anwendung der DSGVO
sicherzustellen.

§ 18 Abs. 1 Satz 4 Bundesdatenschutzgesetz sieht eine Beteiligung der
kirchlichen Datenschutzaufsichten bei bestimmten Sachverhalten vor,
die vom Europaischen Datenschutzausschuss beraten werden, wenn
die kirchlichen Datenschutzaufsichten von dieser Frage betroffen sind.
Die Einzelheiten zur Anwendung dieser Vorschrift sind zwischen den
staatlichen Datenschutzaufsichten und den Datenschutzaufsichten der
Rundfunkanstalten und der Kirchen noch in der Diskussion. Die in der
DSK zusammengeschlossenen unabhangigen deutschen Datenschut-
zaufsichtsbehorden des Bundes und der Lander haben mit Beschluss
vom 13.05.2019 (,Beschluss zur Beteiligung der spezifischen Auf-
sichtsbehdrden gem. § 18 Abs. 1 Satz 4 BDSG an der Zusammenarbeit
der Aufsichtsbehorden des Bundes und der Lander in Angelegenheiten
der EU") ihren Standpunkt dazu festgehalten.??

In seiner Funktion als Leiter des Arbeitskreises Technik der Konferenz
der Diozesandatenschutzbeauftragten nimmt der stellvertretende Lei-
ter des Katholischen Datenschutzzentrums auch an dem Arbeitskreis
Technik der Konferenz der unabhangigen deutschen Datenschutzauf-
sichtsbehorden des Bundes und der Lander teil.

4.8 Offentlichkeitsarbeit

Das kirchliche Datenschutzrecht stellt ebenso wie die Daten-
schutz-Grundverordnung die Bedeutung der Information der Offent-
lichkeit, der kirchlichen Stellen und der Verantwortlichen fir die
Datenverarbeitungen tber Rechte und Pflichten beim Umgang mit
personenbezogenen Daten besonders heraus. Der Aufgabenkatalog
der Datenschutzaufsichten in § 44 Abs. 3 KDG betont dieses Thema
gleich mehrfach.

So sollen die Datenschutzaufsichten gemaR § 44 Abs. 3 lit. a) KDG die
.Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung sensibilisieren und sie dartber
aufklaren’, wobei ,spezifische Mallnahmen fir Minderjahrige” beson-
dere Beachtung finden sollen. Weiterhin sollen die Datenschutzauf-
sichten ,kirchliche Einrichtungen und Gremien uber legislative und

22 Siehe Abschnitt 5.3.1 dieses Jahresberichts.



administrative MaRBnahmen zum Schutz der Rechte und Freiheiten
natlrlicher Personen in Bezug auf die VVerarbeitung beraten” (§ 44 Abs.
3 lit. b) KDG), ,die Verantwortlichen und die Auftragsverarbeiter fir die
ihnen aus diesem Gesetz entstehenden Pflichten sensibilisieren” (§ 44
Abs. 3 lit. ¢) KDG) und ,auf Anfrage jeder betroffenen Person Informa-
tionen Uber die Austibung ihrer Rechte aufgrund dieses Gesetzes zur
Verfligung stellen” (§ 44 Abs. 3 lit. d) KDG).

Das Katholische Datenschutzzentrum macht daher auf vielfaltige Wei-
se auf den Datenschutz in der katholischen Kirche und seine Arbeit auf-
merksam und informiert die kirchlichen Einrichtungen, die betroffenen
Personen und die interessierte Offentlichkeit (iber den Datenschutz in
der katholischen Kirche.

4.8.1 Internetauftritt

Uber die Internetprasenz www.katholisches-datenschutzzentrum.de
stellt das Katholische Datenschutzzentrum vielfaltige Informationen
rund um den kirchlichen Datenschutz und die Arbeit der Datenschutz-
aufsicht zur Verfligung. Diese Informationen sind als Internetseiten
online verfigbar oder stehen dort als Infoblatter / Broschiiren zum
Download bereit. Hierbei reicht das Spektrum von den einschldgigen
Gesetzestexten fir die jeweilige (Erz-)Diozese (iber Hilfestellungen bis
hin zu Mustern und Vorlagen.

Teil der Internetseite des Katholischen Datenschutzzentrums ist auch
ein gesichertes Kontaktformular. Uber diese Kontaktmoglichkeit will
das Katholische Datenschutzzentrum jedem Beteiligten eine gesicherte
Kontaktaufnahme ermaglichen. Auf der Internetseite ist ebenfalls der
offentliche Schlissel fir die zentrale E-Mail-Adresse des Katholischen
Datenschutzzentrums hinterlegt, so dass auch eine verschlissel-
te Kommunikation per E-Mail maglich ist. Als weitere Moglichkeit der
gesicherten Kommunikation hat das Katholische Datenschutzzentrum
eine DE-Mail-Adresse eingerichtet.

Das Katholische Datenschutzzentrum verschickt zudem einen News-
letter, der regelmadBig tUber neue Informationen auf der Internetseite
informiert. Der Newsletter kann Uber die Internetseite abonniert wer-
den.

4.8.2 \Vortrage

Wie schon in den Vorjahren war auch im Berichtszeitraum die Nachfrage
nach Vortragen durch das Katholische Datenschutzzentrum hoch. Wah-
rend im Jahr 2018 sehr stark Vortrage gefragt waren, die einen allge-
meinen Uberblick iiber die neuen, ab Mai 2018 geltenden gesetzlichen
Regelungen geben sollten, gab es im Berichtszeitraum eine differen-
ziertere Nachfrage. Neben dem weiterhin aktuellen Thema der gesetz-
lichen Neuerungen im kirchlichen Datenschutzrecht kamen verstarkt
zielgruppenspezifische Vortrage hinzu. Hierzu zahlten sowohl Anfragen
der Dienstgeberseite, wie auch von Seiten der Mitarbeitervertretungen,
Anfragen betrieblicher Datenschutzbeauftragter oder von IT-Arbeits-
kreisen. Wie in den Vorjahren waren dabei verschiedenste Gruppen und
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Formate vertreten. Bei diesen Informationsveranstaltungen ist das
Katholische Datenschutzzentrum als Referent zugegen, organisiert
die Veranstaltungen aber nicht selbst. Mit diesen Vortragen konnten
erneut hunderte Multiplikatoren und Verantwortliche erreicht werden.

Das Katholische Datenschutzzentrum stellt auf Basis der Anfragen
einen weiterhin hohen Informationsbedarf der kirchlichen Stellen, der
betroffenen Personen und der Offentlichkeit zum kirchlichen Daten-
schutz fest.

4.8.3 Informationen/Broschiiren/Arbeitshilfen/Muster

Neben den Auskiinften auf der Internetseite stellt das Katholische
Datenschutzzentrum auch weitergehende Informationen in Form von
Informationsblattern, Broschiiren, Arbeitshilfen, Mustern oder Check-
listen bereit.

In diesen Publikationen behandelt das Katholische Datenschutzzent-
rum grundsatzliche oder aktuelle Themen, auf die es entweder selbst
aufmerksam oder durch vermehrte Anfragen zu einem Thema ein
erhohter Informationsbedarf deutlich wird. Das Angebot an Informati-
onen wurde auch im Berichtszeitraum weiter ausgebaut.

Erganzt wird dies durch Gastbeitrage flir Fachzeitschriften (z.B. ,Kom-
pakt” fur Kindertageseinrichtungen der Caritas im Erzbistum Koln), mit
denen allgemein oder auch sehr zielgruppenspezifisch tber Daten-
schutzthemen informiert wird.

4.8.4 Symposium ,Ein Jahr Gesetz iiber den Kirchlichen
Datenschutz - Riickblick und Ausblick”

Mehr als 110 Teilnehmende aus den deutschen (Erz-)Diozesen trafen
sich am 28. Mai 2019 auf Einladung des Katholischen Datenschutzzen-
trums in den Raumen des Katholisch-Sozialen Instituts des Erzbistums
Koln in Siegburg zum Symposium ,Ein Jahr Gesetz tber den Kirchlichen
Datenschutz (KDG) — Ruckblick und Ausblick”.

i?! Katholisches ,
b %—:— Datenschutzzentl

Bild: KDSZ / Nicole Cronauge



Nach einem Jahr seit Inkrafttreten des KDG nahm das Katholische
Datenschutzzentrum diesen Zeitraum zum Anlass, das kirchliche
Gesetz in einem Ruckblick und einem Ausblick zu betrachten.

Zu Beginn der VVeranstaltung berichtete Marcus Baumann-Gretza, Justi-
tiar des Erzbistums Paderborn und Vorsitzender der Standigen Arbeits-
gruppe Datenschutz- und Melderecht/IT-Recht der Rechtskommission
des VVerbandes der Diozesen Deutschlands, tber die gesetzgeberischen
Tatigkeiten der katholischen Kirche zum Datenschutz. Er betonte die
Notwendigkeit eines eigenen kirchlichen Datenschutzes und erinnerte
an die lange Tradition kirchlicher datenschutzrechtlicher Regelungen,
die mit der ersten Anordnung tber den kirchlichen Datenschutz bis in
die siebziger Jahre zurlckreicht.

Einen Blick auf die Situation im staatlichen Bereich warf Professor Dr.
Dieter Kugelmann, der Vorsitzende der Konferenz der unabhangigen
Datenschutzaufsichten des Bundes und der Lander im Jahr 2019 und
Landesbeauftragter fiir den Datenschutz und die Informationsfreiheit
in Rheinland-Pfalz, in seinem Beitrag zu den Erfahrungen mit einem
Jahr Datenschutz-Grundverordnung. Dabei stellte er auch die vielfalti-
gen Aufgaben der Datenschutzaufsichten unter der Geltung der DSGVO
dar. Er wies darauf hin, dass auch die Datenschutzaufsichten in Bund
und Landern durch viele Beratungsanfragen und zu klarende Detailfra-
gen an ihre Leistungsgrenzen gekommen waren.

Bild: KDSZ / Nicole Cronauge

Steffen Pau, Leiter des Katholischen Datenschutzzentrums, schloss
sich dieser Beschreibung in seinem Ruckblick auf ein Jahr kirchliches
Datenschutzgesetz fir die kirchlichen Aufsichten an. Er erinnerte
daran, bei allen heute gebotenen Moglichkeiten der Datenverarbeitung
den Grundrechtsschutz der Personen, deren Daten verarbeitet werden,
nicht aulRer Acht zu lassen. Der Schutz der Daten sei moglich, ohne
samtliche Datenverarbeitungen einzustellen. Es gebe praxisgerechte
Losungen.

Im Rahmen der Neuordnung des kirchlichen Datenschutzrechts ist im
letzten Jahr ein gerichtlicher Rechtsschutz auf dem Gebiet des Daten-
schutzes durch die Kirchliche Datenschutzgerichtsordnung eingerichtet
worden. Hiertiber sowie tiber die kirchlichen Gerichte in Datenschutzan-
gelegenheiten referierte Professor Dr. Gernot Sydow. Er ist Professor
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fur Europaisches Verwaltungsrecht an der Universitat Minster und
Vorsitzender des Datenschutzgerichts der Deutschen Bischofskonfe-
renz.

Mit dem Standard-Datenschutzmodell prasentierte der stellvertre-
tende Landesbeauftragte fir Datenschutz und Informationsfreiheit
von Mecklenburg-Vorpommern, Gabriel Schulz, eine Moglichkeit zur
Unterstiitzung der Umsetzung des kirchlichen Datenschutzes. Schulz
betonte, ebenso wie Michael Tolk, Referent des Beauftragten flir den
Datenschutz der Evangelischen Kirche in Deutschland, bei seiner VVor-
stellung der IT-Sicherheitskonzepte in der Evangelischen Kirche, dass
Datenschutz als ein dauerhafter Verbesserungsprozess gelebt werden
misse.

Dr. Rene Meis, technischer Referent bei der Landesbeauftragten fir
Datenschutz und Informationsfreiheit in Nordrhein-Westfalen, erlau-
terte in seinem Vortrag den Begriff des Risikos als einen der zentralen
Begriffe der neuen Gesetze. Auswahl und Bewertung der MalBnahmen
zum Schutz der personenbezogenen Daten bei der VVerarbeitung seien
an dem Risiko zu orientieren, das dem Betroffenen durch die geplante
Verarbeitung der Daten drohe, wobei auch fehlerhafte Verarbeitungen
abseits der geplanten Verarbeitungen zu betrachten seien.

In ihrem abschlielenden Vortrag warnte Katharina Nocun, Birger-
rechtlerin und Publizistin, eindringlich vor den Maoglichkeiten der Pro-
filbildung und der Datensammlung von Konzernen. Sie schilderte auf
Basis eigener Erfahrungen, wie weit die Datensammlung im taglichen
Leben bereits fortgeschritten sei.

Das Katholische Datenschutzzentrum kann ein positives Fazit zur Ver-
anstaltung ziehen. Aufgrund der positiven Rickmeldungen der Teil-
nehmenden plant das Katholische Datenschutzzentrum, dieses For-
mat in regelmaligen Abstanden durchzufihren und so den Dialog mit
allen Beteiligten fortzusetzen, um gemeinsam auch zukinftig praxis-
gerechte Losungen auftretender Fragen zum Datenschutz zu finden.
Die nachste Veranstaltung ist fir Mai 2021 geplant.

4.9 Erste BuBgelderin 2019

Das KDG sieht, anders als noch die frihere Anordnung tber den kirch-
lichen Datenschutz, fir die Didzesandatenschutzbeauftragten als
Datenschutzaufsicht Uber die kirchlichen Stellen die Moglichkeit vor,
bei Verstolien gegen das KDG eine Geldbuf3e zu verhangen. Diese kann
im Einzelfall bis zu 500.000 Euro betragen.

Dain den ersten Monaten der Geltung des neuen Gesetzes erst einmal
die Beratung und Hilfe bei der Umsetzung fir die kirchlichen Stellen im
Vordergrund stand und auch bei festgestellten Verstol3en die Durch-
fuhrung des eigentlichen Bul3geldverfahrens Zeit in Anspruch nimmt,
verhangte das Katholische Datenschutzzentrum erst im zweiten Halb-
jahr 2019 erste Bul3gelder.



Im letzten Quartal 2019 hat der Diozesandatenschutzbeauftragte nach
Abschluss des jeweiligen BuRgeldverfahrens gegen drei kirchliche Ein-
richtungen BulRgelder erlassen.

GemaR § 51 KDG kann die Datenschutzaufsicht eine Geldbul3e gegen
den Verantwortlichen oder Auftragsverarbeiter verhangen, wenn dieser
vorsatzlich oder fahrlassig gegen Bestimmungen des KDG verstol3en
hat. Bei der Moglichkeit der Verhangung einer GeldbulRe handelt es sich
um eine Ermessensvorschrift. Dies bedeutet, dass nicht jeder festge-
sellte Verstol3 mit einer GeldbuRRe zu ahnden ist (,Kann-Vorschrift”).
Der Datenschutzaufsicht stehen mit den MaRnahmen aus § 47 Abs. 5
und 6 KDG verschieden kombinierbare MalRnahmen zur Verfigung. Die
GeldbuRRe nach § 47 Abs. 6 KDG ist daher oft in ein Gesamtpaket von
MaRnahmen eingebunden. Ziel ist es, das Datenschutzniveau in der
jeweiligen Einrichtung dauerhaft zu erhohen.

Bei der Bemessung der Hohe einer Geldbul3e sind vor allem die in
§ 51 Abs. 3 KDG aufgefiihrten Kriterien zu berticksichtigen. Dabei gilt
es, sowohl mildernde als auch scharfende Umstande zu bericksichti-
gen und in die Abwagung einzubeziehen.

Zwar erscheint die Geldbul3e zunachst als die am starksten eingreifen-
de MaRBnahme der Datenschutzaufsicht, jedoch ist die Ahndung eines
datenschutzrechtlichen VerstoRes mittels einer Anordnung nach § 47
Abs. 5 KDG oftmals mit mehr Aufwand seitens des Verantwortlichen
verbunden, als die Zahlung einer Geldbul3e. Gerade die in § 47 Abs. 5
lit. c) KDG normierte Anordnungsmoglichkeit, die Datenverarbeitung
einzustellen, dirfte in den meisten Einrichtungen zu groBeren (auch
finanziellen) EinbufRen flihren. Somit sollte stets berlicksichtigt werden,
dass die Datenschutzaufsichten nicht nur die Moglichkeit der Verhan-
gung einer GeldbulRe nutzen konnen, auch wenn dies in der Presse oft-
mals als besonders einschneidende Mal3nahme dargestellt wird.

Trotz dessen zeigt schon die bisherige Zuriickhaltung der kirchlichen
Datenschutzaufsichten bei der Verhangung von GeldbulRen, dass die
Geldbul3e als ultima ratio herangezogen wird.

Die GeldbuBen in 2019 wurden in zwei Fallen fir das unbefugte Offen-
legen von Gesundheitsdaten im Sinne von § 4 Nr. 17 KDG als perso-
nenbezogene Daten der besonderen Kategorie gemal3 § 4 Nr. 2 KDG
verhangt. In einem weiteren Fall gab es eine Geldbul3e wegen Nicht-
meldung eines datenschutzrechtlichen VerstoRes nach § 33 KDG trotz
Aufforderung zur Meldung durch die Datenschutzaufsicht. Gerade die
gesetzlich normierten Pflichten des Verantwortlichen sollten daher
besonders sorgfaltig von den Einrichtungen beachtet werden, um BuRR-
gelder an dieser Stelle zu vermeiden.
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4.10 Gerichtsverfahren mit Beteiligung des
Katholischen Datenschutzzentrums

Seit Inkrafttreten des Gesetzes tber den Kirchlichen Datenschutz am
24, Mai 2018 hat jede betroffene Person neben der Beschwerde bei
der Datenschutzaufsicht auch das Recht auf gerichtlichen Rechtsbe-
helf (vgl. § 49 KDG). Zustandiges Gericht flr diese Antragsverfahren
ist in erster Instanz das Interdiozesane Datenschutzgericht mit Sitz
in Koln und in zweiter Instanz das Datenschutzgericht der Deutschen
Bischofskonferenz mit Sitz in Bonn. Bislang sind zwei Entscheidungen
der ersten Instanz veroffentlicht®.

Das Katholische Datenschutzzentrum war im Berichtsjahr Beteiligter
in zwei Antragsverfahren. In beiden Fallen richtete sich der Antrag der
betroffenen Person gegen den jeweiligen Bescheid des Didzesanda-
tenschutzbeauftragten, weil der Betroffene mit der Entscheidung der
Datenschutzaufsicht nicht einverstanden war. Beide Entscheidungen
des Interdiozesanen Datenschutzgerichts stehen noch aus.

4.11 Sprecher der Konferenz der Diozesanda-
tenschutzbeauftragten

Die Diozesandatenschutzbeauftragten der katholischen Kirche treffen
sich regelmalig zu gemeinsamen Beratungen Uber aktuelle Themen
und gemeinsame Anliegen aus dem Bereich des kirchlichen Daten-
schutzes. Sie unterstitzen sich so gegenseitig in der Wahrnehmung
ihrer Aufgaben und geben gemeinsame Empfehlungen heraus?®*. Diese
Konferenz der DDSB wabhlt jahrlich einen Sprecher. Fur das Jahr 2019
war der Diozesandatenschutzbeauftragte der nordrhein-westfali-
schen (Erz-)Bistimer und Leiter des Katholischen Datenschutzzent-
rums Sprecher dieser Runde.

Mit dieser Funktion verbunden ist u.a. die Reprasentation der Konfe-
renz in einigen Gremien, zu denen ein Vertreter der kirchlichen Daten-
schutzaufsichten eingeladen wird. So nimmt der Sprecher beratend an
den Sitzungen des Gremiums teil, was auf Ebene des VDDs die Ent-
wicklung des Datenschutzrechts in der katholischen Kirche begleitet.
Aufserdem nahm der Sprecher im Berichtszeitraum an zwei Treffen der
staatlichen Datenschutzaufsichten mit den Datenschutzaufsichten
im Bereich der Medien und der Kirche teil. Diese Treffen sind Teil des
wichtigen und kontinuierlichen Austausches, den die Diozesandaten-
schutzbeauftragten mit den staatlichen Datenschutzaufsichten und
den Datenschutzaufsichten der Medien fiihren.

23 Die Urteile sind abrufbar unter https:/www.dbk.de/themen/kirche-staat-und-recht/kirchli-
che-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-ins-
tanz/entscheidungen/

24 Weitere Informationen zur Konferenz der Didzesandatenschutzbeauftragten finden Sie in Ab-
schnitt 5.1.2 dieses Jahreserichts.


https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen/
https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen/
https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen/

5 Dokumentation

5.1 Die Datenschutzaufsicht in der katholi-
schen Kirche

5.1.1 Struktur der Aufsichtsstellen

Die Datenschutzaufsicht in der katholischen Kirche wird nicht von einer
einzigen Stelle wahrgenommen. Vergleichbar den einzelnen Bundes-
landern mit eigener Gesetzgebung und jeweils eigenen Landesdaten-
schutzbeauftragten, hat auch jeder Diozesanbischof in Deutschland
aufgrund seiner Gesetzgebungsgewalt das kirchliche Datenschutzrecht
fir die eigene (Erz-)Diozese in Kraft gesetzt und hat, wie im Gesetz vor-
gesehen, fir den eigenen Wirkungskreis einen Didzesandatenschutz-
beauftragten ernannt. Dieser DDSB nimmt die Funktion wahr, die im
staatlichen Bereich der oder die Landesdatenschutzbeauftrage als
Datenschutzaufsicht wahrnimmt.

Zur effektiven und effizienten Wahrnehmung der Aufgaben der
Datenschutzaufsicht und in Umsetzung des Urteils des Europdischen
Gerichtshofs zur Unabhangigkeit der Datenschutzaufsichtsbehdrden
aus dem Jahr 2010 haben jeweils mehrere (Erz-)Diozesen gemeinsame
Diozesandatenschutzbeauftragte als Datenschutzaufsicht bestellt. Die
Verteilung ist in der nachfolgenden Ubersicht dargestellt:

Datenschutzaufsichten der katholischen Kirche Deutschlands

Der Dibzesandatenschutzbeauftragte der
(Erz-)Bistiimer Hamburg, Hildesheim, Osnabriick und

des Bischoflich Miinsterschen Dffizialats in Vechta i.0.

i e Kirchliche Datenschutzaufsicht der
Unser Lieben Frauen Kirchhof 20 | 28195 Bremen \7 ostdeutschen Bistiimer und des

Dibzesandatenschutzbeauftragter: Katholischen Militdrbischofs
Andreas Miindelein - L_r ;
Badepark 4 1 39218 Schinebeck
Erzbistum
g Hamb
Katholisches - B Ditizesandatenschutzbeauftragter:
Datenschutzzentrum (KdOR) Bistum Milnster Matthias Ullrich

(0ldenburg)
Brackeler Hellweg 144 | 44309 Dortmund

Bistur =
\Asmmz‘(?‘ﬁ B Erzbistum
Didzesandatenschutzbeauftragter: o E}_\A \‘ Bistum Berlin
Steffen Pau Histum rlildesheim W
inster ™ Bistum

o Bsum  Erzbistum Mogdeburg

Paderbor Bistum
e § o gtz ™
istum w
- L . Dresden Meigen
Aachy i Bistum
% E"/‘.,_/\/ E;'i}::' Erfurt Datenschutzbeauftragter der
L S;;Tg - = hf Bayerischen (Erz-)Didzesen
X Bistum [- Bistum KapellenstraBe 4 | 80333 Miinchen
o Bistum - Main Wirzburg _ Erzbistum
Trier L/ " Bomberg Ditzesandatenschutzbeauftragter:
[ Bistum Jupp Joachimski
Bistum Regensburg
S Speyer L]
Katholisches Datenschutzzentrum Bistum
Frankfurt/Main g L1 . Bistum
L] %m Eichstatt passau
Haus am Dom Prasiminlly
Domplatz 3 | 60311 Frankfurt . E;:}‘;:‘:;" mbi'smm
Dibzesandatenschutzbeauftragte: WA HuSilzg = KathOlISChES
Ursula Becker-Rathmair = Datenschutzzentrum

Daneben gibt es noch eine eigene Datenschutzaufsicht fir die katholi-
sche Militarseelsorge, die in Personalunion vom Didzesandatenschutz-
beauftragten fir die ostdeutschen (Erz-)Diczesen wahrgenommen
wird. AuRerdem besteht eine eigenstandige Datenschutzaufsicht fir

Jahresbericht 2019

Seite 71



Jahresbericht 2019

Seite 72

den Verband der Didzesen Deutschlands und die nachgeordneten Ein-
richtungen. Diese Aufsichtsfunktion wird in Personalunion vom Did-
zesandatenschutzbeauftragten fiir die nordrhein-westfalischen (Erz-)
Diozesen wahrgenommen.

Fir den Bereich der Ordensgemeinschaften papstlichen Rechts hat die
Deutsche Ordensobernkonferenz (DOK), der Zusammenschluss der
Hoheren Oberen der Orden und Kongregationen in Deutschland, die
Einrichtung des Gemeinsamen Ordensdatenschutzbeauftragten der
DOK als Datenschutzaufsicht geschaffen.

5.1.2 Konferenz der Diozesandatenschutzbeauftragten

Zu den Aufgaben des DDSB gehort gemald §§ 44 Abs. 3 lit. f) und 46
KDG das Hinwirken auf die Zusammenarbeit mit den anderen Dioze-
sandatenschutzbeauftragten.

Um eine moglichst einheitliche Praxis bei der Auslegung des Gesetzes
und bezogen auf Verfahrensablaufe der kirchlichen Stellen zu errei-
chen, tauschen sich die Diozesandatenschutzbeauftragten regelmaldig
als Konferenz der DDSB aus. Neben den Diozesandatenschutzbeauf-
tragten werden zu den Konferenzen auch die beiden von der Deutschen
Ordensobernkonferenz bestellten Ordensdatenschutzbeauftragten fiir
die papstlichen Ordensgemeinschaften eingeladen. Beratend kdnnen
noch weitere Vertreter (z. B. des VVerbandes der Diozesen Deutsch-
lands, des Katholischen Biros in Berlin, der Standigen Arbeitsgruppe
Datenschutz- und Melderecht / IT-Recht® oder der Deutschen Orden-
sobernkonferenz) an den Tagungen teilnehmen.

Die Beratungen dienen dazu, gemeinsame Standpunkte zu verabschie-
den und gemeinsame Vorgehensweisen zu Themen zu finden. Ziel ist
die moglichst einheitliche Auslegung des KDG in allen deutschen (Erz-)
Diozesen durch die kirchlichen Datenschutzaufsichten.

Im Berichtszeitraum fanden sechs Konferenzen der Didzesandaten-
schutzbeauftragten statt. Gegenstand der Beratungen waren sowohl
aktuelle Fragestellungen als auch Grundsatzfragen zum KDG, die sich
bei der Umsetzung der Anforderungen des Datenschutzrechts fir die
kirchlichen Einrichtungen ergeben haben. Die Beschlisse der Sitzun-
gen sind in diesem Bericht in Abschnitt 5.2 dokumentiert.

Auch zwischen den Konferenzen stehen die Diozesandatenschutzbe-
auftragten in regelmaliigem Austausch uber aktuelle Fragen.

Zur \lorbereitung technischer Sachverhalte hat die Konferenz der DDSB
einen Arbeitskreis Technik ins Leben gerufen. Dieser Arbeitskreis wird
vom stellvertretenden Leiter des Katholischen Datenschutzzentrums
geleitet.

Die katholischen und evangelischen Datenschutzaufsichten haben vor
dem Hintergrund vergleichbarer Anforderungen und Fragestellungen

25 Zukunftig: Unterkommission Datenschutz- und Melderecht / IT-Recht der Rechtskommission
des VDD.



beschlossen, sich regelmaBig tiber datenschutzrechtliche Themen aus-
zutauschen und jahrlich eine gemeinsame Sitzung der Konferenz der
Diozesandatenschutzbeauftragten mit den evangelischen Datenschut-
zaufsichten durchzufiihren. So trafen sich die DDSB mit den Daten-
schutzaufsichten der Evangelischen Kirche in Deutschland zum 3. Oku-
menischen Datenschutztag im April 2019 in Georgsmarienhiitte.

5.1.3 FAQ zur Konferenz der Diozesandatenschutzbeauf-
tragten

Zur Konferenz der DDSB werden immer wieder Fragen an uns heran-
getragen, die aus Sicht des Katholischen Datenschutzzentrums gerne
beantwortet werden:

Auf welcher (Rechts-)Grundlage ist das Gremium der Konferenz der
Diozesandatenschutzbeauftragen gebildet worden?

Das KDG gibt den Diozesandatenschutzbeauftragten in den §§ 44 Abs. 3
lit. f) und 46 KDG das Hinwirken auf die Zusammenarbeit mit den ande-
ren Diozesandatenschutzbeauftragten vor. Ein formales Gremium sieht
das Gesetz aber nicht vor.

Die ,Konferenz der Didzesandatenschutzbeauftragten” ist die von den
Diozesandatenschutzbeauftragten selbst gewahlte formalisierte Form
dieser Vorgabe des KDG zur Zusammenarbeit.

Kann ich als Gast an den Sitzungen teilnehmen?

Die Konferenz besteht aus den Didzesandatenschutzbeauftragten der
deutschen (Erz-)Diozesen.

Durch die Beauftragung einzelner Didzesandatenschutzbeauftrag-
ter durch mehrere (Erz-)Diozesen gibt es derzeit flinf Di6zesandaten-
schutzbeauftragte.

Als standige Gaste nehmen die beiden von der Deutschen Ordensobern-
konferenz bestellten gemeinsamen Ordensdatenschutzbeauftragten
fur die Datenschutzaufsichten der papstlichen Ordensgemeinschaften
an den Sitzungen teil, um auch hier die enge Abstimmung sicherzustel-
len.

GemalR der Absprache in der Konferenz konnen themenbezogen oder
zu einzelnen Sitzungen weitere Gaste eingeladen werden. Es besteht
aber kein Anspruch einzelner VVerbande oder Gremien auf Teilnahme an
den Sitzungen.

Welche Verbindlichkeit / Rechtswirkungen haben die Beschliisse der
Konferenz?

Da die Konferenz kein gesetzlich vorgesehenes Gremium mit gesetzli-
chen Aufgaben und Befugnissen ist, konnen die Beschllsse auch keine
direkte bindende Wirkung per Gesetz entfalten.
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Die Beschliisse der Konferenz sind eine gemeinsame Auslegung
der datenschutzrechtlichen Vorschriften und deren Anwendung auf
bestimmte Sachverhalte durch die Diozesandatenschutzbeauftragten.

Der Beschluss an sich ist daher fir die kirchlichen Einrichtungen nicht
verbindlich. Er entfaltet gegentiber den kirchlichen Stellen aber indirekt
dadurch Wirkung, dass die eigene zustandige Datenschutzaufsicht den
Beschluss zur Grundlage ihrer Entscheidung im konkreten Einzelfall
machen wird, der dann fir die Einrichtung verbindlich ist.

Der Wert der Beschliisse ergibt sich daher aus Sicht des Katholischen
Datenschutzzentrums daraus, dass es eine einheitliche Auslegung der
Sachverhalte zwischen den Didzesandatenschutzbeauftragten der
deutschen (Erz-)Didzesen gibt. Fir die kirchlichen Stellen bringen diese
Beschllsse aber daher ein groRes Stiick Berechenbarkeit der Daten-
schutzaufsichten, da sich die Einrichtungen an Hand der Beschlisse
auf die Entscheidung ihrer zustandigen Datenschutzaufsicht im kon-
kreten Einzelfall besser einstellen kdnnen.

Zur Verbindlichkeit von Beschliissen der Konferenz hat die Konferenz
im Juli 2018 auch einen Beschluss gefasst?®.

Welche Funktion hat der Sprecher der Konferenz?

Die Konferenz wahlt aus ihrer Mitte jahrlich einen Sprecher. Seine Auf-
gabe ist die Vorbereitung und Leitung der Sitzungen der Konferenz.
AuBerdem nimmt er als Gast an der Standigen Arbeitsgruppe Daten-
schutz- und Melderecht / IT-Recht?” der Rechtskommission des Ver-
bandes der Didzesen Deutschlands teil und nimmt andere Termine ftr
die Konferenz wahr.

Wie kann ich mich direkt an die Konferenz wenden?

Die Konferenz der Diozesandatenschutzbeauftragten hat zur leichteren
Erreichbarkeit eine ,Geschaftsstelle” eingerichtet. Diese befindet sich
beim Katholischen Datenschutzzentrum in Dortmund. Sie erreichen
die Konferenz postalisch unter der Adresse des Katholischen Daten-
schutzzentrums in Dortmund oder per E-Mail unter ddsb@kdsz.de.

26 Siehe Beschluss ,Rechtliche Qualitat der Beschliisse der Konferenz” vom 26.07.2018, abge-
druckt in Abschnitt 6 des Jahresberichts 2018 des Katholischem Datenschutzzentrums.
27 Zukunftig: Unterkommission Datenschutz- und Melderecht / IT-Recht.



5.2 Beschliisse der Konferenz der Diozesan-
datenschutzbeauftragten im Jahr 2019

5.2.1 Vertrage zur Auftragsverarbeitung mit externen
Unternehmen

(Beschluss der Konferenz der Di6zesandatenschutzbeauftrag-
ten vom 04. April 2019)

Die Konferenz der Diozesandatenschutzbeauftragten weist darauf hin,
dass bei Abschluss von Vertragen kirchlicher Einrichtungen mit Stellen,
die nicht dem KDG unterliegen, zumindest eine Bezugnahme auf das
aktuelle KDG in den Vertragstext aufgenommen werden soll.

Erlauterung zu dem Beschluss

Soweit sich kirchliche Stellen bei der Verarbeitung personenbezoge-
ner Daten anderer Stellen bedienen, haben sie — je nach Gegenstand
der Vereinbarung - ihre Pflichten nach dem KDG ertraglich abzusichern
bzw. auch auf die andere Stelle zu Ubertragen. Dies wird regelmaRig
durch die Bezugnahme auf das KDG im Vertrag geschehen.

Hat der Vertragspartner einen Vertrag, der ausreichende Regelungen zu
Datenschutz enthalt, aber auf die entsprechenden Normen der DSGVO
verweist, sollte zumindest ein pauschaler Verweis auf das Kirchliche
Datenschutzgesetz in den Vertrag aufgenommen werden.

Ist auch dieser pauschale Verweis nicht moglich, sollte in einem Begleit-
schreiben zum Vertrag auf das Kirchliche Datenschutzrecht (KDG) hin-
gewiesen werden. Auch hier mussen aber ausreichende Regelungen
zum Datenschutz im Vertrag vorhanden sein.

5.2.2 Umgang mit Bildern von Kindern und Jugendlichen

(Beschluss der Konferenz der Di6zesandatenschutzbeauftrag-
ten vom 04. April 2019)

Mit Beschluss vom 4. April 2019 ist der Beschluss der Konferenz der
Diozesandatenschutzkonferenz vom 18. April 2018 (,Verdffentlichung
von Fotos von Kindern und Jugendlichen unter 16 Jahren”) aufgeho-
ben worden. Folgende Beschlisse sollen den aufgehobenen Beschluss
ersetzen:

1. Erhebung und Speicherung von Bildern

Fur die RechtmaRigkeit der Erhebung und Speicherung von Bildern von
Kindern und Jugendlichen ist es nicht zwingend erforderlich, dass eine
Einwilligung der Sorgeberechtigten vorliegen muss. Rechtsgrundlage
fur die Erhebung und Speicherung von Bildern kann auch - nach erfolg-
ter Abwagung - das berechtigte Interesse nach § 6 Abs. 1 lit. g) KDG
sein.
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Grundsatzlich kann nicht ausgeschlossen werden, dass Bilder von Kin-
dern und Jugendlichen auch im Rahmen des berechtigten Interesses
nach § 6 Abs. 1 lit. g) KDG erhoben und gespeichert werden konnen.

Das berechtigte Interesse nach § 6 Abs. 1 lit. g) KDG erfordert in jedem
Fall eine Interessenabwagung zwischen dem berechtigten Interes-
se des VVerantwortlichen oder eines ritten an der Erhebung und Spei-
cherung der Bilder und dem Interesse bzw. den Grundrechten und
Grundfreiheiten der betroffenen Personen. Sofern das Interesse des
Verantwortlichen oder des Dritten an der Erhebung und Speicherung
der Bilder Uberwiegt, ist die Datenverarbeitung auch zulassig. Die Inte-
ressenabwagung ist vor der Erhebung und Speicherung von Bildern
durchzufiihren und unterliegt der vollstandigen aufsichtsbehordlichen
Kontrolle.

Da es sich um Bilder von Kindern und Jugendlichen handelt, sind deren
Interessen besonderes zu werten und zu berlcksichtigen. Relevant
konnen hier insbesondere Merkmale wie z.B. das Alter des betroffenen
Kindes, der Zweck der Verarbeitung oder die Gruppengrol3e, aber auch
die Eingriffsintensitat sowie die Wahrscheinlichkeit des Eintritts eines
Schadens sein. Die durch den Verantwortlichen durchgefiihrte Interes-
senabwagung unter besonderer Beriicksichtigung der Interessen der
Minderjahrigen ist auf Anforderung der Datenschutzaufsichtsbehorde
nachzuweisen.

2. Verarbeitung durch Ubermittlung/Verbreitung

Fiir den Fall, dass die Bilder durch eine Ubermittlung/\Verbreitung ver-
arbeitet werden sollen, ist es in der Regel erforderlich, dass die Sorge-
berechtigten einwilligen.

Ausnahmen konnen sich dann ergeben, wenn ein berechtigtes Inter-
esse nach § 6 Abs. 1 lit. g) KDG vorliegt. Im Rahmen der durchzufih-
renden Interessenabwagung konnen die Grundsatze des § 23 Gesetz
betreffend das Urheberrecht an Werken der bildenden Kiinste und der
Photographie herangezogen werden.

a) Einwilligung

Die Verarbeitung durch Ubermittlung/\Verbreitung von personenbezo-
genen Daten (hier konkret die Bilder von Kindern und Jugendlichen) ist
in der Regel nur mit einer Einwilligung der Sorgeberechtigten zulas-
sig. Die Verarbeitung durch Ubermittlung/Verbreitung umfasst jeden
Vorgang, durch den andere Personen, Stellen, Behorden oder Einrich-
tungen Kenntnis von den personenbezogenen Daten erlangen oder
erlangen konnen. Konkret bedeutet dies, dass jede Herausgabe von
personenbezogenen Daten aus der jeweiligen Einrichtung an bspw.
Eltern, Presse, Internetseite, 0.a. eine Verarbeitung durch Ubermitt-
lung/Verbreitung darstellt.

Die Konferenz der Didzesandatenschutzbeauftragten der Katholischen
Kirche Deutschlands sieht es als ausreichend an, wenn die Einwilligung
fur konkret benannte Veranstaltungen vor zw. bei Beginn des Schul-
oder Kitajahres fir das jeweilige Jahr eingeholt wird. Die Einwilligung
kann entweder unmittelbar im Anmeldeprozess oder am ersten Schul-
oder Kitatag eingeholt werden.



Das Erfordernis, dass das konkrete Bild im Zeitpunkt der Unterzeich-
nung der Einwilligungserklarung vorliegen soll, entfallt.

b) Berechtigtes Interesse

Ausnahmen zur Einwilligung konnen sich dann ergeben, wenn ein
berechtigtes Interesse nach § 6 Abs. 1 lit. g) KDG vorliegt. Auch hier ist
eine Interessenabwagung zwingend erforderlich s. Punkt 1). Insbeson-
dere sind aufgrund der spezifischen Gefahren einer Verarbeitung durch
Ubermittlung/Verbreitung die Interessen der Kinder und Jugendlichen
besonders zu berticksichtigen. Je gréRer der (un-)bekannte Personen-
kreis ist, der von den Bildern Kenntnis nimmt oder Kenntnis nehmen
kann, desto hoher und intensiver ist der Eingriff in die Interessen der die
Grundrechte und Grundfreiheiten der Kinder und Jugendlichen. Im Rah-
men der Interessenabwagung konnen die Grundsatze des § 23 Gesetz
betreffend das Urheberrecht an Werken der bildenden Kiinste und der
Photographie herangezogen werden. Eine Dokumentation der durch-
gefuihrten Interessenabwagung ist auch auf Anforderung der Daten-
schutzaufsichtsbehorde nachzuweisen.

3. Grundsatzlicher Hinweis

Sofern der jeweilige Verantwortliche beabsichtigt, die Bilder aufgrund
einer Einwilligung zu verarbeiten und die betroffene Person die Einwilli-
gung nicht erklart, nicht wirksam erklart oder widerrufen hat, so ist ein
Ruckgriff auf das berechtigte Interesse oder eine andere Rechtsgrund-
lage ausgeschlossen.

4. Informations- und Transparenzpflichten

Sowohl bei der Erhebung und Speicherung als auch bei der Verarbei-
tung durch Ubermittlung/Verbreitung von Bildern sind die Informati-
onspflichten nach dem KDG einzuhalten. Wahrend die Informations-
pflichten bei der Erhebung und Speicherung sowie bei der VVerarbeitung
durch Ubermittlung/Verbreitung aufgrund einer Einwilligung keine
Besonderheiten aufweisen, sind bei der Verarbeitung durch Ubermitt-
lung/Verbreitung aufgrund des berechtigten Interesses einige Punkte
zu beachten. Wenn bei Aufzligen, bei Veranstaltungen oder ahnlichen
Ereignissen eine uniiberschaubar groRe Menge von Menschen fotogra-
fiert wird, ist es naheliegend, dass die Verarbeitung der Daten derje-
nigen, die als ,Beiwerk” abgelichtet werden, nicht mit deren Kenntnis
erfolgt. Die insoweit vorhandene Informationspflicht kann aber nach
§ 15 Abs. 4 DG zurlcktreten, wenn sich die Erteilung der Information
aufgrund der untiberschaubaren Menge der Betroffenen als unmaoglich
erweist oder einen unverhaltnismalRig grol3en Aufwand erforderlich
machen wiurde.

Bei der Beurteilung sind jeweils die Umstande des Einzelfalls malRgeb-
lich. Es gilt also keineswegs generell, dass die Informationspflichten
zurlcktreten. Abhangig vom tatsachlichen Bild kann es auch beim Foto-
grafieren von Sehenswirdigkeiten oder Veranstaltungen mit einem
vertretbaren Aufwand moglich sein, die Informationspflichten nach
§ 15 KDG bei der Erhebung der personenbezogenen Daten zu erfiillen.
Dies hat zur Folge, dass die vorgenannte Ausnahme nicht eintreten
kann.
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Die Informationserteilung muss auch nicht zwangslaufig durch den
Fotografen erfolgen. Bei Veranstaltungen ist es beispielsweise mog-
lich, dass der Verantwortliche die Teilnehmer ber die Anfertigung und
die Verarbeitung durch Ubermittlung/Verbreitung von Fotografien
informiert. Ist eine solche Information aufgrund der Struktur der Ver-
anstaltung von vorneherein unmaoglich, spricht vieles dafir, dass die
Erflllung der Informationspflichten einen unverhaltnismaRig grol3en
Aufwand erfordern wiirde (vgl. § 15 Abs. 4 KDG).

Wenn die Umstande des Einzelfalls so sind, dass aus den genann-
ten Grinden eine Informationspflicht zurlicktreten kann, ist es dem
Fotografen nicht zumutbar, im Nachhinein die von seinen Aufnahmen
erfassten Personen zu identifizieren, um ihnen die nach dem kirchlichen
Datenschutzgesetz grundsatzlich ustehenden Informationen zukom-
men zu lassen. Nach § 13 KDG ist er nicht verpflichtet, zur Einhaltung
dieses Gesetzes zusatzliche Informationen aufzubewahren, einzuho-
len oder zu verarbeiten, um die betroffenen Personen zu informieren.

Wird demgegentiber eine tberschaubare Menge von Personen foto-
grafiert, ist der Verantwortliche nattrlich verpflichtet, seinen Informa-
tionspflichten nach §§ 14-16 KDG nachzukommen.

Diese Bewertung des Umgangs insbesondere mit der Verarbeitung
durch Ubermittlung/Verbreitung von Fotos versteht sich als eine Erlau-
terung, welche erganzt werden kann.

5.2.3 Muster zur Videoiiberwachung

(Beschluss der Konferenz der Diozesandatenschutzbeauf-
tragten vom 04. Juli 2019)

Die Konferenz der Diozesandatenschutzbeauftragten hat in lhrer Sit-
zung am 04. Juli 2019 in Freising das beigefligte Muster inkl. Erlaute-
rungen beschlossen.

Beispiel fiir ein vorgelagertes Hinweisschild nach § 15 KDG bei Videoiiberwachung

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

|\

Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zwecke und Rechtsgrundlage der D:

Achtung

Videoiiberwachung!

" . .
[=]3 70 (8] weitere inomatonen eratten Sie Speicherdauer oder Kriterien fiir die Festlegung der Dauer:
= e per Aushang (wo genau?)
an unserer Kundeninformation /
Rezeption / Kasse im Erdgeschoss
E « (ggf.) zusatzlich im Internet unter ..

berechtigte Interessen, die verfolgt werden:




Ausfiillhinweise zum den Mustern "vorgelagertes Hinweisschild"
und “Informationsblatt zur Videoiiberwachung".

1. Informationsblatt zur Videotiberwachung

Die Informationen sind unentgeltlich in praziser, transparenter, ver-
standlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache bereitzustellen. Sie konnen in Kombination mit standardisier-
ten Bildsymbolen bereitgestellt werden (vgl. § 14 KDG). Um Lesbarkeit
zu erreichen, sollte der Ausdruck mindestens in DIN A3 erfolgen.

2. \/orgelagertes Hinweisschild

Die Informationen sind unentgeltlich in praziser, transparenter, ver-
standlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache bereitzustellen. Sie kdnnen in Kombination mit standardisier-
ten Bildsymbolen bereitgestellt werden (vgl. § 14 KDG). Um Lesbarkeit
zu erreichen, sollte der Ausdruck mindestens in DIN A4 erfolgen. Die
Hinweise zu den weiteren Informationen muss um die genaue Ortsan-
gabe bzw. Fundstelle im Internet erganzt werden.

3. QR-Code

Bei Verwendung des QR-Codes muss dieser durch einen von dem Ver-
antwortlichen erstellten QR Code ersetzt werden. Bei dem im Muster
abgebildeten QR Code handelt es sich um einen Platzhalter.

4. Name und Kontaktdaten des \Verantwortlichen

Verantwortlich ist nach § 4 Nr. 9 KDG die nattrliche oder juristische Per-
son, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen uber die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet. Im Falle von juristischen Personen
(z.B. Gemeinden, GmbHs, Vereinen usw.) ist die Nennung des gesetzli-
chen Vertreters erforderlich.

5. Kontaktdaten des Datenschutzbeauftragten

Datenschutzbeauftragter ist der vom Verantwortlichen benannte
Datenschutzbeauftragte. Hierbei kann es sich um einen betrieblichen
Datenschutzbeauftragten oder um einen externen Datenschutzbeauf-
tragten handeln.

6. Zwecke und Rechtsgrundlage der Datenverarbeitung

Die Erhebung von Daten per Videolberwachung ist nur zulassig, wenn
Sie die Voraussetzungen von §§ 6 ff KDG erflllen. Die entsprechend
zutreffende Rechtsgrundlage sowie der beabsichtigte Zweck mussen
kurz in Schlagworten dargestellt werden.

7. Berechtigte Interessen

Die berechtigten Interessen des Verantwortlichen an der Durchfihrung
der Videolberwachung mussen kurz in Schlagworten dargestellt wer-
den.
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8. Speicherdauer, oder Kriterien fiir die Festlegung der Dauer

Bei einer festgelegten Speicherdauer muss die tatsachliche Speicher-
dauer, bei einer individuell bestimmten Speicherdauer, die Kriterien flir
die Festlegung der Speicherdauer angegeben werden.

9. Empfanger oder Kategorien von Empfangern der Daten

Empfanger ist nach § 4 Nr. 11 KDG eine naturliche oder juristische Per-
son, Behorde, Einrichtung oder andere Stelle, der personenbezogene
Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um
einen Dritten handelt. Bitte geben Sie hier die Stellen der Empfanger
an, die die entsprechenden Daten verarbeiten. Hierbei wird nicht nach
der konkreten Person, sondern nach der verarbeitenden Stelle gefragt.

piel fiir ein vollstandiges Informationsblatt (Aushang) nach § 15 KDG bei Videoiiberwachung

J

Name und Kontaktdaten des Verantwortlichen und ggf.
seines Vertreters:

‘\ Kontaktdaten des D hutzbeauftragten (sofern vorhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

berechtigte Interessen, die verfolgt werden:

Achtung

Videoiiberwachung!

Speicherdauer oder Kriterien fiir die Festlegung der Dauer:

Sie finden diese
Informationen
zusétzlich im Internet

unter ... Empfanger oder Kategorien von Empfanger der Daten (sofern
Dateniibermittlung stattfindet):

bel Abswht des Verantworthchen dle personenbezogenen Daten an ein Drittland oder eine
zu i Informationen iiber

A heitsbeschluss der K ission bzw. geeignete oder angemessene

Garantien:

Hinweise auf die Rechte der Betroffenen

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestétigung dariiber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iiber diese
personenbezogenen Daten und auf die in § 17 KDG im einzelnen aufgefiihrten Informationen.

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie betreffender unrichtiger
personenbezogener Daten und ggf. die Vervollstandigung unvollsténdiger personenbezogener Daten zu verlangen (§ 18 KDG).

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personenbezogene Daten
unverziiglich geldscht werden, sofern einer der in § 19 KDG im einzelnen aufgefiihrten Griinde zutrifft, z. B. wenn die Daten fiir die
verfolgten Zwecke nicht mehr benétigt werden (Recht auf Léschung).

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschréankung der Verarbeitung zu verlangen, wenn
eine der in § 20 KDG aufgefiihrten Voraussetzungen gegeben ist, z. B. wenn die betroffene Person Widerspruch gegen die
Verarbeitung eingelegt hat, fiir die Dauer der Priifung durch den Verantwortlichen.

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie
betreffender personenbezogener Daten Widerspruch einzulegen. Der Verantwortliche verarbeitet die personenbezogenen Daten dann
nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte und
Freiheiten der betroffenen Person tiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen (§ 23 KDG).

Jede betroffene Person hat unbeschadet eines anderwemgen verwaltungsrechthchen oder gerichtlichen Rechtsbehelfs das
Recht auf Beschwerde bei der zustandi icht, wenn die betroffene Person der Ansicht ist, dass die
Verarbeitung der sie betreffenden personenbezogenen Daten gegen die Regelungen des KDG verstoBt (§ 48 KDG). Die
betroffene Person kann dieses Recht bei der zustandigen Datenschutzaufsicht geltend machen. In der Didzese (Name
Didzese) ist die zustandige Datenschutzaufsicht: ...




5.2.4 Zur Einwilligung bei schlechteren technischen und
organisatorischen MaBnahmen

(Beschluss der Konferenz der Di6zesandatenschutzbeauftrag-
ten vom 19. September 2019)

In der Praxis kommt es zu Fallen, in denen die betroffene Person eine
Einwilligung in Abweichungen von Aspekten der Datensicherheit ertei-
len soll. Beispielhaft zu nennen ist an dieser Stelle die Einwilligung in
unverschlisselte Kommunikation per Email beim Versand von beson-
deren Kategorien personenbezogener Daten.

Da in diesen Fallen regelmaRig die Einwilligung nach § 6 Absatz 1
lit b) bzw. § 11 Absatz 2 lit a) KDG nicht als eigentliche Rechtsgrundla-
ge fur die Verarbeitung dienen soll, sondern hier fir eine an sich schon
gerechtfertigte Verarbeitung eine negative Abweichung von techni-
schen SchutzmaBnahmen zum Datenschutz legitimiert werden soll,
kann die Einwilligung diese Abweichung des durch § 26 KDG gesetzlich
geforderten Schutzstandards nicht erreichen.

Die Konferenz der Diozesandatenschutzbeauftragten hat daher folgen-
den Beschluss gefasst:

Die Konferenz der Didozesandatenschutzbeauftragten beschlieBt fir
sich folgende Auslegung des KDG in dieser Frage:

1. Die in § 26 KDG normierte Verpflichtung des Verantwortlichen,
geeignete technische und organisatorische MalRnahmen zur Ge-
wahrleistung eines angemessenen Schutzniveaus zu treffen, ist
zwingender Natur und steht mithin nicht zur Disposition der an der
Datenverarbeitung Beteiligten.

2. Insbesondere darf eine Einwilligung im Sinne des § 6 Absatz 1 lit. b)
bzw. § 11 Absatz 2 lit. a) KDG nicht verlangt werden, um nicht aus-
reichend geeignete technische und organisatorische Malinahmen
durch den Betroffenen zu legitimieren.

5.3 Beschliisse der Konferenz der unabhan-
gigen Datenschutzaufsichten des Bundes
und der Lander (DSK) - Auszug -

5.3.1 Beschluss vom 13. Mai 2019

(Beschluss zur Beteiligung der spezifischen Aufsichtsbehorden gem.
§ 18 Abs. 1 Satz 4 BDSG an der Zusammenarbeit der Aufsichtsbehor-
den des Bundes und der Lander in Angelegenheiten der EU)

1. Die Verpflichtung zur Beteiligung der spezifischen Aufsichtsbehorden
nach § 18 Abs. 1 Satz 4 BDSG ist nur dann eroffnet, wenn es sich um
Angelegenheiten der Europaischen Union handelt.

2. Liegen die Voraussetzung von Nr. 1 vor, ist eine Betroffenheit in fol-
genden Konstellationen gegeben:
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a) eine spezifische Aufsichtsbehorde ist im Kooperationsverfahren
nach Art. 60 DSGVO unmittelbar selbst federfiihrende Behorde im Sin-
nevon § 19 Abs. 1 BDSG (vgl. Art. 56 DSGVO);

b) eine spezifische Aufsichtsbehorde ist flir die Bearbeitung einer
Eingabe entsprechend § 19 Abs. 2 BDSG (vgl. Art. 4 Nr. 22 Buchst. c
DSGVO0) zustandig;

c) eine spezifische Aufsichtsbehorde ist in entsprechender Anwendung
von § 40 Abs. 2 BDSG n der Rolle als betroffene Behorde (vgl. Art. 4 Nr.
22 Buchs. a DSDGVO0) zustdndig;

d) eine spezifische Aufsichtsbehdrde ist in den Verfahren nach Art. 60
DSGVO in der Konstellation des Art. 4 Nr. 22 Buchst. b DSGVO betrof-
fen, wenn sich die erheblichen Auswirkungen nur im Rahmen der
ausschlieBlichen Zustandigkeiten der spezifischen Aufsichtsbehdrde
bewegen;

e) ein Verfahren der Amtshilfe nach Art. 61 DSGVO oder gemeinsame
MaRnahmen spielen sich unmittelbar im Zustandigkeitsbereich einer
spezifischen Aufsichtsbehorde ab.

a) Im Koharenzverfahren nach Art. 64 DSGVO, ggf. zusatzlich im Ver-
fahren der verbindlichen Streitbeilegung nach Art. 65 DSGVO (bei
unmittelbarer Zustandigkeit siehe oben 2); und

b) bei der Erarbeitung von Stellungnahmen und der Bereitstellung
von Leitlinien, Empfehlungen und bewahrten Verfahren i. S. v. Art. 70
DSGVO liegt nur dann eine Betroffenheit vor, wenn spezifische Fragen
der Verarbeitung personenbezogener Daten durch die der Aufsicht der
spezifischen Aufsichtsbehdrden unterliegenden Stellen betroffen sind.

Erlauterung: Spezifische Betroffenheit bedeutet, dass gerade die spe-
zifische Aufsichtsbehorde in einer Weise von der Angelegenheit betrof-
fen sein muss, die tiber ine allgemeine Mitbetroffenheit hinausgeht. Ist
sie lediglich in gleicher Weise betroffen wie die staatlichen Aufsichts-
behorden, liegt keine spezifische Betroffenheit vor und die Beteili-
gungspflicht wird nicht ausgeldst. Dabei kommt es nicht nur darauf
an, dass bspw. Kirchen, Religionsgemeinschaften oder Medien-/Rund-
funkveranstalter ausdrlicklich Gegenstand einer Angelegenheit sind.
Eine spezifische Betroffenheit ist vielmehr auch dann anzunehmen,
wenn der Gegenstand einer Angelegenheit in besonderer Weise den
Zustandigkeitsbereich der spezifischen Aufsichtsbehorden berdhrt.

4, Die Aufsichtsbehorden des Bundes und der Lander konnen fir alle
weiteren Falle eine Beteiligung vorsehen.

5. Die Verpflichtungen zur Beteiligung nach § 18 Abs. 1 Satz 4 BDSG
sind erfullt, wenn die spezifischen Aufsichtsbehorden friihzeitig mit
allen zweckdienlichen Informationen versorgt sind und ihnen frihzeitig
Gelegenheit zur Stellungnahme gegeben wird. Die Betroffenheit einer



spezifischen Aufsichtsbehorde wird von der Aufsichtsbehorde geprift,
die die Herstellung einer Positionsbestimmung in europdischen Angele-
genheiten initiiert. Die Beteiligung der spezifischen Aufsichtsbehdrden
wird Uber die Zentrale Anlaufstelle sichergestellt. Die Aufsichtsbehor-
den des Bundes und der Lander bericksichtigen die Stellungnahmen
der spezifischen Aufsichtsbehorden. Eine abweichende Stellungnahme
andert aber weder etwas an einem sonst unter den Aufsichtsbehorden
von Bund und Landern bestehenden Einvernehmen noch hat dies Aus-
wirkungen auf Abstimmungen nach § 18 Abs. 2 BDSG.

6. Bei § 18 Abs. 1 Satz 4 BDSG handelt es sich um eine VVerfahrensrege-
lung, deren Nichteinhaltung keine rechtlichen Folgen fir das VVerfahren
hat.

7. Die spezifischen Aufsichtsbehorden werden durch die Aufsichtsbe-
horden des Bundes und der Lander regelmaRig tber die Entwicklungen
auf europdischer Ebene informiert.

8. Gemeinsam mit dem BfDI ladt der Vorsitz der Datenschutzkonferenz
Vertreter der spezifischen Aufsichtsbehorden zweimal jahrlich zu einem
Informations- und Erfahrungsaustausch ein.

9. Religions- und Weltanschauungsgemeinschaften konnen nach Artikel
91 Absatz 2 DSGVO nur dann eine unabhangige Aufsichtsbehorde, die
spezifischer Art sein kann, einrichten, wenn sie bereits zum Zeitpunkt
des Inkrafttretens der DSGVO am 25. Mai 2016 umfassende Daten-
schutzregelungeni. S. v. Art. 91 Abs. 1 DSGVO angewendet haben. Die-
se Datenschutzregelungen mussen mit der DSGVO in Einklang gebracht
werden.

10. Weitere Erlauterungen ergeben sich aus den Arbeitsergebnissen der
9. Sitzung des AK Grundsatz, die die DSK am 29. Januar 2019 zustim-
mend zur Kenntnis genommen hat.

5.3.2 Beschluss vom 12. August 2019

(Beschluss der Konferenz der unabhangigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander zu spezifischen Aufsichtsbehdrden)

Nach der Sonderregelung des Artikel 91 Absatz 1 der Europdischen
DatenschutzGrundverordnung (DSGVO) dirfen Kirchen, religiose VVerei-
nigungen oder Gemeinschaften, die zum Zeitpunkt des Inkrafttretens
der DSGVO umfassende Regelungen zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten anwenden, diese wei-
ter anwenden, sofern sie mit den Vorschriften der DSGVO in Einklang
gebracht werden.

Grundsatzlich unterliegen auch die Kirchen, religiosen Gemeinschaften
oder Vereinigungen, die bereits zum Zeitpunkt des Inkrafttretens der
DSGVO am 25. Mai 2016 umfassende Datenschutzregelungen i. S. v.
Artikel 91 Absatz 1 DSGVO angewendet haben, nach Artikel 91 Absatz
2 DSGVO der Aufsicht durch eine unabhangige Aufsichtsbehorde.
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Artikel 91 Absatz 2 DSGVO erlaubt ihnen jedoch, eine unabhangige
Aufsichtsbehorde spezifischer Art einzurichten.

Fur Religionsgemeinschaften, die erst nach dem Inkrafttreten der
DSGVO umfassende Datenschutzvorschriften erlassen (haben), ist der
sachliche Anwendungsbereich der DSGVO uneingeschrankt erdffnet
und es gilt die allgemeine Datenschutzaufsicht.

Bei Artikel 91 handelt es sich um eine Bestandsschutzregelung fur
die Datenschutzvorschriften derjenigen Kirchen und religiosen Verei-
nigungen oder Gemeinschaften, die zum Zeitpunkt des Inkrafttretens
der DSGVO bereits ein umfassendes, in sich abgeschlossenes Daten-
schutzrecht etabliert hatten. Solche Religionsgemeinschaften sollen
nicht gezwungen sein, ihr unter dem alten Recht bereits etabliertes
Recht abschaffen zu mussen.

Die bestehenden Datenschutzregelungen missen allerdings mit der
DSGVO in Einklang gebracht worden sein. Dadurch soll trotz der Privi-
legierung dieser Regelungen ein einheitliches Niveau staatlichen und
kirchlichen Datenschutzrechts erreicht werden.

Die ,spezifischen” Aufsichtsbehorden missen darliber hinaus die in
Kapitel VI der DSGVO fir die unabhangigen Aufsichtsbehorden nieder-
gelegten Voraussetzungen erfillen. Das betrifft u.a. die Unabhangig-
keit, Artikel 52 DSGVO, und die in Artikel 58 DSGVO geregelten Befug-
nisse.

Die Datenschutzaufsichtsbehorden des Bundes und der Lander sind
gemaR § 18 Absatz 1 Satz 4 Bundesdatenschutzgesetz (BDSG) ver-
pflichtet, diese spezifischen Aufsichtsbehdrden bei der Zusammenar-
beit in europaischen Angelegenheiten zu beteiligen, soweit sie betrof-
fen sind.

Durch Anpassung des jeweils bereits vor dem 25. Mai 2016 bestehen-
den Gesetzes uber den Kirchlichen Datenschutz sowie des Kirchenge-
setzes Uber den Datenschutz der Evangelischen Kirche in Deutschland
an die DSGVO unterfallen zumindest die romisch-katholische Kirche
bzw. die Adressaten des EKD-Datenschutzgesetzes grundsatzlich der
durch Artikel 91 DSGVO ermaglichten Privilegierung.
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Abkiirzungsverzeichnis

BAG
BDSG
BDSG a.F.
BfDI

BVerfG
BVerwG

CIC

DDSB

DOK
DSAnpUG-EU

DSGVO
DSK

DVO
EDPB
EDSA
EKD
ENISA

EU

EuGH
GDPR

GG
GeschGehG
GRCh
IDSG

KDG
KDG-DVO
KDM

KDO
KDSGO
KDSZ

KIS

0oVG

SDM
VDD

Bundesarbeitsgericht
Bundesdatenschutzgesetz
Bundesdatenschutzgesetz alter Fassung

Bundesbeauftragte fur den Datenschutz und die
Informationsfreiheit

Bundesverfassungsgericht
Bundesverwaltungsgericht

Codex luris Canonici
Diozesandatenschutzbeauftragte(r)
Deutsche Ordensobernkonferenz

Datenschutz-Anpassungs- und -Umsetzungs-
gesetz EU

Datenschutz-Grundverordnung (engl. GDBR)

Datenschutzklasse oder Konferenz der unab-
hangigen Datenschutzaufsichten des Bundes und
der Lander

Durchflhrungsverordnung

European Data Protection Board (dt. EDSA)
Europaischer Datenschutzausschuss (engl. EDPB)
Evangelische Kirche in Deutschland

Agentur der Europaischen Union fiir Cybersicher-
heit (engl. European Agency for Cybersecurity);
Bezeichnung bis 28. Juni 2019: Agentur der Europa-
ischen Union fur Netz- und Informationssicherheit
(engl. European Network and Information Security
Agency)

Europaische Union

Europaischer Gerichtshof

General Data Protection Regulation (dt. DSGVO)
Grundgesetz

Gesetz zum Schutz von Geschaftsgeheimnissen
Charta der Grundrechte der Europaischen Union
Interdiozesanes Datenschutzgericht

Gesetz Uber den Kirchlichen Datenschutz
Durchfiuhrungsverordnung zum KDG

Kirchliches Datenschutzmodell

Anordnung tber den kirchlichen Datenschutz
Kirchliche Datenschutzgerichtsordnung
Katholisches Datenschutzzentrum
Krankenhausinformationssystem
Oberverwaltungsgericht
Standarddatenschutzmodell

Verband der Diczesen Deutschlands

§ 29-KDG-Gesetz Gesetz zur Regelung des Rechtsinstruments nach

§ 29 Gesetz Uiber den Kirchlichen Datenschutz



Hl. lvo

Der heilige Ivo ist der Schutzpa-
tron des Katholischen Daten-
schutzzentrums.

Er lebte im 13. Jahrhundert im
heutigen Frankreich und setzte
sich dort unter anderem fur Arme
und Bedrangte vor weltlichen
und kirchlichen Gerichten ein.
Das Bildnis des heiligen Ivo ziert
auch das Siegel des Katholischen
Datenschutzzentrums. Sein Ge-
denktag ist der 19. Mai.

Bild: Joachim Schafer — www.heiligenlexikon.de
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Tel. 0231/138985-0

Fax 0231/138985 - 22

E-Mail: info@kdsz.de
www.katholisches-datenschutzzentrum.de





