Jahresbericht 2018

des Diozesandatenschutzbeauftragten fur die Erz-
diozesen Koln und Paderborn sowie die Diozesen
Aachen, Essen und Minster (nordrhein-westfalischer
Teil) und des Verbandsdatenschutzbeauftragten des
Verbandes der Diozesen Deutschlands (VDD)

W\

Berichtszeitraum Katholisches

01.01.-31.12.2018 a— Datenschutzzentrum




Jahresbericht 2018

Seite 2

Herausgegeben vom

Diozesandatenschutzbeauftragten fir die Erzdiozesen Koln und Paderborn

sowie die Diozesen Aachen, Essen und Minster (nordrhein-westfalischer Teil) und
Verbandsdatenschutzbeauftragten des Verbandes der Diozesen Deutschlands
(VDD)

L) Katholisches
= Datenschutzzentrum

Katholisches Datenschutzzentrum (KdoR)
Brackeler Hellweg 144
44309 Dortmund

Tel. 0231/138985 -0

Fax 0231/138985 - 22

E-Mail: info@kdsz.de
www.katholisches-datenschutzzentrum.de

Hinweis: Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Vlerwendung mannlicher und weiblicher Sprachfor-
men verzichtet. Samtliche Personenbezeichnungen gelten gleichermal3en fir beiderlei Geschlecht.

Bildnachweis Titelmotiv: istockphoto.com | matejmo



3. Jahresbericht

des Diozesandatenschutzbeauftragten fiir die Erzdio-

zesen Koln und Paderborn sowie die Diozesen Aachen,
Essen und Miinster (nordrhein-westfalischer Teil) und
des Verbandsdatenschutzbeauftragten des Verbandes
der Diozesen Deutschlands (VDD)

fir den Zeitraum 01.01.2018-31.12.2018
vorgelegt im April 2019

Redaktionsschluss: 12. April 2019

Jahresbericht 2018

Seite 3



Jahresbericht 2018

Seite 4



Jahresbericht 2018

Inhaltsverzeichnis
INNAIESVEIZEICANIS. ... 5
L o] 1Yo TP R PO 10
p 1 Entwicklungen im Datenschutz ... 13
1.1 Entwicklungen in der EUrop@isChen UNION.........coissssisssssssssssssssssesssssssees 13
1.1.1  Geltung der DSGVO @b 25. M@i 20718 ... sssssssssssssssssssssssenes 13
1.1.2  Weitere Datenschutzregelungen auf Ebene der Europdischen Union ... 14
1.1.3  Weitere Beratungen zur ePrivacy-Verordnung ... 14
1.1.4  Starkung der Cybersicherheit auf europaischer Ebene.......oovnininiisinseissnieenne. 15
1.2 Entwicklungen in der Bundesrepublik Deutschland..........cconnns 15
1.2.1 Neufassung des Landesdatenschutzgesetzes NRW.........cccoininineins 15
1.2.2 Neufassung des Bundesdatenschutzgesetzes ... 15
1.2.3 Zweites Datenschutz-Anpassungs- und Umsetzungsgesetz EU (2. DSAnpUG-EU)...... 16
1.2.4 Gesetzentwurf zum Schutz von Geschaftsgeheimnissen ... 17
1.2.5 Schutz vor Abmahnungen bei DatenschutzverstoRen ... 17
1.3 Entwicklungen in der romisch-katholischen Kirche.......nns 18
1.3.1 Gesetz tiber den Kirchlichen Datenschutz (KDG) in Kraft ... 18
1.3.2 Kirchliche Datenschutzgerichtsordnung (KDSGO) in Kraft.......cconriinns 18

1.3.3 Die Durchfihrungsverordnung zum Gesetz Gber den Kirchlichen Datenschutz
(KDG-DVO) tritt am 071.03.20719 iN KFATT cvvrieesieiesies st seseesesissesse e eesessssssssessssssssssssssnssssanns 19

1.3.4 Weitere Gesetzgebungsvorhaben mit datenschutzrechtlichen Regelungen in der

KatholiSCNEN KIFCHE.. ... 20

1.4 Entwicklungen in der Evangelischen Kirche in Deutschland ..., 20
1.5 Entwicklungen in der DatensicherReit ... 21
1.5.1 Das Standard-Datenschutzmodell.........cooniiii 22
1.5.2 Verschlusselung der KOmMmMUNIKALION......ccossessss s 23

Seite 5



Jahresbericht 2018

Seite 6

) 2 Die Datenschutzaufsicht in der Katholischen Kirche.............cccccooviiniinniinecinssisessss s 25
2.1 Struktur der AUFSICRESSTRIEN ... 25
2.2 Konferenz der Didzesandatenschutzbeauftragten ... 26
2.3 FAQ zur Konferenz der Didzesandatenschutzbeauftragten ... 27

P 3 Aus der Titigkeit des DatenschUtZZENtIUMS..............cccccoooveiiiiiiiiisssssssssssssssssssssssse s 29
3.1 Neue Zustandigkeit seit dem 01.01.2018 flr den VDD ......cccovnemineninmeneinsinsiessesesssssessssenns 29
3.2 Aufgabenkatalog (Information - Beratung - Prifung)........ccooeemenmrnrmeeneieeneesseessnessseseons 29
3.3 (Vorort-)Prifungen und ProzessaufNaNmen........iiiisissessssssssssssssssssssnes 31
3.4 Beratungs- und Informationsbedarf durch das neue Gesetz ..., 32

3.4.1 Benennung eines betrieblichen Datenschutzbeauftragten (bDSB) ........ccoocvveernreiireinnns 32
3.4.2 Bestandsaufnahme der Verarbeitungsprozesse mit personenbezogenen Daten.......... 33
3.4.3 Uberarbeitung bestehender Vertrage zur Auftragsverarbeitung .......oooccccocccvvvvvsronnnenn 33
3.4.4 Umsetzung der (erweiterten) Betroffenenrechte und Informationspflichten.................. 35
3.4.5 \Verzeichnis von Verarbeitungstatigkeiten - neue Bezeichnung fir bekannte Inhalte ... 36
3.4.6 Datenschutz-Folgenabschatzung ... 37
3.4.7 Katholisches Datenschutzzentrum stellt Meldeplattform zur VerflUgung........ccccvvvene 38
3.4.8 Wirtschaftlichkeit technisch-organisatorischer MaBnahmen nach § 26 KDG................. 38
3.5 Einzelne Themen beleUCHLet......c.co s 40
3.5.1 Auftragsverarbeitung und das andere Rechtsinstrument. ..., 40
3.5.2 Anfertigung und Veroffentlichung von Fotografien unter dem KDG........cccoovivniinrinriinneen. 41
3.5.3 Bring-Your-Own-Device (BYOD)......couriiiinisesiesiessssssssssssssssesssssssssssssssssssssssssssssssens 42
3.5.4 Datenschutz bei KONdoIENZSPENAEN .....c.cviiiirinisesseieesei s 43
3.5.5 Der Brexit und die Auswirkungen auf den Datenschutz in kirchlichen Einrichtungen....45
3.5.6 Cloud-Nutzung durch kirchliche STellen ... 46
3.5.7 Veroffentlichungen der Kirchengemeinden ... 46



Jahresbericht 2018

3.5.8 Facebook-Fanpages und die gemeinsame Verantwortlichkeit fir die Daten-
VEFAIDEITUNE .ot

3.5.9 Neue Techniken auf Webseiten - neue Datenschutzprobleme? Web-Push-Benach-

richtigungen und der Einsatz des FAacebook-SDK..........ciininiiis

3.5.10 Messengerdienste (insbesondere WhatSAPP)......ccireesisisessessessssssessssssssens

3.5.17 EINWIHTIBUNEEN oot

3.6 Meldepflicht der Verletzung des Schutzes personenbezogener Daten gemal3 § 33 KDG ...

3.7 BUBERIAEN ...

3.8 \Verfahren vor dem kirchlichen Datenschutzgericht........coneines

P 4 Das KatholiSche DatenSCRULZZENTIUM.........occc.oooooceeceesesscesssoesces s ssessseessesssessses e ssee e
4.1 ZustandigKeItSDEIrEICN ..o
4.2 Aufbau der EINFIChEUNG ..

L3 FIN@NZEN ottt

4.4 \ertretung in Gremien und Arbeitsgruppen in der Katholischen Kirche ...

L5 VBIMETZUNE ..cveeciriciiie ettt bbb
4.5.1 Vernetzung mit kirchlichen Stellen........ s

4.5.2 \ernetzung mit staatlichen Stellen ...,

4.6 OFfENtlIChKEIESArDEIL cooooooeoeeceeeevvvisisssssssse e ssssssssssssssssssssssssssssssssseeesssse s ssssssssssssssnes
L.6.T INTErNETAUFLIIEE ..o s

L.6.2 VOITIAEE ... viiieeeeieiseireie iR

4.6.3 Informationen/Broschiren/Arbeitshilfen/MUSEEr ...

4.6.4 Das Katholische Datenschutzzentrum auf dem 101. Katholikentag in Minster.............

P 5 BUSBIICK ...

54

54

55

55

56

58

58

59

59

59

60

61

61

62

63

Seite 7



Jahresbericht 2018

Seite 8

) 6 Anhang - Beschliisse der Konferenz der Diozesandatenschutzbeauftragten im Jahr 2018..65

6.1 Weitergabe personenbezogener Daten an Kirchenzeitungsverlage zu Werbezwecken.......65
6.2 Mindestinhalte der Fachkunde betrieblicher Datenschutzbeauftragter.........ccovnnineinnene. 65
6.3 Muster Benennung betrieblicher Datenschutzbeauftragter ..., 67
6.4 Haftung des betrieblichen Datenschutzbeauftragten........nnne, 68
6.5 \Vertrage zur Auftragsverarbeitung mit externen Unternehmen ..., 69
6.6 Leitfaden elektronische KOMMUNIKATION. ... 70
6.7 \Veroffentlichung von Fotos von Kindern und Jugendlichen unter 16 Jahren........cccccovnnne. 77
6.8 Beurteilung von Messenger- und anderen Social-Media-Diensten ..., 81
6.9 Verwendung von Cookies in HOMEPAEES ... 83

6.10 Liste von Verarbeitungsvorgangen nach § 35 Abs. 5 KDG im Zusammenhang mit einer
Datenschutz-FolgenabSChAtZUNE ... 87
6.11 Rechtliche Qualitat der Beschliisse der Konferenz der Diozesandatenschutz-
DEAUFLIAGEEN ..o 99

6.12 Veroffentlichung von Ehe- und Altersjubildaen, Priesterjubilaen in Presseerzeugnissen

des Bistums 0der der PFarrei ... ssssssssnens 99

6.13 Umgang mit dem EuGH Urteil vom 05.06.2018 uber Facebook-Fanpages ... 100
6.14 Rechtswirksamer Verzicht auf Einwilligungen bei Fotoaufnahmen ..., 101
6.15 Nutzung von Messengerdiensten (erganzend zum Beschluss aus Mai 2017) ... 104
6.16 FACEDOOK-FANPAGES. ...t 104
ABKUIZUNGSVEIZEICANIS ... 106



Jahresbericht 2018

Seite 9



Jahresbericht 2018

Seite 10

Vorwort

Fir das Katholische Datenschutzzentrum brachte das Jahr 2018 zwei
Neuerungen.

Zum 01.01.2018 ubernahm das Katholische Datenschutzzentrum auch
die Datenschutzaufsicht tber den Verband der Diozesen Deutsch-
lands von der bisherigen Datenschutzaufsicht. Der Verband der
Diozesen Deutschlands ist als Korperschaft des offentlichen Rechts
der Rechtstrager der Deutschen Bischofskonferenz. Diese zusatzliche
Aufgabe haben wir 2018 in unsere Prozesse integriert.

Der grof3e Umbruch in der Arbeit ergab sich aber am 24. Mai 2018. Mit
Inkrafttreten des Gesetzes Uber den Kirchlichen Datenschutz (KDG) gilt
nicht nur eine neue gesetzliche Grundlage, sondern es gelten auch neue
Befugnisse fir die kirchlichen Datenschutzaufsichten.

Auch wenn die Grundsatze des Datenschutzes durch das neue Gesetz
im Vergleich zur bisherigen Gesetzeslage nicht geandert wurden, sieht
das Gesetz einige Neuerungen vor, teilweise auch nur die ausfuhrlichere
Regelung schon bisher vorhandener Instrumente.

Das neue Gesetz, sowohl die Datenschutz-Grundverordnung (DSGVO)
auf europdischer Ebene, als auch das nach Art. 91 DSGVO mit der euro-
paischen Vorgabe in Einklang gebrachte Kirchliche Datenschutzgesetz,
haben in den Monaten vor und nach der Anwendbarkeit des Gesetzes
viel Kritik erfahren missen. Sicherlich gibt es in dem Gesetz Ecken und
Kanten, an denen in Ruhe und mit den Erfahrungen der praktischen
Anwendung der Regelungen nochmal gefeilt werden sollte. Bei
mancher Diskussion uber die angeblichen Fehler und Ungereimtheiten
der neuen Regelungen konnte man aber den Eindruck gewinnen, dass
hier ein Gesetz, das ein ,weiter so” wie bisher behindert, diskreditiert
werden soll.

.Das [Gesetz] hat in der kurzen Zeit seines Bestehens schon viel Kritik
hinnehmen missen.’ Dieses Zitat stammt aus dem Vorwort zur Verof-
fentlichung des ersten Tatigkeitsberichts des Bundesbeauftragten fir
den Datenschutz 1979, also mittlerweile vor 40 Jahren.

Dieser erste Bericht wurde noch nicht wie heute vom Bundesbeauftrag-
ten selbst herausgegeben, sondern erschien in der Reihe ,Zur Sache”
als Veroffentlichung des Deutschen Bundestages mit einem Vorwort
des Vorsitzenden des Innenausschusses des Deutschen Bundestages,
Herrn Dr. Axel Wernitz. Weiter fuhrt Dr. Wernitz aus, der Gesetzgeber
habe sich die Fortentwicklung des Datenschutzrechts auch vorgenom-
men. Bevor aber eine Novellierung des Datenschutzgesetzes in Angriff
genommen werde, sollten - so Dr. Wernitz - erst hinreichende Erfah-
rungen mit dem bestehenden Gesetz gesammelt werden, um ,eine
allzu kurzatmige Gesetzesproduktion” zu vermeiden.



Diese Einschatzung aus dem Jahr 1979 nach einem Jahr Bundesda-
tenschutzgesetz erinnert sehr an aktuelle Diskussionen. Es Iasst mich
hoffen, dass sich heute wie damals die Einsicht durchsetzen wird, dass
diese Regelungen angemessen und notwendig sind. Geben wir den
neuen Gesetzen - sowohl der Europdischen Datenschutz-Grundverord-
nung wie auch dem Kirchlichen Datenschutzgesetz — die Chance, ihren
guten und grundrechtswahrenden Ansatz in der Praxis nachzuweisen,
bevor nach Anderungen am Gesetz gerufen wird. Manche in der Theorie
erscheinende Schwachstelle stellt sich in der Praxis vielleicht als wenig
gravierend heraus, berechtigte Anmerkungen mussen aber im Rahmen
der Evaluation des Gesetzes aufgenommen werden.

Letztendlich geht es um den Grundrechtsschutz der Menschen, mit
deren Daten kirchliche Stellen umgehen. Bei aller berechtigten Diskus-
sion uber die Reichweite des Grundrechts durfen neue, bequeme und
vermeintlich kostenlose oder kostengtinstigere technische Moglichkei-
ten nicht zu einer Aushohlung des Grundrechts fihren.

Ein bewegendes und spannendes Erlebnis war auch die Teilnahme des
Katholischen Datenschutzzentrums am Katholikentag in Munster. Die
unzahligen Kontakte in diesen Tagen, die guten fachlichen Gesprache
und die positive Resonanz, die wir zum Thema Datenschutz und zu
unserer Prasenz auf dem Katholikentag bekommen haben, zeigen, dass
unser Weg richtig ist, die direkte Kommunikation zu suchen.

Ich freue mich auf weiterhin spannende Diskussionen zum Datenschutz.
Steffen Pau

Diozesan- und Verbandsdatenschutzbeauftragter
und Leiter des Katholischen Datenschutzzentrums (KdoR)
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1 Entwicklungen im Datenschutz

1.1 Entwicklungen in der Europdischen Union

Neben den noch nicht abgeschlossenen Beratungen zur ePrivacy-
Verordnung gab es auf europaischer Ebene mehrere Gesetzgebungs-
vorhaben, die datenschutzrechtlichen Bezug haben.

1.1.1 Geltung der DSGVO ab 25. Mai 2018

Mit dem 25. Mai 2018 sind die Regelungen der Verordnung (EU)
2016/679 vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG, besser bekannt als Europaische
Datenschutz-Grundverordnung (DSGVO), verbindlich anzuwenden.
Sie enthadlt die europaweit einheitlichen grundlegenden datenschutz-
rechtlichen Bestimmungen. Nationale Gesetzgeber konnen im Rahmen
der durch die DSGVO eroffneten Regelungsmaglichkeiten erganzende
Bestimmungen erlassen, wie dies der Bundesgesetzgeber mit dem
Bundesdatenschutzgesetz (BDSG) umgesetzt hat. Die Mitgliedstaaten
der Europadischen Union konnen aber nicht mehr die grundlegenden
Bestimmungen der DSGVO abandern.

Damit endete die zweijahrige Ubergangszeit und die neuen
Regelungen losten die Richtlinie 95/46/EG ab, die in Deutschland durch
das bis 24. Mai 2018 geltende Bundesdatenschutzgesetz umgesetzt
worden war.

Mit der Anwendbarkeit der DSGVO nahm auch der Europaische
Datenschutzausschuss (EDSA; engl. ,European Data Protection Board”
- EDPB) seine Arbeit auf. Sein Ziel ist es, auf europaischer Ebene die
einheitliche Anwendung der DSGVO sicherzustellen. Darlber hinaus
besitzt der EDSA beratende Funktion im Hinblick auf den Datenschutz
betreffende politische und rechtliche Fragestellungen auf der Ebene
der EU. Ferner kann der EDSA Leitlinien, Empfehlungen und Verfahren
zu datenschutzspezifischen Fragestellungen erarbeiten. Eine seiner
wesentlichen Aufgaben ist zudem die Abstimmung auf Ebene der
Datenschutzaufsichten im Rahmen des sogenannten Koharenzver-
fahrens. Dieses Verfahren soll eine einheitliche Rechtsanwendung,
Gesetzesauslegung und Aufsichtspraxis im Bereich des Datenschutzes
der EU sicherstellen.

Der EDSA besteht aus dem Leiter einer Aufsichtsbehorde jedes
Mitgliedstaats sowie dem Europdischen Datenschutzbeauftrag-
ten bzw. den jeweiligen Vertretern. Sofern in Mitgliedstaaten mehr
als eine Aufsichtsbehorde fiir den Datenschutz zustandig ist, ist fir
diesen Mitgliedstaat ein gemeinsamer Vertreter zu benennen. Dies ist
in der Bundesrepublik Deutschland mit Bundes- und Landesdaten-
schutzbeauftragten der Fall. Die Aufgabe des gemeinsamen Vertreters
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wird nach den Vorgaben des BDSG durch den Bundesbeauftragten fir
Datenschutz und Informationsfreiheit (BfDI) wahrgenommen.

Der gemeinsame Vertreter fungiert auch als Ansprechstation fur die
Aufsichtsbehorden der anderen Mitgliedstaaten, die so in jedem Fall
einen Ansprechpartner in einem Nationalstaat erhalten, unabhangig
von den ansonsten bestehenden Zustandigkeiten. Die Aufsichtsbe-
horden der anderen Nationalstaaten mussen nicht mehr den Aufwand
betreiben, zunachst die zustandige Aufsicht in einem anderen Mitglied-
staat der EU ermitteln zu muissen.

Der Europaische Datenschutzausschuss loste die nach der bisheri-
gen EU-Richtlinie bestehende Art. 29-Gruppe ab. Der Europdische
Datenschutzausschuss machte sich auch umgehend einige der von
der Art. 29-Gruppe verabschiedeten ,Working Papers” zu eigen und
verabschiedete diese als weitergeltende eigene Papiere.

1.1.2 Weitere Datenschutzregelungen auf Ebene der
Europdischen Union

Die Richtlinie (EU) 2016/680 der Europdischen Union wurde zeit-
gleich mit der DSGVO beschlossen und regelt den Datenschutz in den
Justiz- und Ermittlungsbehorden. Sie musste bis Anfang Mai 2018 in
nationales Recht umgesetzt werden. Dies erfolgte in Deutschland mit
der Neufassung des Bundesdatenschutzgesetzes.

Diese Richtlinie der EU erganzt ebenso wie die Verordnung (EU)
2018/1725 zum Schutz natirlicher Personen bei der VVerarbeitung per-
sonenbezogener Daten durch die Organe, Einrichtungen und sonstigen
Stellen der Europdischen Union die Datenschutz-Grundverordnung,.

1.1.3 Weitere Beratungen zur ePrivacy-Verordnung

Der Entwurf der ,Verordnung uber die Achtung des Privatlebens und
den Schutz personenbezogener Daten in der elektronischen Kommuni-
kation und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung lber
Privatsphdre und elektronische Kommunikation)” sollte urspriinglich
in zeitlichem Zusammenhang mit dem Inkrafttreten der Europaischen
Datenschutz-Grundverordnung (DSGVO) beraten und verabschiedet
werden. Sie befindet sich aber immer noch im europaischen Gesetz-
gebungsverfahren. Wie bereits bei der DSGVO sind die Europaische
Kommission, das Europdische Parlament und der Europdische Rat an
dem Verfahren beteiligt. Zum Zeitpunkt der Erstellung dieses Jahres-
berichts ist noch nicht absehbar, wann eine Inkraftsetzung zu erwarten
ist. Vor der Neuwahl des Europadischen Parlaments im Mai 2019 wird
das Gesetzgebungsverfahren wohl nicht abgeschlossen werden kon-
nen. Zielsetzung der neuen Verordnung ist die Ablosung der bisherigen
E-Privacy-Richtlinie und die Regelung des bereichsspezifischen Daten-
schutzes fur elektronische Kommunikation.



Derzeit konnen die sich aus der neuen Verordnung ergebenden
Auswirkungen auf die verschiedenen Formen der Datenverarbeitung
durch kirchliche Stellen noch nicht beurteilt werden.

1.1.4 Starkung der Cybersicherheit auf europaischer Ebene

Am 10.12.2018 haben sich das Europdische Parlament, der Euro-
paische Rat und die Europaische Kommission auf eine Starkung der
+Agentur der Europdischen Union fur Netz- und Informationssicherheit”
(ENISA) geeinigt und wollen ihr ein starkeres Mandat geben.

AuBerdem sollen die Bereiche Cybersicherheit und Datenschutz starker
verbunden werden und ENISA und die Datenschutzgremien auf europa-
ischer Ebene starker zusammenarbeiten.

1.2 Entwicklungen in der Bundesrepublik
Deutschland

1.2.1 Neufassung des Landesdatenschutzgesetzes NRW

Am 17. Mai 2018 wurde im Gesetz- und Verordnungsblatt fir das
Land Nordrhein-Westfalen das Gesetz zur Anpassung des allgemeinen
Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umset-
zung der Richtlinie (EU) 2016/680 (Nordrhein-Westfdlisches Daten-
schutz-Anpassungs-und Umsetzungsgesetz EU - NRWDSAnpUG-EU)
verkindet".

Mit diesem Gesetz wurde das Landesdatenschutzgesetz u.a. an die
neue Rechtslage der Datenschutz-Grundverordnung angepasst.

1.2.2 Neufassung des Bundesdatenschutzgesetzes

Die Europdische Datenschutz-Grundverordnung gilt als europaische
Verordnung zwar unmittelbar ohne nationales Umsetzungsgesetz. Sie
gibt den Mitgliedsstaaten an einigen Stellen aber die Moglichkeit, die
gesetzlichen Vorgaben zu spezifizieren oder weiterauszufiihren, ohne
den Verordnungstext vollstandig zu wiederholen.

Der Bundesgesetzgeber ist dieser Aufgabe mit der Neufassung des
Bundesdatenschutzgesetzes (BDSG) nachgekommen und hat die
ausfillenden Regelungen fir die Datenschutz-Grundverordnung in
der neuen Fassung des BDSG verbunden mit den notwendigen natio-
nalen Umsetzungsregelungen fiir die Richtlinie (EU) 2016/680 fir den
Bereich der Justiz zusammengefasst.

Fir die Kirche und die kirchlichen Datenschutzaufsichtsbehorden wich-
tig ist die Regelung des § 18 Abs. 1 Satz 4 BDSG.

1 GVBINRW 2018, S. 244 ff.

Jahresbericht 2018

Seite 15



Jahresbericht 2018

Seite 16

§ 18 des neuen BDSG dient der besseren Zusammenarbeit der Auf-
sichtsbehorden des Bundes und der Lander in der Bundesrepublik
Deutschland. Ziel der Vorschrift ist zunachst, eine einheitliche Anwen-
dung der DSGVO durch die oder den Bundesbeauftragten und die Auf-
sichtsbehorden der Lander sicherzustellen.

Die fir die Kirchen relevante Regelung des § 18 Abs. 1 Satz 4 BDSG
lautet: ,Die Aufsichtsbehorden des Bundes und der Lander beteiligen
die nach den Artikeln 85 und 91 der Verordnung (EU) 2016/679 einge-
richteten spezifischen Aufsichtsbehorden, sofern diese von der Angele-
genheit betroffen sind."

Damit hat der Bundesgesetzgeber in Erflllung der Vorgaben der
DSGVO und unter Berlcksichtigung der Besonderheiten der Kirchen
(vgl. Art. 91 DSGVO) die Moglichkeit geschaffen, dass die kirchlichen
Datenschutzaufsichten sich an der Willensbildung beteiligen und ihre
Stellungnahme einbringen konnen, wenn die Kirchen von den nach
§ 18 BDSG behandelten Sachverhalten auch betroffen sind.

1.2.3 Zweites Datenschutz-Anpassungs- und
Umsetzungsgesetz EU (2. DsAnpUG-EU)

Mit der Europdischen Datenschutz-Grundverordnung (DSGVO) gilt im
Bereich der Europaischen Union (EU) ein einheitliches Datenschutz-
recht. Um die dort enthaltenen Vorgaben vollumfanglich umzusetzen,
waren die Gesetzgeber in Bund und Landern gefordert, zur Vermeidung
von gesetzlichen Widerspruchen oder Kollisionen zwischen DSGVO und
nationalen Bestimmungen, erforderliche Anpassungen des nationalen
Rechts vorzunehmen.

Nachdem der Bundesgesetzgeber in einem ersten Datenschutz-Anpas-
sungs-und Umsetzungsgesetz unteranderem das Bundesdatenschutz-
gesetz an die neuen Regelungen der Datenschutz-Grundverordnung
angepasst hatte, mussten mit dem zweiten Datenschutz-Anpassungs-
und Umsetzungsgesetz die vielen Fachgesetze angepasst werden, die
Verweise auf das alte BDSG oder andere datenschutzrechtlich relevante
Regelungen enthalten.

Mit diesem Artikelgesetz werden tber 150 Einzelgesetze geandert und
dadurch an die neuen datenschutzrechtlichen Vorgaben angepasst.



Stichwort: Artikelgesetz

Als Artikel- oder Mantelgesetz wird in der Gesetzgebungspraxis
der Bundesrepublik Deutschland ein Gesetz bezeichnet, das gleich-
zeitig mehrere Gesetze oder sehr unterschiedliche Inhalte in sich
vereint. Meist werden damit Anderungsgesetze bezeichnet, die eine
bestimmte Thematik in einer ganzen Reihe von Rechtsgebieten
andern. Fir diese Gesetze ist auch die Bezeichnung ,Omnibusgesetz”
gebrauchlich, wenn Anderungen, die inhaltlich nichts miteinander zu
tun haben, in einem Artikelgesetz zusammengefasst werden.

Quelle: de.wikipedia.org/wiki/Artikelgesetz (abgerufen am 05.04.2019)

1.2.4 Gesetzentwurf zum Schutz von Geschafts-
geheimnissen

Mit der Richtlinie EU 2016/943 lber den Schutz vertraulichen
Know-hows und vertraulicher Geschaftsinformationen (Geschaftsge-
heimnisse) vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung
und Offenlegung sollen Geschaftsgeheimnisse europaweit besser
geschutzt werden.

Bislang ist der Geheimnisschutz in Deutschland uneinheitlich in
verschiedenen Gesetzen geregelt. Diese Aufspaltung soll durch den
Gesetzesentwurf vermieden werden. Erstmals soll es eine Legal-
definition von ,Geschaftsgeheimnis” geben. Der Gesetzentwurf der
Bundesregierung wird gegenwartig im Deutschen Bundestag beraten
(Drs 19/4724)2.

1.2.5 Schutz vor Abmahnungen bei DatenschutzverstoBen

Im Vorfeld der Anwendung der DSGVO wurde von Unternehmen
beflrchtet, dass von interessierten Stellen etwaige Umsetzungs-
mangel der neuen Regelungen, wie z.B. noch nicht oder nicht korrekt
uberarbeitete Datenschutzerklarungen fir Internetseiten, groRflachig
mit Abmahnungen aufgegriffen werden konnten.

Auch wenn es bisher nur zu vereinzelten Abmahnungen kam und
die beflrchteten Abmahnwellen ausblieben, hat die Politik die
Beflrchtungen aufgegriffen und verschiedene Initiativen ergriffen, um
Abmahnungen wegen datenschutzrechtlicher VVerstof3e zu verhindern?.

Erste gerichtliche Entscheidungen auf3ern sich noch nicht einheit-
lich, ob durch die mit der DSGVO veranderte Rechtslage Uberhaupt
Abmahnungen gegen datenschutzrechtliche VerstolRe als wettbe-
werbsrechtliche Verletzungen maoglich sind“.

2 Der Deutsche Bundestag hat das Gesetz in dritter Lesung in seiner Sitzung am 21. Mdrz 2019
verabschiedet.

3 So z.B. die Initiative des Bundeslandes Bayern im Bundesrat (BR-Drs. 304/18) oder der Antrag
von Biindnis 90/Die Griinen im Bundestag (BT-Drs. 19/6438). Beide Antrage sind noch in der
parlamentarischen Beratung.

4 So z.B. Landgericht Wiirzburg, Beschluss vom 13.09.2018 (Az. 11 0 1741/18 UWG); a.A. z.B.
Landgericht Wiesbaden Urteil vom 05.11.2018 (Az. 5 0 214/18).
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Unabhangig von der Moglichkeit einer wettbewerbsrechtlichen Abmah-
nung besteht immer die Moglichkeit der Datenschutzaufsichten eine
Verletzung datenschutzrechtlicher Pflichten zu beanstanden.

1.3 Entwicklungen in der romisch-katholi-
schen Kirche

1.3.1 Gesetz iiber den Kirchlichen Datenschutz (KDG)
in Kraft

Das Gesetz Gber den Kirchlichen Datenschutz (KDG) ist entsprechend
dem einstimmigen Beschluss der Vollversammlung des Verbandes
der Didzesen Deutschlands (VDD) vom 20. November 2017 mit Wir-
kung zum 24. Mai 2018 von den (Erz-)Diozesen in Deutschland in Kraft
gesetzt worden®.

Mit Inkrafttreten des KDG wurde die Anordnung uber den kirchlichen
Datenschutz (KDO) aufgehoben®.

Bestehende Regelungen (auBerhalb des KDG) mit datenschutz-
rechtlichen Bestimmungen mdussen sich nun an den Vorgaben des
KDG messen lassen, da gemal’ § 2 Abs. 2 KDG andere kirchliche oder
staatliche Rechtsvorschriften dem KDG nur vorgehen, sofern diese das
Datenschutzniveau des KDG nicht unterschreiten.

In diesem Zusammenhang ist zu beachten, dass gemal’ § 57 Absatz 5
KDG Verordnungen, die nach § 22 der Anordnung uber den kirchlichen
Datenschutz (KDO) erlassen wurden, insbesondere die Durchfiihrungs-
verordnung zur KDO (KDO-DV0), zwar zundchst in Kraft bleiben, soweit
sie den Regelungen des KDG nicht entgegenstehen. Das Gesetz sieht
jedoch vor, dass sie nach Ablauf einer Ubergangsfrist, die langstens bis
zum 30. Juni 2019 festgelegt wurde, aulBer Kraft treten, sofern nicht
bereits zuvor eine Neuregelung verabschiedet wird.

1.3.2 Kirchliche Datenschutzgerichtsordnung (KDSGO)
in Kraft

Die Deutsche Bischofskonferenz hat mit Wirkung zum 24. Mai 2018
eine Kirchliche Datenschutzgerichtsordnung (KDSGO) erlassen.

Mit der KDSGO kommt die Katholische Kirche der VVorgabe aus § 49 KDG
nach, im Einklang mit der Europaischen Datenschutz-Grundverordnung
(DSGVO) fur datenschutzrechtliche Sachverhalte einen wirksamen
gerichtlichen Rechtsschutz zu gewahrleisten.

5 Amtsblatt des Erzbistums Koln 2018, Nr. 12, S. 13 ff.; Kirchliches Amtsblatt fir die Erzdidozese
Paderborn 2018, Nr. 23 (S. 48 ff.); Kirchlicher Anzeiger fiir die Diozese Aachen vom 01.03.2018,
Nr. 32, S. 78 ff.; Kirchliches Amtsblatt Bistum Essen 2018, Nr. 3 (S. 33 ff.); Kirchliches Amtsblatt
fir die Didzese Minster 2018, Art. 45 (S. 56 ff.); Amtsblatt fiir das Erzbistum Miinchen und
Freising Nr. 9 vom 31. Mai 2018 fiir den Verband der Di6zesen Deutschlands und die Dienst-
stellen und Einrichtungen der deutschen Bischofskonferenz.

6 §58Abs. 1KDG.



Der Rechtsweg in Datenschutzangelegenheiten sieht ein Verfahren mit
zwei Gerichtsinstanzen vor. Die Bischofe der (Erz-)Diozesen im Bereich
der Deutschen Bischofskonferenz haben als erstinstanzliches Gericht
ein Interdiozesanes Datenschutzgericht mit Sitz in Koln errichtet. Als
zweite Instanz hat die Deutsche Bischofskonferenz ein Datenschutz-
gericht der Deutschen Bischofskonferenz mit Sitz in Bonn errichtet.
Die Gerichte sind mit qualifizierten Richtern besetzt, die Erfahrungen
unter anderem im Zivil- und Verwaltungsrecht, Datenschutzrecht und
im kanonischen Recht besitzen.

Vor den Kirchlichen Gerichten in Datenschutzangelegenheiten stehen
betroffenen Personen nunmehr gerichtliche Rechtsbehelfe gegen
Verantwortliche oder kirchliche Auftragsverarbeiter zur Verfligung.
Weiterhin konnen Entscheidungen der Datenschutzaufsicht in der
Katholischen Kirche in Deutschland tberpriift werden.

1.3.3 Die Durchfiihrungsverordnung zum Gesetz iiber den
Kirchlichen Datenschutz (KDG-DVO) tritt am
01.03.2019 in Kraft

Nach den Vorgaben des Gesetzes uber den Kirchlichen Datenschutz
(KDG) konnte die aufgrund der bisherigen Anordnung Uber den
Kirchlichen Datenschutz (KDO) erlassene Durchfiihrungsverordnung
(KDO-DVO) zunachst in Kraft bleiben, soweit sie nicht dem KDG entge-
genstehende Regelungen enthdlt’. Jedoch war durch § 57 Abs. 5 KDG
ein Auslaufen der Geltung der KDO-DVO zum 30. Juni 2019 vorgegeben.

Die vom Verband der Diozesen Deutschlands (VDD) erarbeitete
Musterfassung der ,Durchfiihrungsverordnung zum Gesetz Uber den
Kirchlichen Datenschutz (KDG-DVO)” wurde in der Vollversammlung
des VDD am 19. November 2018 beschlossen. Als einheitliches Datum
flr das Inkrafttreten wurde der 1. Marz 2019 festgelegt.

Die Generalvikare der (Erz-)Diozesen haben die Verordnung fiir ihre
jeweilige (Erz-)Didzese mit Wirkung ab dem 1. Mdrz 2019 in Kraft® und
gleichzeitig die noch weitergeltende KDO-DVO auf3er Kraft gesetzt.

7 Die Konferenz der Diozesandatenschutzbeauftragten hat hierzu eine Arbeitshilfe ,Weitergel-
tung der KDO-DVO unter dem KDG — Auslegung der Datenschutzaufsichten” herausgegeben.

8 Amtsblatt des Erzbistums Koln 2019, Nr. 43, S. 40 ff,; Kirchliches Amtsblatt fir die Erzdio-
zese Paderborn 2018, Nr. 155 (S. 262 ff.); Kirchlicher Anzeiger fir die Diozese Aachen vom
01.02.2019, Nr. 2, S. 27 ff.; Kirchliches Amtsblatt Bistum Essen 2019, Nr. 8 (S. 13 ff.); Kirch-
liches Amtsblatt fiir die Didzese Munster 2019, Art. 3 (S. 2 ff.); fiir den Verband der Diozesen
Deutschlands und die Dienststellen und Einrichtungen der deutschen Bischofskonferenz wird
die Veroffentlichung bis zum 30.06.2019 vorgenommen.
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1.3.4 Weitere Gesetzgebungsvorhaben mit datenschutz-
rechtlichen Regelungen in der Katholischen Kirche

In einigen (Erz-)Didzesen in Deutschland gelten neben dem Gesetz iber
den Kirchlichen Datenschutz (KDG) bereichsspezifische Datenschutz-
regelungen, wie etwa fir die Bereiche des Gesundheitsdatenschutzes
und der Krankenhauser sowie der Schulen.

Der Verband der Diozesen Deutschlands (VDD) hat den Wunsch der
Diozesen, fur den Patientendatenschutz eine den aktuellen Anforderun-
gen des KDG und den Notwendigkeiten der katholischen Krankenhauser
entsprechende gesetzliche Regelung erlassen zu konnen, aufgegriffen
und eine Unterarbeitsgruppe mit der Erarbeitung einer Musterfassung
fur ein Patientendatenschutzgesetz beauftragt. Die Unterarbeitsgruppe
ist besetzt mit Fachleuten aus den katholischen Krankenhdusern, der
Krankenhausseelsorge und dem Datenschutzrecht. Von Seiten des VDD
wird die Vorlage eines Entwurfs fiir die Gremien des VDD im Jahr 2019
angestrebt.

Weiterhin ist der Wunsch nach Regelungen fiir den Schuldatenschutz
geaulert worden.

Dariber hinaus wird vor dem Hintergrund der VVorgabe in § 58 Absatz 2
KDG, das am 24. Mai 2018 in Kraft getretene Gesetz innerhalb von drei
Jahren zu Uberprtfen, von Seiten des kirchlichen Gesetzgebers recht-
zeitig das entsprechende Verfahren einzuleiten sein.

1.4 Entwicklungen in der Evangelischen
Kirche in Deutschland

Im Bereich der Evangelischen Kirche in Deutschland stellen sich beim
Datenschutz vergleichbare Anforderungen und Fragestellungen wie
bei der Katholischen Kirche. Die Evangelische Kirche in Deutschland
(EKD) hat mit dem ,Kirchengesetz iber den Datenschutz der Evan-
gelischen Kirche in Deutschland” (DSG-EKD) ein dem KDG und der
DSGVO vergleichbares Gesetz erlassen und somit die Vorgaben von
Art. 91 DSGVO ebenfalls erfillt. In der Anwendung des neuen Rechts
ergebensichvergleichbareThemenfurdieBeratungundUnterstiitzung
der Einrichtungen vor Ort fir die jeweiligen Datenschutzaufsichten.

Die EKD hatte sich bezlglich der Organisation der Datenschutzauf-
sicht schon unter der Geltung des alten Datenschutzrechts vor Mai
2018 daflr entschieden, mit dem ,Beauftragten fir den Datenschutz
der EKD" eine zentrale Stelle mit mehreren regionalen Zweigstellen
zu schaffen. Es handelt sich dabei um eine Hauptstelle in Hannover
mit den Zweigstellen in Hannover, Berlin, UIm und Dortmund.
Daruber hinaus haben einige Landeskirchen eigene Datenschutzauf-
sichten errichtet, da sie der zentralen Datenschutzaufsicht der EKD
nicht beigetreten sind.



Die EKD hat zur Starkung der Sicherheit der Datenverarbeitung eine
Verordnung zur Sicherheit der Informationstechnik (IT-Sicherheits-
verordnung EKD — ITSVO-EKD) vom 29. Mai 2015 erlassen. Diese
ist auch weiterhin in Kraft. Diese Verordnung legt u.a. fir den Einsatz
von IT fest, dass als Mindestvoraussetzungen fiir den Einsatz von
IT ein Anforderungsprofil und eine Dokumentation vorliegen, die
datenschutzrechtlichen Anforderungen eingehalten werden und die
Systeme vor ihrem Einsatz getestet wurden.

1.5 Entwicklungen in der Datensicherheit

Durch das Inkrafttreten des Kirchlichen Datenschutzgesetzes und der
Datenschutz-Grundverordnung im Mai 2018 bekam die Datensicher-
heit eine gesteigerte Aufmerksamkeit. Aber auch die anhaltenden
Cyber-Angriffe haben das Bewusstsein flr eine verbesserte Datensi-
cherheit vergroBert.

Die erfolgreichen Angriffe auf die zentralen Prozessoren von Gerdten,
den CPUs, aller namenhaften Hersteller zeigen, dass alle Komponenten
einer IT-Infrastruktur angreifbar und verwundbar sind. Forschung und
Industrie stellen hierzu Technologien fir die Verhinderung entspre-
chender Angriffsszenarien zur Verfligung.

Im Zuge von Beratungen und Informationsveranstaltungen des Katholi-
schen Datenschutzzentrums wurde deutlich, dass einzelne Einrichtun-
gen dem sehr komplexen Themengebiet nicht gewachsen sind. Zwar
bringen moderne Betriebssysteme alle relevanten Sicherheitstechno-
logien mit sich, missen aber entsprechend konfiguriert oder eventuell
lizensiert werden. Hier kann eine Zentralisierung und ein Informations-
austausch der Verantwortlichen zielfihrend sein.

Das bisherige Paradigma ,Never change a running System” hat in
der heutigen schnelllebigen Zeit ausgedient. Nur durch ein schnelles
Patch-Management lassen sich bekannte Sicherheitsliicken schliel3en
und so ein hoheres Mal3 an Sicherheit erreichen.
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1.5.1 Das Standard-Datenschutzmodell

Als ,Standard-Datenschutzmodell” (SDM) bezeichnen die deutschen
Datenschutzaufsichtsbehorden eine Methode, mit der fir den Bereich
des operativen Datenschutzes sichergestellt ist, dass eine einheitliche
Datenschutz-Beratungs- und Prifpraxis in Bezug insbesondere zu
den technisch-organisatorischen Malsnahmen der DSGVO bzw. den
geltenden Rechtsnormen (wie dem KDG) erreicht werden kann. Mehrere
Landesdatenschutzbeauftragte sowie der Beauftragte fir den Daten-
schutz der EKD haben dazu an der Methode und an MalRnahmenkata-
logen gearbeitet. Im Berichtszeitraum haben die Di6zesandatenschutz-
beauftragten Uberlegt, wie das Standard-Datenschutzmodell fir die
eigene Arbeit in Beratung und Prifung genutzt werden kann. Derzeit
laufen Uberlegungen — auch zusammen mit den Datenschutzaufsichten
der Evangelischen Kirche in Deutschland — zum weiteren Vorgehen und
einer moglichen Umsetzung in die Beratungs- und Prifungspraxis.

Das Konzept des SDM sieht vor, die Gewahrleistungsziele der DSGVO
bzw. des KDG, in methodischer Anlehnung an IT-Grundschutz des BSI,
um Schutzbedarfsfeststellungen zu erganzen, um eine angemessene
Skalierbarkeit der Auswahl und Wirksamkeit von Schutzmalinahmen zu
erreichen. Die Liste der Gewahrleistungsziele (Vertraulichkeit, Verflig-
barkeit, Integritat, Nichtverkettbarkeit, Transparenz, Intervenierbarkeit
und — als tibergeordnetes Ziel — Datenminimierung) werden in jeder
Ebene der Verarbeitungstatigkeit (Daten, Systeme, Prozesse) entspre-
chend dem festgestellten Schutzbedarf durch einen vorformulierten
Katalog an SchutzmaBnahmen unterstitzt. In der Situation der Prifung
wird die Implementierung der MaBnahmen evaluiert, in der Situation
der Beratung die passende Malsnahme empfohlen.

Der Schutzbedarf ist gekoppelt an den erwartbaren Schaden, der aus
dem Risikoniveau einer Verarbeitung bzw. Verarbeitungstatigkeit
herzuleiten ist. Im wesentlichen Unterschied zum Informationssicher-
heitsmanagement nimmt das SDM dabei die Perspektive der betroffe-
nen Person ein, die es zu schitzen gilt, und fokussiert sich primar auf
die Minderung der Intensitat des Grundrechtseingriffs bei naturlichen
Personen. In einem zweiten Schritt werden dann die Grundrechtsver-
letzungen, die beispielsweise durch eine mangelhafte IT-Sicherheit
entstehen konnen, beurteilt und durch MalRnahmen eingedammt.

Konkrete Mallnahmenkataloge wurden bisher zu den Bereichen
Aufbewahrung, Trennungsgebot, Loschen und Vernichten, Dokumenta-
tion, Protokollierung und zum Datenschutzmanagement verdffentlicht.
Weitere Kataloge sind in Vorbereitung. Das Katholische Datenschutz-
zentrum wird die weitere Entwicklung des SDM positiv begleiten und
unterstutzen.



1.5.2 Verschliisselung der Kommunikation

Der schnelle Austausch von Informationen gehort in der heutigen Zeit
zum normalen Arbeitsalltag. Die elektronische Kommunikation bietet hier
den Vorteil der schnellen Informationsibermittlung.

Die Einfachheit und Schnelligkeit der elektronischen Kommunikation
darf aber nicht dazu flihren, dass Uberlegungen zum Schutz der Inhalte
der Kommunikation, die uns bei Briefen oder Postkarten ganz nattrlich
erscheinen, bei der elektronischen Kommunikation per E-Mail oder
Messenger nicht beachtet werden. Hier stellen wir in Gespréchen und
Priifungen vor Ort immer wieder fest, dass das Bewusstsein fir den
Schutz der Daten vor Verlust oder Manipulation nicht oder nicht in aus-
reichendem MaBe vorhanden ist oder verdrtingt wird. Daher ist von den
Verantwortlichen u.E. ein entsprechendes Kommunikationskonzept zu
erarbeiten, welches auf die Bedlrfnisse der entsprechenden Teilnehmer
und Inhalte der Kommunikation zugeschnitten ist.

Dabei wird nicht ein einziges Kommunikationsmittel die Ldsung flr
alle  Anwendungsszenarien sein kdnnen. Wdhrend einmal z.B. die
kircheneigene Plattform Communicare die beste L&sung sein kidnnte,
kénnte es in einem anderen Fall die E-Mail sein. Dabei wird je nach
Inhalt eine Absicherung der E-Mail unausweichlich sein®,

9 Siehe hierzu auch die Anforderung in § 25 Abs. 1 KDG-DVO: ,E-Mails, die personenbezogene
Daten der Datenschutzklasse Il oder Il enthalten, diirfen ausschlieRlich im Rahmen eines
geschlossenen und gesicherten Netzwerks oder in verschlisselter Form mit geeignetem Ver-
schlisselungsverfahren tibermittelt werden..
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2 Die Datenschutzaufsichtin der
Katholischen Kirche

2.1 Struktur der Aufsichtsstellen

Die Datenschutzaufsicht in der Katholischen Kirche wird nicht von einer
einzigen Stelle wahrgenommen. Vergleichbar den einzelnen Bundes-
landern mit eigener Gesetzgebung und jeweils eigenen Landesdaten-
schutzbeauftragten, hat auch jeder Didzesanbischof in Deutschland auf
Grund seiner Gesetzgebungsgewalt das kirchliche Datenschutzrecht
fur die eigene (Erz-)Didzese in Kraft gesetzt und hat, wie im Gesetz
vorgesehen, fur den eigenen Wirkungskreis einen Didzesandaten-
schutzbeauftragten ernannt. Dieser Diozesandatenschutzbeauftragte
nimmt die Funktion wahr, die im staatlichen Bereich der Landesdaten-
schutzbeauftrage als Datenschutzaufsicht wahrnimmt.

Zur effektiven und effizienten Wahrnehmung der Aufgaben der
Datenschutzaufsicht und in Umsetzung des Urteils des Europaischen
Gerichtshofes zur Unabhangigkeit der Datenschutzaufsichtsbehorden
haben jeweils mehrere (Erz-)Didzesen gemeinsame Didzesandaten-
schutzbeauftragte als Datenschutzaufsicht bestellt. Die Verteilung ist
in der nachfolgenden Ubersicht dargestellt:

Datenschutzaufsichten der Katholischen Kirche Deutschlands

Der Di6zesandatenschutzbeauftragte der
(Erz-)Bistiimer Hamburg, Hildesheim, Osnabriick und
des Bischdflich Miinsterschen Offizialats in Vechta i.0.

Unser Lieben F Kirchhof 20 | 28195 B|
Diozesandatenschutzbeauftragter
Ditzesandatenschutzbeauftragter: der ostdeutschen Bistiimer
Andreas Miindelein
ChausseestraBe 1139218 Schonebeck

Didzesandatenschutzbeauftragter:

Matthias Ullrich

[
Erzbistum

Katholisches = e
Datenschutzzentrum (KdBR) Bistum Miinster
(Oldenburg)
Brackeler Hellweg 144 | 44309 Dortmund Bistum, =
./ bsnabrii . Erzbistum

Dsnabriick
Didzesandatenschutzbeauftragter: - li}.j Bistum Berlin

Steffen Pau BES#n Hildesheim o

iinster W Bistum
" Erzhistum Magdeburg
Bistum
L Paderborr Bistum
Essn i sarlitz ™
istum
istum IE":;;“"' . Dresden MeiBen
Aach i Bistum
e BF':::' Datenschutzbeauftragter der
Bistum n Bayerischen (Erz-)Didzesen
Limburg
Bistum Bistum KapellenstraBe 4 | 80333 Miinchen
o BStUm - Main Wirzburg - Erzbistum =
Trier [ Bamberg Ditzesandatenschutzbeauftragter:
u Bistum Jupp Joachimski
Bistum Regensburg
. Speyer L]
Katholisches Datenschutzzentrum Bistum
i Rottenburg- u
Frankfurt/Main Stuttgart afktiny Bistum
. Eichstatt Passau
Bistum
Haus am Dom N
0 31603 Erzbistum Augsburg "
omplatz 3 | 60311 Frankfurt & = A
Freiburg Erzbistum -
Minchen| Freising Katholisches

Didzesandatenschutzbeauftragte:

= Datenschutzzentrum

Ursula Becker-Rathmair
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Daneben gibt es noch eine eigene Datenschutzaufsicht fir die
katholische Militarseelsorge, die in Personalunion vom Diczesandaten-
schutzbeauftragten fiir die ostdeutschen (Erz-)Di6zesen wahrgenom-
men wird. Aulerdem besteht eine eigenstandige Datenschutzaufsicht
fur den Verband der Didzesen Deutschlands und die nachgeordneten
Einrichtungen. Diese Aufsichtsfunktion wird in Personalunion vom
Didzesandatenschutzbeauftragten fiir die nordrhein-westfdlischen
(Erz-)Diozesen wahrgenommen.

Fur den Bereich der Ordensgemeinschaften papstlichen Rechts hat die
Deutsche Ordensobernkonferenz (DOK), der Zusammenschluss der
Hoheren Oberen der Orden und Kongregationen in Deutschland, die
Einrichtung des Gemeinsamen Ordensdatenschutzbeauftragten der
DOK als Datenschutzaufsicht geschaffen.

2.2 Konferenz der Diozesandatenschutz-
beauftragten

Zu den Aufgaben des Diozesandatenschutzbeauftragten gehort gemald
§§ 44 Abs. 3 lit. f und 46 KDG das Hinwirken auf die Zusammenarbeit
mit den anderen Didzesandatenschutzbeauftragten.

Um eine moglichst einheitliche Praxis bei der Auslegung des
Gesetzes und bezogen auf Verfahrensablaufe der kirchlichen Stellen
zu erreichen, tauschen sich die Didzesandatenschutzbeauftragten
regelmalig als Konferenz der Didzesandatenschutzbeauftragten aus.
Neben den Diozesandatenschutzbeauftragten werden zu den Konferen-
zenauchdiebeidenvonder DeutschenOrdensobernkonferenzbestellten
Ordensdatenschutzbeauftragten fir die papstlichen Ordensgemein-
schaften eingeladen. Beratend konnen noch weitere Vertreter (z. B.
des Verbandes der Diozesen Deutschlands, des Katholischen Biros in
Berlin oder der Deutschen Ordensobernkonferenz) an den Tagungen
teilnehmen.

Die Beratungen dienen dazu, gemeinsame Standpunkte zu verabschie-
den und gemeinsame Vorgehensweisen zu Themen zu finden. Ziel ist
die moglichst einheitliche Auslegung des KDG in allen deutschen (Erz-)
Diozesen durch die kirchlichen Datenschutzaufsichten.

Im Berichtszeitraum fanden Konferenzen der Didzesandatenschutz-
beauftragten im Februar und im April jeweils in Wirzburg, im Juli in
Dortmund und in Frankfurt und im Oktober in Bremen statt. Neben der
Beratung aktueller Fragestellungen waren die Umsetzung der Anforde-
rungen des neuen Datenschutzrechts fur die kirchlichen Einrichtungen,
aber auch fir die Datenschutzaufsichten selbst wichtige Beratungs-
punkte der Sitzungen. Die Beschlisse der Sitzungen sind in diesem
Bericht in Kapitel 6 dokumentiert.



Auch zwischen den Tagungen stehen die Didzesandatenschutzbeauf-
tragten in regelmaligem Austausch tber aktuelle Fragen.

Zur Vorbereitung technischer Sachverhalte hat die Konferenz der
Diozesandatenschutzbeauftragten einen Arbeitskreis Technik ins Leben
gerufen. Dieser Arbeitskreis wird vom stellv. Leiter des Katholischen
Datenschutzzentrums geleitet.

Die katholischen und evangelischen Datenschutzaufsichten haben vor
dem Hintergrund vergleichbarer Anforderungen und Fragestellungen
beschlossen, sich regelmalig uber datenschutzrechtliche Themen
auszutauschen und jahrlich eine gemeinsame Sitzung der Konferenz
der Didzesandatenschutzbeauftragten mit den evangelischen Daten-
schutzaufsichten durchzufihren. So trafen sich die Didzesandaten-
schutzbeauftragten mit den Datenschutzaufsichten der Evangelischen
Kirche in Deutschland zum 2. Okumenischen Datenschutztag im April
2018in Erfurt.

2.3 FAQ zur Konferenz der Diozesandaten-
schutzbeauftragten

Zur Konferenz der Didzesandatenschutzbeauftragten werden immer
wieder Fragen an uns herangetragen, die wir aus Sicht des Katholischen
Datenschutzzentrums gerne beantworten mochten:

Auf welcher (Rechts-)Grundlage ist das Gremium der Konferenz der
Diozesandatenschutzbeauftragen gebildet worden?

Das KDG gibt den Diozesandatenschutzbeauftragten in den §§ 44
Abs. 3 lit. f und 46 KDG das Hinwirken auf die Zusammenarbeit mit den
anderen Didzesandatenschutzbeauftragten vor. Ein formales Gremium
sieht das Gesetz aber nicht vor.

Die ,Konferenz der Diozesandatenschutzbeauftragten” ist die von den
Diozesandatenschutzbeauftragten selbst gewahlte formalisierte Form
dieser Vorgabe des KDG zur Zusammenarbeit.

Kann ich als Gast an den Sitzungen teilnehmen?

Die Konferenz besteht aus den Didzesandatenschutzbeauftragten der
deutschen (Erz-)Diozesen.

Durch die Beauftragung einzelner Didzesandatenschutzbeauftragter
durch mehrere (Erz-)Didzesen gibt es derzeit fiinf Didzesandaten-
schutzbeauftragte.

Als standige Gaste nehmen die beiden von der Deutschen Ordensobern-
konferenz bestellten gemeinsamen Ordensdatenschutzbeauftragten
fur die Datenschutzaufsichten der papstlichen Ordensgemeinschaften
andenSitzungen teil, umauch hier die enge Abstimmung sicherzustellen.
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Gemal der Absprache in der Konferenz konnen themenbezogen oder
zu einzelnen Sitzungen weitere Gaste eingeladen werden. Es besteht
aber kein Anspruch einzelner Verbande oder Gremien auf Teilnahme an
den Sitzungen.

Welche Verbindlichkeit / Rechtswirkungen haben die Beschliisse der
Konferenz?

Da die Konferenz kein gesetzlich vorgesehenes Gremium mit
gesetzlichen Aufgaben und Befugnissen ist, konnen die Beschlisse
auch keine direkte bindende Wirkung per Gesetz entfalten.

Die Beschliisse der Konferenz sind eine gemeinsame Auslegung der
datenschutzrechtlichen Vorschriften und deren Anwendung auf
bestimmte Sachverhalte durch die Diozesandatenschutzbeauftragten.
Der Beschluss an sich ist daher fur die kirchlichen Einrichtungen
nicht verbindlich. Er entfaltet gegentber den kirchlichen Stellen aber
dadurch Wirkung, dass die eigene zustandige Datenschutzaufsicht den
Beschluss zur Grundlage ihrer Entscheidung im konkreten Einzelfall
machen wird, der dann fur die Einrichtung verbindlich ist.

Der Wert der Beschlisse ergibt sich daher u.E. daraus, dass es eine
einheitliche Auslegung der Sachverhalte zwischen den Didzesandaten-
schutzbeauftragten der deutschen (Erz-)Diozesen gibt. Fir die kirch-
lichen Stellen bringen diese Beschliisse aber auch ein groRes Stiick
Berechenbarkeit der Datenschutzaufsichten, da sich die Einrichtungen
an Hand der Beschlisse auf die Entscheidung ihrer zustandigen Daten-
schutzaufsicht im konkreten Einzelfall besser einstellen kénnen.

Zur Verbindlichkeit von Beschliissen der Konferenz hat die Konferenz im
Juli 2018 auch einen Beschluss gefasst™.

Welche Funktion hat der Sprecher der Konferenz?

Die Konferenz wahlt aus ihrer Mitte jahrlich einen Sprecher. Aufgabe des
Sprechers ist die Vorbereitung und Leitung der Sitzungen der Konferenz.
Aufserdem nimmt er in dem Jahr als Gast an der Standigen Arbeits-
gruppe Datenschutz- und Melderecht / IT-Recht der Rechtskommissi-
on des Verbandes der Didzesen Deutschlands teil und nimmt andere
Termine fir die Konferenz wahr.

Wie kann ich mich direkt an die Konferenz wenden?

Die Konferenz der Diozesandatenschutzbeauftragten hat zur leichteren
Erreichbarkeit eine ,Geschaftsstelle” eingerichtet. Diese befindet sich
beim Katholischen Datenschutzzentrum in Dortmund. Sie erreichen die
Konferenz postalisch unter der Adresse des Katholischen Datenschutz-
zentrums in Dortmund oder per E-Mail ddsb@kdsz.de.

10 Siehe Beschluss ,Rechtliche Qualitat der Beschlisse der Konferenz” vom 26.07.2018, abge-
druckt in Kapitel 6 dieses Berichtes.



3 Aus der Tatigkeit des
Datenschutzzentrums

3.1 Neue Zustandigkeit seit dem 01.01.2018
fir den VDD

Ab dem 01.01.2018 ist der Didzesandatenschutzbeauftragte auch
zugleichVerbandsdatenschutzbeauftragter des Verbandes der Diozesen
Deutschlands und damit Datenschutzaufsicht tber den Verband der
Diozesen Deutschlands, den Rechtstrager der Deutschen Bischofskon-
ferenz, und die dem VDD angegliederten Einrichtungen, wie z.B. das
Kommissariat der Deutschen Bischaofe / Katholisches Buro in Berlin.

3.2 Aufgabenkatalog
(Information - Beratung - Priifung)

Die Aufgaben des Didzesandatenschutzbeauftragten bzw. des Ver-
bandsdatenschutzbeauftragten des VDD als Datenschutzaufsicht sind
im KDG bzw. im KDG-VDD beschrieben. Wer der Ansicht ist, dass bei
der Verarbeitungvon personenbezogenen Daten durch eine (katholische)
kirchliche Stelle datenschutzrechtliche Regelungen verletzt worden
sind, kann sich gemal’ § 48 KDG bzw. KDG-VDD an die Datenschutz-
aufsicht wenden. Diese prift den Sachverhalt und hort dazu die
betroffene kirchliche Stelle an, soweit nach dem Vortrag ein Verstol3
gegen datenschutzrechtliche Regelungen vorliegen konnte. Wichtig ist
dabei das Benachteiligungsverbot des § 48 Abs. 3 KDG bzw. KDG-VDD:
.Niemand darf gemalregelt oder benachteiligt werden, weil er sich im
Sinne des Abs. 1 an die Datenschutzaufsicht gewendet hat” Wer sich an
die Datenschutzaufsicht wendet, darf daher keine Nachteile erleiden.

Die Uberwachung der Einhaltung datenschutzrechtlicher Vorgaben
gehort nicht nur im Rahmen der Beschwerdebearbeitung, sondern als
allgemeine Kernaufgabe zu den Tatigkeiten der Datenschutzaufsicht
(vgl. § 44 Abs. 1 KDG).

§ 44 Abs. 3 lit. g) KDG erganzt § 44 Abs.1 KDG. Danach soll die Daten-
schutzaufsicht ,Untersuchungen tber die Anwendung dieses Gesetzes
durchfiihren, auch auf der Grundlage von Informationen einer anderen
Datenschutzaufsicht oder einer anderen Behorde.”

Auf Basis dieser Regelung kann und muss die Datenschutzaufsicht
Uberpriifungen auf Grundlage bei ihr eingehender Beschwerden
vornehmen. Sie kann aber auch ohne den konkreten Bezug zu einer
Beschwerde anlasslos priifen, ob die Einrichtungen das Gesetz richtig
anwenden™.

11 Zur Auslegung der inhaltsgleichen Vorschrift des Art. 57 Abs. 1 lit. h DSGVO vgl. Selmayr in
Ehmann/Selmayr, Kommentar DSGVO, 1. Aufl. 2017, Art. 57 Rn. 9 und Kugelmann/Buchmann
in Schwartmann u.a., Heidelberger Kommentar DSGVO / BDSG, 1. Aufl. 2018, Art. 57 Rn. 74.
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Fur kirchliche Stellen im Sinne des § 3 Abs. 1 KDG macht § 44
Abs. 2 KDG nochmals deutlich, dass sie die Arbeit der Datenschutzauf-
sicht durch Auskinfte, Ermoglichung von Einsichtnahme in Akten und
Raume zu unterstiitzen haben und Untersuchungen und Prifungen
zuzulassen haben. Den Anweisungen der Datenschutzaufsicht ist nach
§ 44 Abs. 2 lit. a) KDG Folge zu leisten.

Hierzu flhrt sie anlassbezogen, auf Grund der bei ihr eingehenden
Beschwerden, oder ohne Anlass - im Rahmen regelmaRiger Kontrollen
- Prifungen zur Verbesserung des Datenschutzes durch. Hierbei spielt
die Einhaltung der rechtlichen Vorgaben (Datenschutzrecht) ebenso eine
Rolle wie die Umsetzung der notwendigen technisch-organisatorischen
Schutzmallnahmen gemadl den datenschutzrechtlichen Vorgaben
(Datensicherheit). Beide Komponenten, die Umsetzung der rechtlichen
Vorgaben und der technisch-organisatorischen Schutzmal3nahmen,
mussen beachtet und umgesetzt werden, damit Datenschutz wirksam
werden kann und die betroffenen Personen den gesetzlich vorgesehe-
nen Schutz geniel3en kdnnen.

Kommt die Datenschutzaufsicht im Rahmen einer Prifung oder der
Bearbeitung einer Beschwerde zu dem Ergebnis, dass ein bestimmter
von der kirchlichen Stelle durchgefiihrter oder unterlassener Vorgang
bei der Verarbeitung personenbezogener Daten zu beanstanden ist,
wird dies dokumentiert und dem Verantwortlichen schriftlich mitgeteilt.
Je nach Schwere des VerstoRBes gegen die datenschutzrechtlichen
Vorgaben, kann das Katholische Datenschutzzentrum verschiedene
MaRnahmen ergreifen, die bis zu einer Untersagung der konkreten
Datenverarbeitung und der Verhangung eines Bul3geldes reichen
konnen.

Um datenschutzrechtlichen VerstolRen vorzubeugen, steht das Team
des Katholischen Datenschutzzentrums im Rahmen seiner Aufgaben
beratend zur Verfigung, um tber die Anforderungen der datenschutz-
rechtlichen Regelungen zu informieren. Die Datenschutzaufsicht kann
hier als Referent oder mit schriftlichen Informationen allgemeine
Hinweise zur Umsetzung des Datenschutzes geben oder im Wege der
Beratung im Einzelfall weiterhelfen.

Durch das Inkrafttreten des neuen KDG und die damit einhergehenden
notigen Veranderungen und Vorbereitungen gab es im Berichtszeitraum
wie schon im zweiten Halbjahr 2017 einen grofRen Bedarf an Infor-
mationen, so dass das Katholische Datenschutzzentrum bei vielen
Veranstaltungen kirchlicher Stellen Vortrage hielt, Gesprache mit
Gremien und Arbeitskreisen flihrte und allgemeine Informationen
schriftlich zur Verflgung stellte.

Bedingt durch die stetig zunehmende Sensibilisierung der kirchlichen
Stellen und der betroffenen Personen fiir den Umgang mit personen-
bezogenen Daten, nahmen im Berichtszeitraum sowohl die Beratungs-



anfragen als auch die Beschwerden weiter zu. Seit der Geltung des KDG
ist der Datenschutzaufsicht auch eine hohe Zahl von Datenschutzver-
letzungen nach § 33 KDG gemeldet worden.

3.3 (Vorort-)Priifungen und Prozessauf-
nahmen

Neben den Prifungen, die im schriftlichen Verfahren auf Grund von
Beschwerden betroffener Personen durchgefiihrt wurden, hat das
Katholische Datenschutzzentrum im Jahr 2018 auf Grund des enorm
hohen Beratungsbedarfs und Informationsbedarfs zu den gesetzlichen
Neuregelungen im Datenschutz keine anlasslosen Vorort-Prifungen
durchgefihrt.

Auch in diesem Berichtszeitraum war allgemein festzustellen, dass
die Umsetzung der gesetzlichen Vorgaben auf unterschiedlichem
Niveau vorzufinden ist. Teilweise sind auch noch Aufgaben zu erledigen,
die durch die nicht vollstandige oder gar fehlende Umsetzung der alten
Rechtslage noch offen sind und jetzt mit den neuen Regelungen umge-
setzt werden mussen.

Dabei ist immer wieder erkennbar, dass nur die ausreichende
Beschaftigung mit dem Thema und die damit verbundene Bereit-
stellung der notwendigen Ressourcen an verschiedenen Stellen (IT,
Fachabteilungen, betrieblicher Datenschutz) die gewtiinschten Ergeb-
nisse bietet. Die Umsetzung des Datenschutzes kann gelingen, wenn
auf die Notwendigkeiten im Alltag der Einrichtung risikoorientiert mit
Zeit und Mitteln reagiert werden kann und die Beschaftigung mit dem
Thema durch Einbindung in die Prozesse der Einrichtungen zum
normalen Tagesgeschaft wird.

Nach den Prozessaufnahmen in den funf Generalvikariaten im ver-
gangenen Berichtszeitraum fiihrte das Katholische Datenschutzzen-
trum in diesem Berichtszeitraum eine zweitagige Prozessaufnahme
beim Verband der Diozesen Deutschlands in Bonn durch. Im Rahmen
dieser Prozessaufnahme wurde der Umgang mit personenbezogenen
Daten an den verschiedenen Stellen dieser zentralen Kirchenverwaltung
aufgenommen. Ziel war auch hier, die Struktur der Einrichtung und die
verschiedenen Datenverarbeitungen in der Arbeit des VDD kennenzu-
lernen. Durch die verschiedenen Gesprache, an denen auch die betrieb-
liche Datenschutzbeauftragte teilnahm, ergab sich fur das Katholische
Datenschutzzentrum ein guter Einblick in die Arbeit mit personenbezo-
genen Daten des Verbandes. Es konnten auch viele Themen angespro-
chen werden und fiir die Fragen von Seiten des VDD Losungen gefun-
den werden.
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3.4 Beratungs- und Informationsbedarf durch
das neue Gesetz

Durch das Inkrafttreten des Gesetzes Uber den Kirchlichen Datenschutz
(KDG) zum 24. Mai 2018 ist der Beratungs- und Informationsbedarf
der einzelnen kirchlichen Einrichtungen, aber auch von betroffenen
Personen gestiegen. Die zuvor giiltige Anordnung Uber den kirchlichen
Datenschutz (KDO) wies im Vergleich zum KDG deutlich weniger Nor-
men auf. Einige der neuen (zusatzlichen) Regelungen tragen zwar auch
zum besseren Verstandnis des Datenschutzes bei, da sie die Regelun-
gen erlautern oder ausftihrlicher darstellen. Die Regelungen werden
dadurch insgesamt aber komplexer.

Seitdem der Gesetzestext des KDG verfugbar ist, ist der Informations-
bedarf sehr hoch und im Vergleich zu vorher deutlich gestiegen. Daher
stellt das Katholische Datenschutzzentrum aktuelle Informationen
auf der Homepage zur Verfligung. Gerade fir einzelne, nun gesetzlich
vorgeschriebene Neuerungen (z.B. die Benennung eines betrieblichen
Datenschutzbeauftragten oder das Fihren von Verzeichnissen von
Verarbeitungstatigkeiten) sind auf der Homepage Praxishilfen vorhan-
den, welche eine ausftihrliche Information zu bestimmten Themen lie-
fern und somit eine Hilfestellung darstellen. Darliber hinaus war es in
2018 eine wichtige Aufgabe des Katholischen Datenschutzzentrums,
Beratungsanfragen zu beantworten und bei Veranstaltungen kirch-
licher Einrichtungen, Arbeitskreise oder Verbande als Referent zum
neuen KDG fachkundig zu beraten.

3.4.1 Benennung eines betrieblichen Datenschutz-
beauftragten (bDSB)

Das KDG verpflichtet alle kirchlichen Stellen der verfassten Kirche, also
Kirchengemeinden, Didzesen, Kirchenstiftungen und Gemeindever-
bande, zur Benennung eines betrieblichen Datenschutzbeauftragten.
Die gleiche Verpflichtung gilt fur alle Einrichtungen z.B. der Caritas oder
anderer kirchlicher Trager, sofern in der Regel mindestens 10 Personen
mit der Verarbeitung personenbezogener Daten beschaftigt sind oder
die Einrichtung mit der Verarbeitung von besonders sensiblen perso-
nenbezogenen Daten oder Daten zur systematischen Uberwachung von
Personen befasst ist. In der Praxis werden also die meisten kirchlichen
Einrichtungen einen betrieblichen Datenschutzbeauftragten benennen
mussen. Bei kleineren kirchlichen Vereinen und Verbanden sollte aber
geschaut werden, ob die Voraussetzungen fir eine Benennungspflicht
wirklich gegeben sind.

Der betriebliche Datenschutzbeauftragte unterstiitzt den Verantwort-
lichen bei der datenschutzkonformen Gestaltung der Betriebsablaufe,
z.B. bei der Einflihrung neuer Verfahren, aber auch bei der regelmaBigen
Uberpriifung der Einhaltung von Datenschutzbestimmungen oder der
Durchfihrung von Mitarbeiterschulungen. Er ist auch Ansprechpartner
fir Mitarbeiter und externe betroffene Personen (Kunden, Gaste,



Dienstleister) in allen Fragen des Datenschutzes und unterliegt hierbei
einer Verschwiegenheitspflicht, wenn ihm vertrauliche Sachverhalte
anvertraut werden.

Nicht zuletzt ist er der Ansprechpartner der Aufsichtsbehdrden und soll
mit diesen zusammenarbeiten. Genau aus diesem Grund enthalt das
KDG die Bestimmung, dass der betriebliche Datenschutzbeauftragte
der Datenschutzaufsicht zu melden ist. Das Katholische Datenschutz-
zentrum hat plnktlich zum Inkrafttreten des KDG am 24. Mai 2018
uber seine Homepage ein Online-Formular zur Verflgung gestellt,
uber welches alle kirchlichen Einrichtungen ihre betrieblichen Daten-
schutzbeauftragten melden konnen. Die Eingaben werden direkt in eine
zentrale Datenbank geleitet, die dem Katholischen Datenschutzzent-
rum zur Verfigung steht, um bei Anfragen oder Beschwerden zuerst
den betrieblichen Datenschutzbeauftragten der betroffenen Stelle zu
ermitteln und mit diesem in Kontakt treten zu kdnnen.

3.4.2 Bestandsaufnahme der Verarbeitungsprozesse mit
personenbezogenen Daten

Die Bestandsaufnahme der in der Einrichtung vorhandenen Prozesse
ist immer der erste Schritt zur Identifizierung derjenigen Prozesse, in
denen personenbezogene Daten verarbeitet werden.

Hilfreich fur die Einrichtungen ist hierbei, dass bereits nach § 3a KDO
ein Verzeichnis aller Verfahren vorzuhalten war, in dem automati-
sierte personenbezogene Daten verarbeitet werden. In das erzeichnis
der Verarbeitungstatigkeiten nach § 31 KDG konnen nun erganzend die
Verfahren zugefiigt werden, in denen der Verarbeitungsprozess manu-
ell erfolgt. Im Abgleich mit einem evtl. bereits bestehenden Qualitats-
management kann hier der Fluss der Daten vom Zeitpunkt der ersten
Erhebung in der Einrichtung Uber die eigentlichen Kernprozesse der
jeweiligen Einrichtung bis hin zur Weitergabe von personenbezogenen
Daten an Dritte verfolgt und so sichergestellt werden, dass kein (Teil-)
Prozess der erarbeitung personenbezogener Daten ubersehen wird.

3.4.3 Uberarbeitung bestehender Vertrige zur
Auftragsverarbeitung

Die Uberarbeitung bestehender Vertriage zur Auftragsverarbeitung in
der Folge der Neuregelung durch das KDG wird fast immer erforderlich
sein.

Unbeschadet der bisherigen Regelungen in der KDO legt das KDG dem
Auftragnehmer eine Reihe neuer Verpflichtungen auf, die in die beste-
henden Vertrage mit aufgenommen werden mussen. So muss z.B. der
Auftragnehmer den Verantwortlichen in seinen Verpflichtungen gemafd
§ 15 bis 25 KDG unterstutzen. Entsprechende Regelungen missen in
bestehende Vertrage ibernommen werden.
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Insbesondere bei Vertragen mit nichtkirchlichen Auftragsverarbeitern
muss der kirchliche Auftraggeber darauf achten, seine Verpflichtungen
aus dem KDG vertraglich auf den Auftragnehmer zu Ubertragen. Da
fur den Auftragnehmer selbst die DSGVO Anwendung findet, ist bei
der Neuerstellung der Vertrage darauf zu achten, dass diese Bindung
fur die Gultigkeit des KDG fur alle datenschutzrechtlichen Belange im
Zusammenhang mit der Einrichtung in die Vertrage aufgenommen wird.
Sollte der Vertrag nicht anderbar sein, sollte auf das kirchliche Daten-
schutzrecht auf andere geeignete Weise hingewiesen werden.

Ein weiterer wichtiger Regelungspunkt im Rahmen der Auftragsverar-
beitung ist, ob die tatsachliche Datenverarbeitung innerhalb der Euro-
paischen Union stattfindet, oder ob es sich um eine Datenverarbeitung
in einem Drittland handelt. Eine Datenverarbeitung in einem Drittland
ist nur dann zulassig, wenn durch die EU-Kommission festgestellt
worden ist, dass es dort ein angemessenes Datenschutzniveau gibt.
Einen solchen Angemessenheitsbeschluss der EU gibt es momen-
tan nur fir wenige Lander (Andorra, Argentinien, Kanada, Schweiz,
Faroer-Inseln, Guernsey, Israel, Isle of Man, Japan, Jersey, Neuseeland,
Uruguay). Bei allen anderen Drittlandern ist eine Datenlibermittlung
grundsatzlich an ein vertraglich garantiertes Datenschutzniveau
gebunden. Nur wenn dieses vorliegt, ist eine Datentibermittlung
zulassig. Dieses garantierte Datenschutzniveau ist abhangig von dem
jeweiligen Drittland.

Im Falle der USA gibt es eine Sonderregelung. Das zwischen der
Europdischen Union und den USA vereinbarte ,Privacy Shield" ist
keine allgemeine Anerkennung des vergleichbaren Schutzniveaus,
wie bei den anderen Landern. Von diesem Abkommen kdnnen nur
US-amerikanische Unternehmen profitieren, die sich dem Abkommen
angeschlossen haben. Sofern sich ein US-amerikanisches Unterneh-
men auf diese Regelung beruft, muss der Auftraggeber priifen, ob das
Unternehmen am Privacy Shield teilnimmt.

Fur alle anderen Unternehmen und andere Drittlander ist die Sicherstel-
lung des geforderten Datenschutzniveaus durch die von der EU-Kom-
mission vorgegebenen Standardvertragsklauseln herbeiftihrbar, wobei
der Vorteil der Absegnung durch die EU-Kommission verloren geht,
wenn Veranderungen an den Standardvertragsklauseln vorgenommen
werden.

Die Anpassung der \Vertrage, die nach den Bestimmungen der
KDO abgeschlossen sind, miissen gemaR der Ubergangsfrist in § 57
Abs. 3 KDG bis zum 31.12.2019 abgeschlossen sein.



3.4.4 Umsetzung der (erweiterten) Betroffenenrechte
und Informationspflichten

Die Betroffenenrechte spiegeln die Kernziele des Datenschutzes
wieder und sind die wichtigsten Instrumente der betroffenen Per-
sonen im Schutzbestreben bezliglich der eigenen Daten. Die im KDG
formulierten Informationspflichten sind daher von entscheidender
Bedeutung, damit die betroffenen Personen aufgeklarte Entscheidun-
gen treffen konnen.

Wichtig ist, dass diese Informationen leicht zuganglich und transparent
sind. Die Bedeutung des Transparenzgebots wird im KDG durch die
in 8§ 14 ff KDG konkretisierten Vorschriften deutlich. Die zuganglich
gemachten Informationen mussen prazise sein. Dieses Erfordernis wird
erfillt, wenn sie vollstandig, aber auf das Wesentliche beschrankt sind.

Entscheidend ist zudem der Zeitpunkt. Die Information muss vor
Beginn der ersten Verarbeitungstatigkeit erfolgen. Nur auf diese Weise
ist sichergestellt, dass die betroffenen Personen sich lber die Bedeu-
tung der Datenverarbeitung und die moglichen Konsequenzen bewusst
sind.

Der Umfang des Inhalts der Informationspflicht wird durch die
Regelungen in §§ 15 und 16 KDG bestimmt. Bewertungsfaktor ist die
Verstandlichkeit der Formulierungen. Hierftr konnen wohl die Grund-
satze herangezogen werden, die fir Allgemeine Geschaftsbedingungen
entwickelt wurden.

Schwierig wird es, wenn den betroffenen Personen die Auslbung
Ihrer Rechte erschwert wird, in dem zusatzliche Forderungen
aufgestellt werden. So kann z.B. das Recht auf Auskunft gemald
§ 17 KDG nicht von einer Begrindung, wofur die Daten bendtigt werden
abhangig gemacht werden.

Der Anspruch auf Berichtigung nach § 18 KDG richtet sich auf unrichtige
verarbeitete personenbezogene Daten. Richtig oder unrichtig kon-
nen nur Tatsachen sein, dh. dem Beweis zugangliche Vorgange oder
Zustande, nicht aber Werturteile. Flr den Berichtigungsanspruch
kommt es nicht auf den Umfang oder die Ursache der Unrichtigkeit an.

Sofern die Anspriiche der betroffenen Personen nicht oder nicht ausrei-
chend gewahrt werden, kann die betroffene Person ihre Anspriche mit
Hilfe der Datenschutzaufsicht durchsetzen.
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3.4.5 Verzeichnis von Verarbeitungstatigkeiten - neue
Bezeichnung fiir bekannte Inhalte

Bisher sah § 3a KDO vor, dass die verantwortliche Stelle ein Verzeichnis
der Verfahren automatisierter VVerarbeitung vorhalten und auf Anfrage
jedermann zuganglich machen musste.

Diese Anforderung nach dem Verfahrensverzeichnis findet sich nun
— nach der Anpassung der kirchlichen Regelungen an die DSGVO - in
§ 31 KDG als Verzeichnis von Verarbeitungstatigkeiten.

Durch die erganzten Anforderungen an das Verzeichnis ergibt sich ein
Anpassungsbedarf fiir die bestehenden Verzeichnisse. Fiir diese Ande-
rungen oder Erganzungen hat der Gesetzgeber in § 57 Abs. 4 KDG eine
Frist bis zum 30.06.2019 vorgesehen. Sollte entgegen § 3a KDO noch
kein Verfahrensverzeichnis bestanden haben, ist das Verzeichnis nach
§ 31 KDG ebenfalls bis zum 30.06.2019 zu erstellen.

In der Beratungspraxis haben sich durch diese Anderungen eine Vielzahl
von Anfragen und ein erhohter Beratungsbedarf ergeben. Eine Vielzahl
von Anfragen konzentrierte sich auf die Anderungen im Vergleich zu
den Regelungen in § 3a KDO.

Weiterhin bestanden Unklarheiten darlber, inwieweit nicht nur der
Verantwortliche selber, sondern auch die Auftrags- und Unterauf-
tragsverarbeiter ein Verzeichnis zu erstellen haben. Ein weiterer stark
nachgefragter Bereich ist die geforderte allgemeine Beschreibung der
technischen und organisatorischen MalRnahmen nach § 26 KDG.

Die Verzeichnisse sind nach den Regelungen des KDG dem betrieblichen
Datenschutzbeauftragten zur Verfligung zu stellen. Neu mit Einfihrung
des KDG ist, dass diese Verpflichtung sowohl den Verantwortlichen als
auch die Auftragsverarbeiter trifft.

Im Gegensatz zu § 3a Abs. 4 KDO sieht § 31 KDG keine Verpflichtung
mehr vor, das Verzeichnis auf Anfrage jedermann zuganglich zu
machen. Auch muss das Verzeichnis — sofern kein betrieblicher
Datenschutzbeauftragter benannt ist — nicht mehr unaufgefordert
der Datenschutzaufsicht gemeldet werden. Stattdessen muss das
Verzeichnis dem Didzesandatenschutzbeauftragten nun auf Anforde-
rung vorgelegt werden.

Zum Thema \Verzeichnis von Verarbeitungstatigkeiten hat das
Katholische Datenschutzzentrum eine Formulierungshilfe inklusive
Musterverzeichnis erarbeitet und im Dezember 2018 veroffentlicht.
Das zur Verfugung gestellte Muster enthalt einen Teil, der in jedem Fall
auszufillenist und die Mindestanforderungen des Gesetzes wiedergibt.



Dartiber hinaus enthalt das Muster Empfehlungen, welche Daten
noch in das Verzeichnis aufgenommen werden konnten. Durch diese
erganzenden Angaben konnte das Verzeichnis von Verarbeitungs-
tatigkeiten als zentraler Dokumentationsstand fir die Erfillung der
Dokumentationsplicht z.B. aus § 7 Abs. 2 KDG (,... und muss dies nach-
weisen kdnnen.") genutzt werden.

3.4.6 Datenschutz-Folgenabschatzung

Bei der Neueinfiihrung von Verfahren automatisierter Verarbeitungen
von personenbezogenen Daten war auch nach der bisherigen Rechts-
lage nach § 3 Abs. 5 KDO eine Prifung des Risikos vorzunehmen, das
flir die personenbezogenen Daten durch die geplante Verarbeitung ent-
steht und dieses Risiko anschlie3end zu minimieren (Vorabkontrolle).
Mit Inkrafttreten des KDG wurde die Vorabkontrolle durch die Daten-
schutz-Folgenabschatzung (DSFA) in § 35 KDG abgelost.

Eine Datenschutz-Folgenabschatzung ist durchzufihren, wenn Ver-
fahren der Datenverarbeitung neu eingefiihrt oder wesentlich geandert
werden, die mit einem voraussichtlich hohen Risiko fir die betroffenen
Personen behaftet sind.

Die DSFA ist eine begleitende MaBBnahme zur Einfihrung der neuen
Verarbeitung, mit der der Verantwortliche sicherstellt, dass das neue
Verfahren von Anfang an (,Datenschutz by Design”) datenschutzkon-
form aufgestellt wird. Die Durchfihrung der DSFA und die Umsetzung
ihrer Ergebnisse ist also normalerweise personell und organisatorisch
in das Vorhaben eingebettet.

Der Inhalt einer DSFA ist im § 35 Abs. 7 KDG nur mit Mindestan-
forderungen beschrieben. Im Kern handelt es sich um ein eigenes
.Risiko-Management-System’, in dessen Fokus aber nicht die Risiken
fur den Erfolg des Vorhabens oder die wirtschaftlichen Risiken fir
den Verantwortlichen stehen, sondern die Risiken fir die Rechte und
Freiheiten der durch das Vorhaben betroffenen natirlichen Personen.
Diese Risiken sind entsprechend der klassischen Risiko-Management-
Methodik zu identifizieren, zu bewerten, durch geeignete Malinahmen
abzustellen oder auf ein vertretbares Mal3 (gemal3 Risikoeinschatzung)
zu mildern und zu Uberwachen.

Im Ergebnis kann die DSFA zu einer Modifikation des geplanten Ver-
fahrens fuhren, um das Verfahren datenschutzkonform betreiben zu
konnen. Notigenfalls ist die Datenschutzaufsicht zu Konsultationen
hinzuzuziehen. Im Extremfall kann das Ergebnis auch sein, dass das
geplante Verfahren auch unter Modifikationen oder Realisierung
zusatzlicher DatenschutzmaBnahmen auf keinen Fall datenschutzkon-
form gestaltet werden kann und deshalb unterbleiben muss.
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Im Jahr 2018 hat das Katholische Datenschutzzentrum zusammen
mit den anderen katholischen Datenschutzaufsichten gemaR § 35
Abs. 5 KDG eine Liste von Verarbeitungsvorgangen verdffentlicht, bei
denen eine Datenschutz-Folgenabschatzung immer durchzufihren
ist, da in diesen Fallen durchweg von einem voraussichtlich hohen
Risiko fir die betroffenen Personen auszugehen ist. Die Liste wurde als
Beschluss der Konferenz der Didzesandatenschutzbeauftragten verof-
fentlicht™ und orientiert sich an den Kriterien der Artikel-29-Gruppe,
dem Vorlaufer des Europaischen Datenschutzausschusses als Zusam-
menschluss aller nationalen Datenschutz-Aufsichtsbehorden in der
EU.

3.4.7 Katholisches Datenschutzzentrum stellt
Meldeplattform zur Verfiigung

Das Kirchliche Datenschutzgesetz sieht in § 33 KDG eine Meldung von
Datenschutzverletzungen bei der Datenschutzaufsicht vor. Weiterhin
sieht § 36 KDG eine Meldung von benannten betrieblichen Daten-
schutzbeauftragten bei der Datenschutzaufsicht vor.

Um den meldenden Stellen eine einfache Moglichkeit zur Abga-
be der Meldung zu schaffen, aber auch um als Datenschutzaufsicht
die eingehenden Meldungen besser verarbeiten zu kdnnen, haben die
Diozesandatenschutzbeauftragten die Einfiihrung einer elektronischen
Meldemoglichkeit fur beide Falle abgesprochen.

Unterder Federfiihrung des Katholischen Datenschutzzentrums konnte
die Meldeplattform mit einem engagierten Partner kurzfristig und
rechtzeitig zum Start des neuen Gesetzes zur Verfligung gestellt wer-
den. Die Plattform wird standig weiterentwickelt und den aktuellen
Anforderungen angepasst.

3.4.8 Wirtschaftlichkeit technisch-organisatorischer
MaRnahmen nach § 26 KDG

Das Kirchliche Datenschutzgesetz verlangt nicht, dass jede Verarbei-
tung personenbezogener Daten den gleichen technisch-organisatori-
schen MaBnahmen zum Schutz der Daten unterworfen wird.

Das Gesetz will in § 26 Abs. 1 KDG ausdrticklich eine risikoorientierte
Betrachtung der Verarbeitung der Daten und davon abgelei-
tete angemessene technische und organisatorische Schutzmaflnah-
men ,unter Berlcksichtigung unter anderem des Stands der Technik,
der Implementierungskosten, der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeiten und Schwere der Risiken fiir die Rechte und
Freiheiten naturlicher Personen”.

12 Siehe Kapitel 6 dieses Berichtes.



Die Nennung der Implementierungskosten erlaubt dabei auch die
Berticksichtigung wirtschaftlicher Aspekte im Rahmen dieser Abwa-
gung. Dies bedeutet, dass bei zwei gleich wirksamen Mallnahmen zum
Schutz der Daten bei der konkreten Verarbeitung nicht die Umsetzung
der teureren Malnahme verlangt werden kann.

Die Umsetzung einer notwendigen Schutzmalinahme kann aber auch
nicht einfach unter Hinweis auf ein fehlendes oder niedrigeres Budget
verweigert werden. Arbeitet ein Verantwortlicher mit personenbezoge-
nen Daten und fuhrt diese Verarbeitung zu einer Gefahr fir die Rechte
und Freiheiten der betroffenen Personen, muss er dieser Gefahr mit
angemessenen Mitteln begegnen. Gradmesser flr die Notwendigkeit
einer MaRnahme ist das quantitative Risiko, dass der Verantwortli-
che mit der Verarbeitung fir die betroffene Person schafft und nicht
die Hohe des zur Verfiigung stehenden Budgets fiir solche MalRnah-
men. Wirde die Hohe des zur Verfligung stehenden Budgets allein als
Argument ausreichen, kdnnten die Verantwortlichen mit der vorheri-
gen Festlegung von extrem niedrigen Budgets fur die MaBnahmen das
Schutzniveau bestimmen und eben keine risikoorientierte Betrachtung
des Einzelfalls vornehmen.

§ 26 Abs. 3 KDG betont den Grundsatz der Wirtschaftlichkeit noch-
mals mit dem Hinweis auf die VerhaltnismaBigkeit von Aufwand und
angestrebten Schutzzweck und unterstreicht damit die oben genannten
Ausflihrungen.
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3.5 Einzelne Themen beleuchtet

Im Folgenden greifen wir einige Themenbereiche aus Beratung und
Prufung auf, da diese Sachverhalte u.E. Bedeutung tber den Einzelfall
hinaus haben.

3.5.1 Auftragsverarbeitung und das andere Rechts-
instrument

Erbringt eine kirchliche Stelle fur eine andere kirchliche Stelle Dienst-
leistungen bei der Verarbeitung personenbezogener Daten und
handelt es sich dabei um zwei eigenstandige Verantwortliche im Sinne
des Datenschutzes, dann ist fur die Verarbeitung der Daten des einen
Verantwortlichen durch den anderen Verantwortlichen eine Rechts-
grundlage notwendig.

In vielen Fallen wird eine Auftragsverarbeitung im Sinne des Daten-
schutzes vorliegen, so dass ein entsprechender Vertrag mit dem in
§ 29 KDG genannten Inhalt abzuschlieRen ist. Die datenverarbeitende
kirchliche Stelle wird damit zum Auftragnehmer der Auftragsverar-
beitung der anderen kirchlichen Stelle, welche verantwortlich fir die
Verarbeitung der personenbezogenen Daten ist.

Dies ist aber keine Neuerung des seit Ende Mai 2018 geltenden Kirchli-
chen Datenschutzgesetzes, sondern ergab sich auch schon vorher aus
§ 8 KDO.

Daim kirchlichen Bereich zentrale Stellen wie z.B. die Didzese gleichar-
tige Dienstleistungen flr viele andere kirchliche Stellen anbieten
wie z.B. die Kirchengemeinden, missen zwischen dem Erbringer der
Leistung, im Beispiel die Diozese, und jedem Empfanger der Leistung
einzelne VVertrage zur Auftragsverarbeitung abgeschlossen werden.

Das KDG bietet in § 29 KDG flir solche Sachverhalte nun die Moglichkeit
an, statt eines einzelnen Vertrages ein sogenanntes ,anderes Rechts-
instrument” zu nutzen. Dieses ,andere Rechtsinstrument” soll insofern
eine Erleichterung bringen, als der Leistungserbringer, im Beispiel die
Diozese, durch formellen Rechtsakt, der alle (potentiellen) Leistungs-
empfanger bindet, die Einzelheiten der Verarbeitung regelt und die
Leistungsempfanger dieser Verarbeitung dann nur noch beitreten
mussen. Der formelle Rechtsakt muss aber alle Inhalte enthalten, die
sonst auch Gegenstand des Vertrages zur Auftragsverarbeitung gewe-
sen waren. Daran wird auch deutlich, dass fir jede Auftragsverarbei-
tungssituation ein eigenes Rechtsinstrument zu schaffen ist, wie auch
ein eigener Auftragsverarbeitungsvertrag fur jede Auftragsverarbei-
tung abzuschlieBen ist.



3.5.2 Anfertigung und Veroffentlichung von Fotografien
unter dem KDG

Die datenschutzrechtlichen Fragen rund um die Verdffentlichung
von Fotografien war eines der meistdiskutierten Themen im Berichts-
zeitraum.

Bei diesem Thema gibt es derzeit aber noch offene Fragen zur (vor-
rangigen) Anwendbarkeit gesetzlicher Regelungen vor der DSGVO
bzw. dem KDG. Daher ist hier noch vieles in der Diskussion. Dabei ist
zu beachten, dass es sich bei dem vieldiskutierten Kunsturhebergesetz
(KUG) um ein Gesetz aus dem Jahre 1907 handelt, dessen Regelungen
die Veroffentlichung von Bildern im Internet und die damit verbunde-
nen Moglichkeiten und Risiken nicht mit einbezogen hat.

Die Konferenz der Didzesandatenschutzbeauftragten hat zum Schutz
der Kinder und Jugendlichen trotz dieser bestehenden Unsicherheiten
beschlossen, ,dass zumindest fir die Veroffentlichung von Bildern von
Kindern bis zur Vollendung des 16. Lebensjahres die vorherige Einwil-
ligung der Sorgeberechtigten unter Vorlage der jeweils zur Veroffentli-
chung vorgesehenen Bilder einzuholen ist"** Personenbezogene Daten
von Kindern und Jugendlichen genielRen durch die Regelungen des KDG
einen besonderen Schutz. Dieses besondere Schutzniveau wird eben-
falls in der DSGVO erwahnt. Daher ist bei der Veroffentlichung von Auf-
nahmen Minderjahriger bis zur Vollendung des sechzehnten Lebens-
jahrs die Einwilligung der Personensorgeberechtigten einzuholen.

Bisher konnte sich die Stelle, welche ein Foto veroffentlicht, in vielen
Fallen auf das Kunsturhebergesetz berufen. Danach konnte ein Bildnis
der Zeitgeschichte, eine Person, die nur als Beiwerk auf einem Foto
auftaucht, eine Versammlung oder ahnliche Veranstaltung oder kinst-
lerische Darstellungen auch ohne Einwilligung veroffentlicht werden
(§ 23 Abs. 1 KUG).

Die zukinftige Anwendbarkeit des Kunsturhebergesetzes bzw. ein-
zelner Regelungen daraus aufgrund eines moglichen Vorrangs der
Regelungen der DSGVO und damit des KDG ist zumindest noch nicht
abschliel3end geklart und daher als nicht sichere Rechtsgrundlage zu
bewerten.

Auch nach der DSGVO ist zwar grundsatzlich eine konkludente Einwilli-
gung moglich, jedoch aufgrund von Beweiszwecken nicht empfehlens-
wert. Daher istin § 8 Abs. 2 S. 1 KDG auch die Schriftform als generell
erforderlich angegeben. Rein informativ sei darauf hingewiesen, dass
eine Einwilligung im Sinne des § 22 S. 1 KUG gemal’ § 107 BGB der
Einwilligung der Personenfiirsorgeberechtigten bedarf, insofern die
betroffene Person noch nicht die volle Geschaftsfahigkeit erreicht hat.
Art. 6 Abs. 1 lit. f DSGVO gilt dann als Rechtfertigung flir Aufnahmen

13 Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom 17.04.2018, siehe
Kapitel 6 dieses Berichtes. Die Konferenz wird sich im April 2019 erneut mit der Thematik
beschaftigen und den bestehenden Beschluss iberarbeiten.
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eines Fotografen, wenn seine Tatigkeit dem Kunstbegriff unterfallt.
Dies gilt jedoch nur fur die Aufnahmen, nicht fur Veroffentlichungen.
So nimmt auch der Hamburgische Landesdatenschutzbeauftragte in
einem Vermerk Stellung zur Rechtfertigung bezuglich der Anfertigung
von Fotoaufnahmen. ,Eine solche Rechtfertigung kann hier nicht dem
KUG entnommen werden"'™. Das Kunsturhebergesetz bezieht sich nur
auf Veroffentlichungen.

Wenn kirchliche Stellen personenbezogene Daten ausschlieBlich zu
eigenen journalistisch-redaktionellen oder literarischen Zwecken
verarbeiten, gilt das Einwilligungserfordernis nicht, da hier das
sogenannte Presseprivileg nach § 55 KDG greift. Jedoch ist mit die-
ser ,Erlaubnisnorm” vorsichtig umzugehen. So kann oft fraglich sein,
ob die Umstande der Veroffentlichung eines Bildes journalistisch-
redaktionell gepragt sind und eine meinungsbildende Funktion haben.
Daher wird bei vielen kirchlichen Funktionen im konkreten Fall zu pri-
fen sein, ob diese Voraussetzungen vorliegen oder nicht.

3.5.3 Bring-Your-Own-Device (BYOD)

Das Thema ,Bring Your Own Device” ist im vergangenen Jahr
Gegenstand verschiedener Anfragen geworden. Hierunter versteht
man die dienstliche Nutzung privater Kommunikationsgerate (Smart-
phone, Laptop, Tablet usw.). Dabei ergeben sich datenschutzrechtliche
Herausforderungen, die vor einer Verarbeitung dienstlicher Daten auf
privaten Geraten gelost werden missen.

Wenn die kirchliche Einrichtung den Mitarbeitenden die Maglichkeit
gibt, Uber ihr privates Smartphone dienstliche E-Mails zu empfangen
oder mit dem privaten Laptop von zu Hause auf die dienstlichen
Laufwerke und damit auf die Dateien zuzugreifen, dann erscheint dies
erstmal als Vorteil fir beide Seiten. Auch in diesen Konstellationen
muss die kirchliche Einrichtung als Verantwortlicher fiir die ordnungs-
gemalle Verarbeitung der personenbezogenen Daten aber immer
sicherstellen, dass der Schutz der Daten gewabhrleistet ist.

Wenn also z.B. auf einem dienstlichen Smartphone im Falle des
Verlustes die automatisierte Loschung aller Daten vorgesehen ist, wie
wird dies bei dem Einsatz eines privaten Gerates sichergestellt? Wenn
Mitarbeitende Dateien aus dem dienstlichen Netzwerk herunterladen,
wie stellt die kirchliche Einrichtung sicher, dass der Schutz der Daten
auf dem privaten Gerat im gleichen Umfang gewahrleistet ist, wie im
internen Netzwerk bzw. auf einem dienstlichen Gerat mit entsprechen-
den SchutzmalBnahmen?

Die Durchftihrungsverordnung zur Anordnung uber den Kirchlichen
Datenschutz (KDO-DVO), die gemal3 § 57 Abs. 5 KDG im Berichtszeit-
raum noch weiter anwendbar war, sieht in Abschnitt IV. (zu § 6 KDO)

14 Vermerk des Hamburgischen Beauftragten fir Datenschutz und Informationssicherheit -
https:/datenschutz-hamburg.de/assets/pdf/Vermerk_Fotografie_DSGVO.pdf.



in der Anlage 3 unter Punkt 4.3 die Verarbeitung dienstlicher Daten in
vorab zu begriindenden und zu genehmigenden Ausnahmefallen auf
privaten Datenverarbeitungsanlagen vor, soweit die dort genannten
Bedingungen eingehalten werden.

Zumindest fur die Nutzung privater Gerdte der Mitarbeitenden im
Homeoffice bzw. von privaten Laptops bei mobiler Arbeit konnten je
nach Einzelfall auch noch die Regelungen der KDO-DVO in Abschnitt
IV. (zu § 6 KDO) in der Anlage 2 unter Punkt 5.1 herangezogen werden.
Diese besagen, dass die Verarbeitung personenbezogener Daten
auf privaten Datenverarbeitungssystemen zu dienstlichen Zwecken
grundsatzlich unzulassig ist. Ausnahmen konnen in schriftlich zu
begriindenden Ausnahmefallen vom Dienststellenleiter genehmigt
werden. Erganzt wird diese Regelung noch durch die Regelung in
Abschnitt IV. (zu § 6 KDO) in der Anlage 2 unter Punkt 3.4, der eine
ausschlieBliche Nutzung dienstlicher autorisierter Programme aus
dienstlich genutzten Anlagen der elektronischen Datenverarbeitung
vorsieht. Die Benutzung privater Programme ist nach dieser Regelung
ausdricklich unzulassig.

In der neu erlassenen KDG-DVO richtet sich die Nutzung privater IT-
Systeme zu dienstlichen Zwecken ab Marz 2019 nach den Vorschriften
des § 20 KDG-DVO. Die Verarbeitung von personenbezogenen Daten
auf privaten IT-Systemen ist auch mit der Neuregelung nur innerhalb
derin § 20 Abs. 2 KDG-DVO festgelegten Parameter zulassig.

Eine Moglichkeit, die die Nutzung privater Gerate auch aus Sicherheits-
und Datenschutzgrinden ermoglichen wiurde, ist der Einsatz von
speziellen Container-Losungen auf den Geraten, mit denen private und
betriebliche Daten getrennt werden konnen.

3.5.4 Datenschutz bei Kondolenzspenden

Erbitten Angehdrige eine Spende an eine kirchliche Einrichtung anstelle
von Blumen oder Kranzen, ist die Einrichtung fir den Schutz der in
diesem Zusammenhang anfallenden Spendendaten verantwortlich.

Oft treten die Angehdrigen nach einiger Zeit an die bedachte Einrichtung
heran und wiinschen die Offenlegung der Spenderliste mit Namen und
den jeweiligen Betragen. Begrindet wird der Wunsch oftmals mit dem
Vorhaben, sich bei den einzelnen Spendern bedanken zu wollen.

Im Berichtsjahr gab es einige Anfragen von Einrichtungen, ob diesem
Wunsch der Angehdrigen nachgekommen werden darf.

Die zu den Spendern verarbeiteten Daten sind personenbezogene
Daten. Eine Weitergabe der Daten darf aber nur bei Vorliegen einer
rechtlichen Grundlage fir die Herausgabe erfolgen.
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Da zwischen den Angehdrigen und den Spendern keine vertragliche
Beziehung besteht, scheidet § 6 Abs. 1 lit. ¢ KDG als Grundlage fir die
Weitergabe durch die Einrichtung aus. Der Spender hat seine Daten in
der Regel nur zum Zweck der Erstellung einer Spendenbescheinigung
fur das Finanzamt gegenuber der Einrichtung angegeben.

Auch wenn der Wunsch der Angeharigen vorhanden ist, sich bei den
Spendern zu bedanken, ist fiir die Rechtsgrundlage des berechtigten
Interesses nach § 6 Abs. 1 lit. g KDG dieses Interesse der Angehdrigen
abzuwdgen mit den Interessen der Spender. Hier wird man nicht
automatisch von einem Uberwiegenden Interesse der Angehorigen
ausgehen konnen, da z.B. die Spender eventuell ungenannt bleiben
wollen und nicht damit rechnen mussten, dass die Daten weitergege-
ben werden. Auch diese Moglichkeit wird daher regelmaRig nicht als
Rechtsgrundlage greifen.

Eine Einwilligung als Rechtsgrundlage fur die Weitergabe der Daten an
die Angehaorigen wird regelmalig daran scheitern, dass die Einwilligung
informiert erfolgen muss. Der Einwilligende muss also zum Zeitpunkt
der Einwilligung wissen, welchen Umfang seine Einwilligung hat. Selbst
ein kurzer Hinweis in der Traueranzeige, dass die Daten der Spende an
die Angehorigen weitergegeben werden, durfte i.d.R. zu unspezifisch
und nicht mit allen erforderlichen Informationen versehen sein. Auch
muss eine Einwilligung aktiv und moglichst dokumentiert erfolgen.

Unproblematisch ware auf jeden Fall, wenn der Spendenempfanger
nach einiger Zeit den Angehdrigen die Gesamtsumme der eingegange-
nen Spenden mitteilt. Die Angehdrigen konnen die Information z.B. in
einer allgemein formulierten Danksagung verwenden.

Falls die Angehdrigen auf der Kenntnis der einzelnen Spender und
der Betrage bestehen, ware datenschutzrechtlich eine Moglichkeit,
dass sie die Spenden selbst einsammeln (z.B. tiber ein auf den Namen
eines Angehorigen lautendes Sonderkonto) und den Gesamtbetrag
dann an die Einrichtung weiterleiten. In diesem Fall liegen die Spender-
daten direkt bei den Angeharigen und nicht bei der spendenempfan-
genden Einrichtung. Hierbei sind aber eventuell auRerhalb des Daten-
schutzes liegende Folgen dieser Losung zu beachten, wie z.B. die Frage
der Ausstellung von Spendenbescheinigungen.



3.5.5 Der Brexit und die Auswirkungen auf den Daten-
schutz in kirchlichen Einrichtungen

Nachdem die Burger in GroRbritannien in einem Referendum 2016
flir den Austritt aus der Europaischen Union (EU) gestimmt haben,
soll der Austritt zum 29. Marz 2019 wirksam werden'. Bis zu diesem
Zeitpunkt sollen zwischen Grol3britannien und der EU Modalitaten
ausgehandelt werden, wie die kiinftige Zusammenarbeit zu gestalten
ist. Ebenso sind erforderliche rechtlich bindende Absprachen zwischen
den Beteiligten zu treffen.

Von dem Ausgang der VVerhandlungen zwischen GroRbritannien und
der EU wird abhangen, welche datenschutzrechtlichen Regelungen
nach dem Austritt zur Anwendung kommen werden. Der Status
Grol3britanniens in Bezug auf den Datenschutz bedarf der Klarung, ins-
besondere hinsichtlich der Frage, ob nach einem Verlassen der EU fir
das Land eine den Mitgliedstaaten der EU vergleichbare Einordnung
mit vergleichbaren Rechten vorgenommen wird. Von Bedeutung ist
dabeiauch, welche Rechtsgrundlagen gelten und welche der bisherigen
Gesetze, wie etwa die DSGVO, ihre Geltung beibehalten. Denkbar ware
in diesem Zusammenhang auch, dass die Europdische Kommission
zeitnah einen nach der DSGVO vorgesehenen Angemessenheitsbe-
schluss erlasst. Dies hatte zur Folge, dass dem Standort GroRRbritannien
ein dem europdischen Datenschutzrecht vergleichbares Daten-
schutzniveau zugebilligt wirde. Dadurch wirde der Austausch
von personenbezogenen Daten sowie die Nutzung der Angebote
britischer Dienstleister im Bereich moglicher Auftragsverarbeitung
erleichtert. Anderenfalls ware GroRbritannien als Drittland im Sinne
der DSGVO und auch des KDG zu betrachten. In diesem Fall dirften
personenbezogene Daten nur noch unter den Bedingungen eines
Drittlandtransfers nach Grol3britannien Ubermittelt werden. Gleiches
wirde fur die Angebote britischer Firmen oder die Nutzung von briti-
schen Speicherorten gelten.

Zum derzeitigen Zeitpunkt sind die konkreten Entwicklungen und
Auswirkungen der Verhandlungen tber den Brexit nicht abzusehen.
Insofern kann seitens des Katholischen Datenschutzzentrums noch
keine Einschatzung gegeben werden, wie sich die Ergebnisse der
Beratungen und die konkrete Durchflihrung eines Brexits auf die
Bedingungen fur katholische Einrichtungen auswirken werden. Die
kirchlichen Stellen sollten aber fir den Fall eines ungeregelten Brexits
Vorkehrungen treffen, da dann von einem Tag auf den anderen
Verarbeitungen personenbezogener Daten in Grolbritannien oder
durch britische Dienstleister oder Wartungen von solchen Daten durch
britische Dienstleister eventuell nicht mehr datenschutzkonform
durchgefiihrt werden konnten.

15 Mittlerweile ist der Austrittstermin verschoben worden. Die Betrachtungen zu den Auswir-
kungen bleiben aber unverdndert aktuell.
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Seite 46

3.5.6 Cloud-Nutzung durch kirchliche Stellen

Im Berichtszeitraum gab es eine weiterhin hohe Nachfrage zu Bera-
tungen durch das Katholische Datenschutzzentrum zu Fragen der
Cloud-Nutzung durch kirchliche Einrichtungen. Hinter den Anfragen
und dem Wunsch die Cloud zu nutzen standen auch im Berichtszeit-
raum sehr unterschiedliche Wiinsche und Modelle der Cloudnutzung.
Daher bleibt die Antwort auf die die Frage, was datenschutzrechtlich
bei einer geplanten Cloud-Nutzung zu beachten ist, immer eine Einzel-
fallbetrachtung. Eine pauschale Antwort ist nicht moglich.

Wie bei er Inanspruchnahme externer Dienstleister sonst auch, sollte
bei geplanten Nutzungen der Cloud ebenso dartiber nachgedacht wer-
den, was fur MalRnahmen notwendig sind, wenn die Dienstleistung aus
rechtlichen, tatsachlichen oder finanziellen Grinden kurz- oder mittel-
fristig nicht mehr (weiter)genutzt werden kann. Diese Frage wird umso
wichtiger, je komplexer die Vorgange sind, die in die Cloud ausgelagert
werden sollen.

Fur die Frage der Zulassigkeit einer Cloud-Nutzung spielen neben
rechtlichen Fragen auch der technisch-organisatorische Schutz der
personenbezogenen Daten eine grol3e Rolle.

Vor der Auslagerung der Prozesse muss die auslagernde Stelle tber-
legen, welche technisch-organisatorischen SchutzmaBnahmen nach
§ 26 KDG bisher intern gelten bzw. zuktinftig vereinbart werden sollen.
Mit dieser Soll-Beschreibung konnen die Angebote der Anbieter abge-
glichen werden.

3.5.7 Veroffentlichungen der Kirchengemeinden

Im Berichtszeitraum erreichten uns mehrere Anfragen aus Kirchen-
gemeinden, die sich auf den Umgang mit personenbezogenen Daten
in den gedruckten oder anderweitig veroffentlichten Nachrichten der
Gemeinde bezogen.

Die Regeln zur Veroffentlichung von kirchlichen Handlungen
(Taufen, Erstkommunion, Firmung, Trauungen, Weihen und Exequien)
und besonderen Ereignissen (Alters- und Ehejubildaen, Orden- und
Priesterjubilaen) in Schaukasten, Pfarrbrief und Internet sind fir
nordrhein-westfdlische (Erz-)Didzesen in den weiterhin gelten-
den Ausflhrungsrichtlinien zur KDO fir den pfarramtlichen Bereich
aufgefihrt.

Fur die Veroffentlichung in Druckwerken und Aushangen gilt die
Widerspruchslosung, d.h. die Veroffentlichung ist zulassig, wenn die
betroffene Person nicht vorher und rechtzeitig widersprochen hat. Auf
die Moglichkeit des Widerspruchs ist regelmalig, d.h. einmal im Jahr,
hinzuweisen. Es ist aber zu beachten, dass hierbei nur Name, Vorname
und Datum der kirchlichen Handlung veroffentlicht werden durfen.



Fur Veroffentlichungen auf der Homepage wird dagegen immer eine
vorherige Einwilligung der betroffenen Person bendtigt. Das Katholi-
sche Datenschutzzentrum empfiehlt, alle im pfarramtlichen Bereich
verwendeten Anmeldeformulare so zu gestalten, dass die betroffe-
nen Personen auf die Veroffentlichungsregeln hingewiesen werden,
ihre Einwilligung zur Veroffentlichung im Internet unmissverstandlich
erklaren oder ablehnen konnen und das Pfarramt die Einwilligung
damit schriftlich dokumentiert hat.

Die sogenannten Intentionen, also die Messen mit besonderem Gebet
z.B. fiir eine verstorbene Person, werden in der Ausfihrungsrichtlinie
nichtausdrucklich erwahnt. Dajede Messe aber einekirchliche Handlung
ist, gilt die Ausflihrungsrichtlinie sinngemal.

Fraglich ist, wer als betroffene Person anzusehen ist, von dem ein
Widerspruch gegen die Verdffentlichung erfolgen kann (Druckwerke)
bzw. eine Einwilligung einzuholen ist (Homepage). Das Katholische
Datenschutzzentrum empfiehlt, in diesen Fallen den Wiinschen und
Weisungen der nachsten Angeharigen zu folgen, auch wenn die Messe
von einer dritten Person oder Einrichtung gestiftet wird. Die zusatzliche
Nennung des Stifters ist durch eine getrennte Widerspruchs- bzw.
Einwilligungslosung zu regeln.

3.5.8 Facebook-Fanpages und die gemeinsame Verant-
wortlichkeit fiir die Datenverarbeitung

In dem Urteil des Europaischen Gerichtshofs (EuGH) vom 05. Juni 2018
(Az.: C-210/16) setzt sich das Gericht mit der Frage auseinander, wer
bei einer Facebook-Fanpage als Verantwortlicher im Sinne des Daten-
schutzes herangezogen werden kann.

In der dem EuGH durch das Bundesverwaltungsgericht vorgelegten
Frage der Auslegung der Richtlinie 95/46/EG geht es inhaltlich darum,
ob im Fall des VerstoRes gegen datenschutzrechtliche Bestimmungen,
gegen den Betreiber der Fanpage vorgegangen werden kann oder
gegen Facebook bzw. die irische Tochtergesellschaft Facebook Ireland
(fir die Europaische Union) (in dem konkreten Fall ging es um Infor-
mationspflichten, dass Facebook mittels Cookies personenbezogene
Daten der Fanpage-Besucher sammelt und weiterverarbeitet). Auch
wenn die Entscheidung des EuGH noch zur Datenschutz-Richtlinie
aus 1995 erging, die Grundlage fir das bis Mai 2018 geltende Daten-
schutzrecht war, sind die Ausflihrungen zur Verantwortlichkeit auch
auf die neue Rechtslage nach der Datenschutz-Grundverordnung bzw.
dem Kirchlichen Datenschutzgesetz Ubertragbar.

Unproblematisch stellt der EuGH in seinem Urteil zunachst klar,
dass Facebook/Facebook Ireland als Verantwortlicher im Sinne der
Datenschutzgesetze anzusehen ist, da diese Uber die Verarbeitung
personenbezogener Daten bei der Nutzung von Facebookseiten
entscheiden. Relevant ist jedoch, dass in dem Urteil festgestellt wird,
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dass der Betreiber der Facebookseite, das heil3t derjenige oder die
Einrichtung, welche auf der Facebookseite dargestellt ist und diese
eingerichtet hat, als gemeinsam mit Facebook/Facebook Ireland ver-
antwortlich angesehen wird, da dieser auch durch verschiedene Steu-
erungsmoglichkeiten (insbesondere demografische und geografische
Daten) in Verbindung mit der Fanpage Uber die Zwecke und Mittel der
Verarbeitung personenbezogener Daten (mit-)entscheidet. Dabei liegt
die Betonung des Urteils darauf, dass der Schutz der personenbezoge-
nenDatenderBesuchereiner Facebook-Fanpage durchdie gemeinsame
Verantwortlichkeit erhoht wird.

Der EuGH hat im Rahmen eines VVorabbeschlussverfahrens tber diese
Rechtsfrage entschieden. Die nationale Streitigkeit ist dadurch nicht
entschieden, jedoch muss das nationale Gericht in Einklang mit dieser
Entscheidung urteilen.

Aus dem Urteil ergibt sich, dass Betreiber einer Facebook-Fanpage
somit fir die personenbezogenen Daten der Besucher der Seite
gemeinsam mit Facebook verantwortlich sind und damit entsprechende
Informationspflichten haben und diesen nachkommen missen.
SomitmussderGrundsatzderTransparenzinsoferneingehaltenwerden,
dass die Besucher einer Facebook-Fanpage (registriert oder nicht)
darlber informiert werden, welche Daten zu welchen Zwecken durch
den Betreiber der Fanpage oder Facebook verarbeitet werden. Werden
Daten durch Tracking (zB. Cookies oder Speichern der IP-Adresse)
weiterverarbeitet, bedarf dies regelmaldig der Einwilligung der Besucher
der Fanpage. Daher muss sichergestellt sein, dass der Betreiber einer
solchen Fanpage selbst durch Facebook dartber informiert ist, welche
personenbezogenen Daten der Besucher auf welche Weise verarbeitet
werden (unter anderem auch um die Betroffenenrechte gewahrleisten
zu konnen). Dies erfordert jedoch die Zusammenarbeit mit Facebook.
Facebook muss somit ein den datenschutzrechtlichen Bestimmungen
angepasstes Produkt anbieten, damit die Betroffenenrechte gewahrt
werden und ein datenschutzkonformer Betrieb in Europa moglich ist.

Da auch viele kirchliche Einrichtungen sogenannte Fanpages betreiben,
weist die Konferenz der Didzesandatenschutzbeauftragten mit
Beschluss vom 26.07.2018 darauf hin, dass ein datenschutzrechtlich
konformer Betrieb einer Fanpage zum jetzigen Zeitpunkt als bedenk-
lich eingestuft wird, solange keine ausreichenden Vereinbarungen mit
Facebook getroffen werden (kdnnen).



3.5.9 Neue Techniken auf Webseiten - neue Daten-
schutzprobleme? Web-Push-Benachrichtigungen
und der Einsatz des Facebook-SDK

Web-Push-Benachrichtigungen

Wer sich dber Neuigkeiten eines Unternehmens, einer Behorde oder
aus einer sonstigen Quelle regelmalig und ohne eigenes Nachfragen
informieren maochte, hat schon seit langerer Zeit die Moglichkeit, einen
.Newsletter”zuabonnieren. Auch das Katholische Datenschutzzentrum
bietet diese Moglichkeit.

Das Abonnieren des Newsletters stellt datenschutzrechtlich eine Ein-
willigung in die jederzeitige Kontaktaufnahme per E-Mail-Newsletter
dar und unterliegt deshalb den bekannten Vorschriften. Beispielsweise
muss die Einwilligung informiert und freiwillig erfolgen, weshalb die
Anbieter i.d.R. eine Bestatigung des Abonnements durch Antwort auf
eine initiale Mail verlangen (Double-Opt-In). Das Abbestellen muss
ebenso einfach organisiert sein. Die Anbieter schicken deshalb i.d.R.
mit jedem Newsletter einen Link, tber den die Abbestellung vorge-
nommen werden kann.

Das Medium E-Mail ist allerdings in den Augen vieler Nutzer und
Informationsanbieter nicht mehr zeitgemals. Vielmehr werden
Informationen in schneller Sequenz, ahnlich wie bei Push-Nachrichten
in Messengern und anderen Anwendungen auf mobilen Endgeraten
erwartet. Um diese Form der Informationsubermittlung auch im
Umfeld von Desktop-Browsern zu realisieren, steht seit einiger Zeit die
Technik der Web-Push-Nachrichten zur Verfligung.

Der Anbieter fragt den Nutzer zu einem bestimmten Zeitpunkt, etwa
beim erstmaligen Aufrufen der Homepage, nach der Einwilligung,
in den Verteiler der Push-Nachrichten aufgenommen zu werden.
Die Information, ob die Einwilligung erteilt wurde, wird vom Anbieter
gespeichert und gleichzeitig im Browser des Anwenders abgelegt.
Auch eine Ablehnung der Push-Nachrichten wird im Browser gespei-
chert. Ab der Einwilligung erhalt der Nutzer Push-Nachrichten in einer
vom Anbieter festgelegten Frequenz. Voraussetzung ist lediglich der
gestartete Browser. Die Push-Nachricht wird angezeigt unabhangig
davon, ob der Nutzer gerade auf der Website des Anbieters ist oder
irgendeine andere Seite anzeigt.

Datenschutzrechtlich problematisch ist die oft nicht offensichtliche
Moglichkeit der Abbestellung, also des Widerrufens der Einwilligung.
Hierzu muss namlich der Nutzer in die Einstellungen des Browsers
wechseln und dort nach mehreren Klicks durch das Einstellungs-
menu unter den erteilten Berechtigungen diejenige suchen und Idschen,
die der Website des fraglichen Anbieters zur Sendung der Push-Nach-
richten erteilt wurde. Der Widerruf der Einwilligung muss also i.d.R. auf

Jahresbericht 2018

Seite 49



Jahresbericht 2018

Seite 50

einem anderen Weg erfolgen als die Einwilligung zuvor erfolgte. Hier
ist teilweise noch nachzubessern, damit der Widerruf wirklich ,so ein-
fach wie die Erteilung der Einwilligung” vorgenommen werden kann
(§ 8 Abs. 6 Satz 4 KDG).

Verwendung des Facebook-Software-Development-Kit

Wenn sich katholische Einrichtungen (z.B. Kirchengemeinden oder
VVereine) oder Gruppen innerhalb dieser Einrichtungen (z.B. Messdiener-
oder Jugendgruppen) entschlieBen, eine eigene mobile App zur
Kommunikation und zur Verteilung spezifischer Informationen inner-
halb der Gruppe zu erstellen, wird oft auf das kostenlose Angebot des
Facebook-Software-Development-Kit zurtickgegriffen.

Dieses Entwicklungswerkzeug bringt viele Funktionen mit, die den
Zweck der App unterstiitzen und deshalb von den oft ehrenamtlichen
Entwicklern der App nicht mehr selbst programmiert werden mussen,
wie z.B. die Anmeldung tber den Facebook-Account oder eine sonstige
Identifizierung (per E-Mail, Telefonnummer), das Teilen von Inhalten,
Verknipfungen zum Facebook-Messenger oder einen Kalender.

Problematisch ist hier, dass das Entwicklungswerkzeug von Facebook
eine Reihe von Tracking- und Protokollierungsfunktionen mitbringt,
die vom Nutzer — zumindest zum Start einer mit dem Facebook-
Software-Development-Kit gebauten App — nicht beeinflussbar oder
abschaltbar sind. Viele so gebaute Apps nehmen nach dem Start
zuerst einmal Kontakt mit den Facebook-Servern auf und tbermitteln
eine Reihe von Statusinformationen, bevor der Anwender die Chance
bekommt, der Ubermittlung seiner Daten zu widersprechen. Nur der
Entwickler kann das Verhalten der App beim Programmstart festlegen,
macht sich aber meistens keine Gedanken, die nicht datenschutz-
konformen Voreinstellungen des Entwicklungswerkzeuges abzuan-
dern.

Das Katholische Datenschutzzentrum hat im Berichtsjahr eine Test-
umgebung aufgebaut, in der Android-Apps installiert und bezlglich
ihres offenen oder verdeckten Kommunikationsverhaltens analysiert
werden konnen. In Zukunft sollen vermehrt Applikationen, die von
kirchlichen Einrichtungen genutzt oder selbst entwickelt wurden, auf
die Einhaltung des Datenmiminierungsprinzips und der verpflichtenden
Einholung von Einwilligungen zur Datenubertragung Uberpruft werden.
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3.5.10 Messengerdienste (insbesondere WhatsApp)

Die datenschutzkonforme dienstliche Nutzung von Messenger-
diensten ist auch in diesem Berichtszeitraum eines der am haufigsten
angefragten Themen gewesen.

Auch wenn WhatsApp im privaten Bereich der am weitesten
verbreitete Messenger sein mag, so haben der Bundesdatenschutzbe-
auftragte, die Landesdatenschutzbeauftragten und die Datenschutz-
aufsichten der Evangelischen und der Katholischen Kirche bis jetzt
immer wieder feststellen missen, dass die fehlende umfassende
Beachtung der europaischen datenschutzrechtlichen Regelungen bzw.
der kirchlichen Regelungen (KDG oder DSG-EKD) es den Verantwortli-
chen unmaoglich macht, diesen Dienst in der Standardvariante fir die
dienstliche Kommunikation einzusetzen.

Die Diozesandatenschutzbeauftragten sind nicht grundsatzlich gegen
den Einsatz von Messengern. Sie haben Kriterien veroffentlicht, wie
aus den am Markt befindlichen Diensten ein datenschutzkonformer
Dienst ausgewahlt werden kann'®.

Nicht die Kommunikationsform an sich ist das Problem, sondern dass
einzelne Messenger die europdischen und damit auch kirchlichen
Vorgaben in Sachen Datenschutz nicht vollumfanglich einhalten.

Bei WhatsApp stellt sich weiterhin das Problem, dass das Telefon-
buch des Nutzers ungefragt ausgelesen und an WhatsApp/Facebook
ubermittelt wird. Da fir diese Datentbermittlung an einen Dritten,
namlich von der kirchlichen Stelle an WhatsApp, in der Regel keine
Rechtsgrundlage vorhanden sein wird, verstol3t die kirchliche Stelle als
Verantwortlicher im Sinne des KDG gegen den Datenschutz.

Ebenfalls problematisch ist die Datensammlung des Unternehmens
uber die Nutzungsgewohnheiten der Kunden. Auch wenn durch eine
Ende-zu-Ende Verschlisslung die Inhaltsdaten der Kommunikation
wohl fur WhatsApp nicht verwendbar sind, stehen WhatsApp die
Metadaten der Kommunikation zur Verfiigung. Uber diese lassen sich
genaue Nutzungsprofile erstellen. kirchlichen Organisationen

Es besteht (...) fiir alle

Handlungsbedarf. Einzel-
Es besteht daher fir alle kirchlichen Organisationen Handlungsbedarf. g

Einzelne (Erz-)Di6zesen haben den Einsatz von WhatsApp schon vollig ne (Erz-)Diozesen haben

untersagt"’. den Einsatz von WhatsApp

schon vollig untersagt.”

16 Siehe Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom 26.07.2018 zur
Beurteilung von Messenger- und Social-Media-Diensten; Beschluss abgedruckt in Kapitel 6
dieses Berichtes. é_

17 So z.B. das Erzbistum Berlin (siehe https:/www.erzbistumberlin.de/medien/kdg-faqg/ Stich-

wort WhatsApp); abgerufen am 12.04.2019. .
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3.5.11 Einwilligungen

Nach § 6 Abs. 1 lit. b) KDG ist die Einwilligung eine der moglichen
Rechtsgrundlagen fur die Verarbeitung personenbezogener Daten.
Die Voraussetzungen fiir eine wirksame Einwilligung sind in § 8 KDG
naher beschrieben. An eine solche Einwilligung sind jedoch strenge
Anforderungen zu stellen. Sind diese nicht erftillt, liegt keine wirksame
Einwilligung vor.

Die schon im letzten Jahresbericht erlauterten Voraussetzungen fir
eine wirksame Einwilligung nach KDO™ haben sich unter der Geltung
des neuen KDG nicht verandert. Es bedarf immer noch einer informier-
ten, freiwilligen und in der Regel schriftlichen Willensaul3erung der
einwilligenden Person.

Um eine wirksame Einwilligung erteilen zu konnen bedarf es nicht der
zivilrechtlichen Geschaftsfahigkeit, sondern es reicht die Urteils- und
Einsichtsfahigkeit der betroffenen Person in die Auswirkungen und die
Reichweite der Einwilligung aus.

Generelle, abstrakte Erklarungen sind nicht prazise genug, um die Ver-
arbeitung personenbezogener und damit besonders zu schitzender
Daten zu erlauben. Das bedeutet, dass die betroffene Person tber Art
und Umfang der Einwilligung umfassend in Kenntnis gesetzt werden
muss und gegebenenfalls bestehende Aufklarungspflichten einzuhal-
ten sind. Weiterhin muss die betroffene Person Uber die Moglichkeit
des Widerrufs seiner erteilten Einwilligung fur die Zukunft informiert
werden.

Gerade vor dem Hintergrund der Widerrufbarkeit der Einwilligung ist es
fur die Verantwortlichen meist glinstiger, sich auf eine evtl. bestehende
andere Rechtsgrundlage fir die Verarbeitung der personenbezogenen
Daten zu stltzen.

18 Siehe Jahresbericht 2017, Abschnitt 3.3.8 auf Seite 34.



3.6 Meldepflicht der Verletzung des
Schutzes personenbezogener Daten
gemaR § 33 KDG

§ 33 KDG gibt den Verantwortlichen im Sinne des KDG vor, dass der
Verantwortliche der Datenschutzaufsicht unverziglich die Verletzung
des Schutzes personenbezogener Daten zu melden hat, wenn diese
Verletzung eine Gefahr fir die Rechte und Freiheiten natirlicher Perso-
nen darstellt. Eine vergleichbare Norm fand sich in der Anordnung tber
den kirchlichen Datenschutz (KDO) vor Inkrafttreten des KDG nicht. In
der alten Fassung des Bundesdatenschutzgesetzes hingegen bestand
eine - wenn auch nicht ganz so umfangreiche - Meldeverpflichtung in
§ 42a BDSG a.F.

Parallel zu der Regelung in der DSGVO enthalt auch die Meldepflicht
nach § 33 KDG - anders als § 42 BDSG a.F. - keine Beschrankungen
in dem Sinne, dass eine Meldepflicht nur bei bestimmten Datenarten
besteht.

Daher ist dies fir die kirchlichen Einrichtungen eine neue gesetzliche
Verpflichtung, welche zum Schutz der personenbezogenen Daten die-
nen und besonders die Verarbeitungsprozesse mit den technischen
und organisatorischen SchutzmalRnahmen verbessern soll, um wie-
derholte Verletzungen des Schutzes personenbezogener Daten mog-
lichst zu vermeiden. Korrespondierend zu dieser neuen Regelung ist
auch die Regelung in § 34 KDG neu fir die Einrichtungen. Diese besagt,
dass die von der Verletzung des Schutzes personenbezogener Daten
betroffenen Personen durch den Verantwortlichen zu benachrichti-
gen sind, wenn voraussichtlich ein hohes Risiko fur deren personliche
Rechte und Freiheiten besteht. Dies setzt voraus, dass der Verantwort-
liche eine Risikoabwagung vornimmt, welche das bestehende Risiko
bewertet.

Das Katholische Datenschutzzentrum richtete - zusammen mit den
anderen Didzesandatenschutzbeauftragten — eine elektronische Mog-
lichkeit ein, Uber die die Meldungen, die innerhalb von 72 Stunden nach
Bekanntwerden der Datenschutzverletzung abzugeben sind, tber die
Internetseiten der Datenschutzaufsichten abgegeben werden konnen.

Das Katholische Datenschutzzentrum erhielt im Berichtszeitraum
unter der Geltung des neuen Gesetzes von Ende Mai bis Jahresende
deutlich mehr Datenschutzverletzungen gemeldet, als es unter der
alten Rechtslage als Beratungs- oder Prifvorgange zur Kenntnis
bekommen hat.

Nach einer ersten Einschatzung hat sich das Instrument der Mel-
dung dieser Vorgange bewahrt, um mit den kirchlichen Einrichtungen
zusammen sicherzustellen, dass sich die Vorgange nicht wiederholen,
die zur Verletzung der Rechte und Freiheiten der betroffenen Personen
geflhrt haben.
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.Im Berichtszeitraum hat
das Katholische Daten-

schutzzentrum noch keine

GeldbuBe verhangt.”
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3.7 BuBgelder

Das seit Ende Mai 2018 geltende Kirchliche Datenschutzgesetz sieht
in § 51 KDG jetzt auch vor, dass die Datenschutzaufsicht gegen einen
Verantwortlichen oder einen Auftragsverarbeiter eine Geldbul3e
verhangen kann, wenn dieser vorsatzlich oder fahrlassig gegen
Bestimmungen des KDG verstofRt. Dabei soll die GeldbuRe gemal § 51
Abs. 2 KDG ,fir VerstoRe gegen dieses Gesetz in jedem Einzelfall wirk-
sam, verhaltnismaRig und abschreckend” sein, wobei § 51 Abs. 5 KDG
den Hochstbetrag fir eine GeldbulRe auf 500.000 Euro festlegt hat.

Im Berichtszeitraum hat das Katholische Datenschutzzentrum noch
keine GeldbuRe verhangt.

3.8 Verfahren vor dem kirchlichen Daten-
schutzgericht

Da die Befugnisse der Datenschutzaufsicht mit dem KDG erheblich
erweitert wurden und neben Eingriffsbefugnissen in die Datenverar-
beitung der Verantwortlichen auch die Moglichkeit der Verhangung von
BuBgeldern erstmals gegen kirchliche Stellen maglich ist, war es
notwendig, wirksame gerichtliche Rechtsbehelfe gegendie MalRnahmen
der Datenschutzaufsicht sicherzustellen.

Das KDG sieht in § 49 KDG eine gerichtliche Uberpriifung der
Entscheidungen der Aufsicht vor. Zu diesem Zweck hat die Katholische
Kirche mit der Kirchlichen Datenschutzgerichtsordnung (KDSGO) ein
Gerichtsgesetz geschaffen und damit eigene Datenschutzgerichte, das
Interdiozesane Datenschutzgericht als erste Instanz und das Daten-
schutzgericht der Deutschen Bischofskonferenz als zweite Instanz,
eingerichtet.

Im Berichtszeitraum wurde kein Rechtsbehelf gegen Entscheidungen
des Katholischen Datenschutzzentrums eingelegt.



4 Das Katholische Datenschutz-
zentrum

4.1 Zustandigkeitsbereich

Der Diozesandatenschutzbeauftragte als Leiter des Katholischen
Datenschutzzentrums ist als Datenschutzaufsicht im Sinne des Art. 91
Abs. 2 DSGVO und der §§ 42 ff. KDG fir die finf nordrhein-westfali-
schen (Erz-)Diozesen zustandig. Diese sind von der Flache deckungs-
gleich mit dem Bundesland Nordrhein-Westfalen. Hinzu kommen noch
einzelne Gemeinden oder Teile von Gemeinden in Rheinland-Pfalz, die
zur Erzdiozese Koln gehoren, und in Niedersachsen und in Hessen, die
zur Erzdiozese Paderborn gehodren. In diesem Gebiet leben Uber
6,9 Millionen Menschen romisch-katholischen Glaubens (Stand 2017).

Neben den finf (Erz-)Bischoflichen Generalvikariaten als den
zentralen Verwaltungsbehorden der (Erz-)Diozesen werden die vielen
Pfarreien vor Ort vom Katholischen Datenschutzzentrum betreut.
Hinzu kommen funf Caritasverbande auf Didzesanebene und
ca. 80 ortliche Verbande der Caritas mit ihren Beratungsangeboten
und Beratungsstellen (Stand 2015). Daneben gibt es in den finf (Erz-)
Didzesen noch tber 140 Schulen in kirchlicher Tragerschaft, iber 2600
katholische Kindergarten, rund 200 katholische Krankenhduser, Gber
640 Altenpflegeeinrichtungen und rund 390 Einrichtungen der Jugend-
hilfe fur die der Diozesandatenschutzbeauftragte zustandig ist (Stand
2013). Dariber hinaus fallen noch diverse \ereine, Verbande und
Stiftungen im kirchlichen Bereich in die Zustandigkeit des Didze-
sandatenschutzbeauftragten. Auch die Bundesverbande kirchlicher
Vereinigungen, die ihren Sitz in Nordrhein-Westfalen haben, fallen auf
Grund ihres Sitzes in die Zustandigkeit des Katholischen Datenschutz-
zentrums.

Seit dem 01.01.2018 ist der Diozesandatenschutzbeauftragte
zusatzlich als Datenschutzaufsicht fir den Verband der Didzesen
Deutschlands (VDD) zustandig. Der VDD ist Rechtstrager der
Deutschen Bischofskonferenz. Er wurde 1968 als Korperschaft des
offentlichen Rechts gegriindet. Im VDD sind die 27 rechtlich und wirt-
schaftlich selbststandigen Didzesen zusammengeschlossen. Neben
dem Sekretariat der Deutschen Bischofskonferenz in Bonn gehoren
unter anderem die Geschaftsstelle des VDD in Bonn, das Kommissariat
der deutschen Bischofe — Katholisches Biro in Berlin und weitere
Einrichtungen des VDD zum Zustandigkeitsbereich.
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4.2 Aufbau der Einrichtung

Das Katholische Datenschutzzentrum ist eine eigenstandige
Korperschaft des 6ffentlichen Rechts. Die Korperschaft des offentlichen
Rechts wurde gegriindet von den Erzdiozesen Kaln und Paderborn und
den Diozesen Aachen, Essen und Minster (nordrhein-westfalischer
Teil).

In den Verwaltungsrat des Katholischen Datenschutzzentrums
haben die (Erz-)Bischofe ihre jeweiligen Generalvikare entsandt. Der
Vertreter der Erzdiozese Paderborn, Herr Generalvikar Hardt, wurde
vom Verwaltungsrat zum Vorsitzenden des Gremiums gewahlt. Die
Geschaftsfihrung des Gremiums wurde dem Leiter des Katholischen
Datenschutzzentrums tbertragen.

Die Leitung des Katholischen Datenschutzzentrums nimmt der
gemeinsame Didzesandatenschutzbeauftragte der finf Mitgliedsdi-
ozesen des Katholischen Datenschutzzentrums wahr. Er vertritt die
Korperschaft nach aufRen.

Dem Di6zesandatenschutzbeauftragten sind ein VVertreter, Referenten,
Sachbearbeiter und Sekretariatskrafte zur Seite gestellt, die auch vom
Katholischen Datenschutzzentrum selbst angestellt sind. VVon den elf
Stellen sind zum Jahresende zehn besetzt.

Durch die eigenstandige Korperschaft des 6ffentlichen Rechts und das
im eigenen Haus angestellte Personal wird die notwendige Unabhan-

gigkeit des Didzesandatenschutzbeauftragten und seiner Mitarbeiter
gewahrleistet.

DDSB / VDSB/ Leiter KDSZ

Stv. DDSB / stv. VDSB / stv. Leiter KDSZ

Personalausstattung KDSZ zum 31.12.2018 (in Vollzeitstellen)




Bei der Planung des Katholischen Datenschutzzentrums wurde konse-
quent auf die Umsetzung des Urteils des Europdischen Gerichtshofes
vom 09.03.2010 zur Unabhangigkeit und Selbstandigkeit der Daten-
schutzaufsichtsbehorden™ geachtet und die Veranderungen durch die
Europaische Datenschutz-Grundverordnung bzw. deren Umsetzung in
kirchliches Recht schon berucksichtigt.

Das Katholische Datenschutzzentrum hat seinen Sitz im Hause des
Sozialinstituts der Kommende Dortmund, einer Einrichtung der
Erzdiozese Paderborn.

Im April 2018 konnte das Katholische Datenschutzzentrum seine
neuen Buroraume in der umgebauten zweiten Etage der Kommende
beziehen. In der gut neunmonatigen Umbauzeit hat das Erzbistum
Paderborn hier moderne Arbeitsbedingungen fir das Katholische
Datenschutzzentrum geschaffen. Am 14.06.2018 wurden die neuen
Blroraume im Rahmen einer kleinen Feierstunde vom Vorsitzenden
des Verwaltungsrates des Katholischen Datenschutzzentrums und
Generalvikar des Erzbistums Paderborn Herrn Generalvikar Alfons
Hardt eingesegnet.

Nach der Ubernahme der Aufgaben des Diézesandatenschutzbeauf-
tragten der finf (Erz-)Diozesen in NRW zum 01.09.2016 und dem
Aufbau der Einrichtung im Jahr 2017 nahm im Berichtszeitraum die
Vorbereitung auf das neue Datenschutzgesetz, das nicht nur fir die
kirchlichen Einrichtungen, sondern auch fir das Katholische Daten-
schutzzentrum Handlungsbedarf ausloste, und die Beratung der kirch-
lichen Einrichtungen zu den neuen Regelungen den grof3ten Anteil der
Arbeit ein.

Mit der Ubernahme der Datenschutzaufsicht iiber den VDD und die
angeschlossenen Einrichtungen wurde diese Aufgabe in die beste-
henden Ablaufe des Katholischen Datenschutzzentrums integriert und
so die reibungslose Wahrnehmung der Datenschutzaufsicht auch fur
diese kirchlichen Stellen sichergestellt.

19 Siehe hierzu schon oben Kap. 2.1.
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4.3 Finanzen

Das Katholische Datenschutzzentrum wird von den finf (Erz-)Diozesen
als Mitglieder der Korperschaft des offentlichen Rechts getragen. Wie
in § 17 Abs. 3 KDO bzw. § 43 Abs. 4 KDG beschrieben, stellen sie die
fur die Erfullung der Aufgaben des Diozesandatenschutzbeauftragten
angemessene Personal- und Sachausstattung zur Verfligung. AulBer-
dem verfugt der Diozesandatenschutzbeauftragte tiber einen eigenen
jahrlichen Haushalt.

Fir das Kalenderjahr 2018 hat der Verwaltungsrat des Katholischen
Datenschutzzentrums auf Vorschlag des Diozesandatenschutzbeauf-
tragten den Haushaltsplan in Hohe von 1.334.000 Euro zur Deckung
der notwendigen Personal- und Sachausgaben bewilligt.

Fur das Folgejahr 2019 wird sich das genehmigte Budget auf Grund
von zusatzlichen Ausgaben fir die Umsetzung der neuen gesetzlichen
Regelungen auf 1.400.000 Euro erhohen.

4.4 Vertretung in Gremien und Arbeitsgrup-
pen in der Katholischen Kirche

Das Katholische Datenschutzzentrum ist weiterhin mit einem
Referenten in der Unterarbeitsgruppe der Standigen Arbeitsgruppe
Datenschutz- und Melderecht/IT-Recht der Rechtskommission des
VVerbandes der Diozesen Deutschlands (VDD) vertreten. Diese Unterar-
beitsgruppe hat sich nach der Erstellung des Vorschlags flir das neue
kirchliche Datenschutzgesetz im Jahr 2018 schwerpunktmaRig mit der
Neufassung der Durchflihrungsverordnung zum neuen Datenschutz-
gesetz beschadftigt, die zum 01. Marz 2019 in den (Erz-)Diozesen in
Kraft gesetzt werden soll.

Bei der Weiterentwicklung der diozesanen Gesetze und der Diskussion
von grundsatzlichen Rechtsfragen sind die Justitiarinnen und
Justitiare der funf (Erz-)Diozesen und der Justitiar des Katholischen
Blros NRW in Disseldorf die ersten Ansprechpartner des Katholischen
Datenschutzzentrums.

Das Katholische Datenschutzzentrum hdlt daher einen regelmaRigen
Kontakt zu den Rechtsabteilungen der Generalvikariate und zum
Katholischen Biro NRW.



4.5 Vernetzung

4.5.1 Vernetzung mit kirchlichen Stellen

Die funf Diozesandatenschutzbeauftragten der deutschen (Erz-)
Diozesen stehen in standigem Austausch untereinander und mit den
beiden gemeinsamen Ordensdatenschutzbeauftragten der Deutschen
Ordensobernkonferenz zu aktuellen Fragen und grundsatzlichen
Themen. Die Besprechungen und Telefon- oder Videokonferenzen
dienen diesem Austausch und der Vorbereitung und Verabschiedung
gemeinsamer Beschliisse?.

Der Beauftragte fiir den Datenschutz der EKD (BfD EKD) hat neben
seinem Hauptsitz in Hannover noch vier Aul3enstellen. Die Aul3enstelle
in Dortmund ist u.a. fur die Landeskirchen und Diakonien in NRW
zustandig. Mit der AuRRenstelle Dortmund des BfD EKD ist im Berichts-
zeitraum der regelmalige Austausch fortgesetzt worden.

AuBerdem unterstitzt das Katholische Datenschutzzentrum im
Rahmen seiner zeitlichen Moglichkeiten Arbeitskreise betrieblicher
Datenschutzbeauftragter kirchlicher Einrichtungen. Hierbei steht das
Katholische Datenschutzzentrum fur kurze Vortrage und allgemeinen
Erfahrungsaustausch zur Verfligung.

So hat das Katholische Datenschutzzentrum mit den betrieblichen
Datenschutzbeauftragten der Generalvikariate, den IT-Sicherheits-
beauftragten der (Erz-)Didzesen oder den IT-Verantwortlichen der
Generalvikariate verschiedene Gesprdchskreise aufgebaut, die dem
regelmaligen Austausch dienen.

4.5.2 Vernetzung mit staatlichen Stellen

Der Kontakt und der Austausch mit der Bundesdatenschutzbeauf-
tragten und den Landesdatenschutzbeauftragten als staatlichen
Datenschutzaufsichtsbehorden ist nach § 18 Abs. 5 KDO bzw. § 46
KDG Bestandteil der Aufgaben des Diozesandatenschutzbeauftragten.
Im Berichtszeitraum gab es vielfaltige regelmaRige Kontakte in
Grundsatzfragen und bei der Bearbeitung von konkreten Datenschutz-
problemen.

Diese Kontakte zu den staatlichen Stellen helfen, vergleichbare
Auslegungen der Gesetze bei vergleichbaren Vorgangen und damit ein
vergleichbares Datenschutzniveau sicherzustellen.

§ 18 Abs. 1 Satz 4 Bundesdatenschutzgesetz (BDSG) sieht eine
Beteiligung der kirchlichen Datenschutzaufsichten bei bestimmten
Sachverhalten vor, die vom Europdischen Datenschutzausschuss
beratenwerden, wenndiekirchlichen Datenschutzaufsichten von dieser

20 Siehe Kapitel 2.2 dieses Berichtes zur Konferenz der Diozesandatenschutzbeauftragten und
Kapitel 6 dieses Tatigkeitsberichtes zu den Beschliissen der Konferenz.
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Frage betroffen sind. Die Einzelheiten zur Anwendung dieser Vorschrift
sind zwischen den staatlichen Datenschutzaufsichten und den Daten-
schutzaufsichten der Rundfunkanstalten und der Kirchen noch in der
Diskussion.

In seiner Funktion als Leiter des Arbeitskreises Technik der Konferenz
der Diozesandatenschutzbeauftragten nimmt der stellv. Leiter des
Katholischen Datenschutzzentrums auch an dem Arbeitskreis Technik
der Konferenz der Datenschutzaufsichtsbehorden des Bundes und der
Lander teil.

4.6 Offentlichkeitsarbeit

Das Katholische Datenschutzzentrum macht auf vielfaltige Weise
auf den Datenschutz in der Katholischen Kirche und seine Arbeit auf-
merksam und informiert die kirchlichen Einrichtungen, die betroffenen
Personen und die interessierte Offentlichkeit (iber den Datenschutz in
der Katholischen Kirche.

Die Bedeutung der Informationsweitergabe und der Offentlichkeitsar-
beit wird durch das neue Gesetz besonders herausgestellt. So ist im
Aufgabenkatalog der Datenschutzaufsichten in § 44 Abs. 3 KDG dieses
Thema gleich mehrfach betont.

So sollen die Datenschutzaufsichten gemaR § 44 Abs. 3 lit. a) KDG die
,Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung sensibilisieren und sie darlber
aufklaren’, wobei ,spezifische Mallnahmen fiir Minderjahrige” beson-
dere Beachtung finden sollen. Weiterhin sollen die Datenschutzauf-
sichten ,kirchliche Einrichtungen und Gremien uber legislative und
administrative MaRBRnahmen zum Schutz der Rechte und Freiheiten
natirlicher Personen in Bezug auf die Verarbeitung beraten” (§ 44
Abs. 3 lit. b) KDG), ,die Verantwortlichen und die Auftragsverarbeiter fiir
die ihnen aus diesem Gesetz entstehenden Pflichten sensibilisieren”
(§ 44 Abs. 3 lit. c) KDG) und ,auf Anfrage jeder betroffenen Person
Informationen Uber die Austbung ihrer Rechte aufgrund dieses
Gesetzes zur VVerfligung stellen” (§ 44 Abs. 3 lit. d) KDG).

4.6.1 Internetauftritt

Uber die Internetprasenz www.katholisches-datenschutzzentrum.de
stellt das Katholische Datenschutzzentrum vielfaltige Informationen
rund um den kirchlichen Datenschutz und die Arbeit der Datenschutz-
aufsicht zur Verfligung. Diese Informationen sind als Internetseiten
online verfligbar oder stehen dort als Infoblatter / Broschiren zum
Download bereit. Hierbei reicht das Spektrum von den einschlagigen
Gesetzestexten fir die jeweilige (Erz-)Diozese uber Hilfestellungen bis
hin zu Mustern.



Viel Wert wurde unter anderem auf die Sicherheit gelegt, was z. B. auch
ein gesichertes Kontaktformular beinhaltet. Uber diese Kontaktmog-
lichkeit will das Katholische Datenschutzzentrum jedem Beteiligten
eine gesicherte Kontaktaufnahme ermaglichen.

Das Katholische Datenschutzzentrum verschickt auch einen News-
letter, der regelmaRig Uber neue Informationen auf der Internetseite
informiert. Der Newsletter kann Gber die Internetseite abonniert wer-
den.

4.6.2 Vortrage

Wie schon im zweiten Halbjahr 2017 war auch im Jahr 2018 die Nach-
frage nach Vortragen durch das Katholische Datenschutzzentrum
ungebrochen hoch. Nachdem die Termine rund um das Inkrafttreten
des neuen Datenschutzgesetzes Ende Mai 2018 sehr hoch waren,
schwachte sich die Nachfrage im zweiten Halbjahr leicht ab, blieb aber
weiterhin auf einem hohen Niveau. Wie in den Vorjahren waren dabei
verschiedenste Gruppen und Formate vertreten. Bei diesen Informa-
tionsveranstaltungen ist das Katholische Datenschutzzentrum als
Referent vertreten, organisiert die Veranstaltungen aber nicht selbst.

Mit diesen Vortragen konnten wieder hunderte Multiplikatoren und
Verantwortliche erreicht werden.

Auch wenn Fragen zum neuen Datenschutzgesetz im Vordergrund
standen, war der Informationsbedarf der kirchlichen Stellen, der
betroffenen Personen und der Offentlichkeit zum kirchlichen Daten-
schutz im Allgemeinen im Berichtszeitraum weiterhin unvermindert
hoch.

4.6.3 Informationen/Broschiiren/Arbeitshilfen/Muster

Neben den Informationen auf der Internetseite stellt das Katholische
Datenschutzzentrum auch noch weitergehende Informationen in Form
von Informationsblattern, Broschiren, Arbeitshilfen, Mustern oder
Checklisten bereit.

So wurden im Berichtszeitraum z.B. ein Informationsblatt zum Ablauf
von Prifungen durch das Katholische Datenschutzzentrum und ein
aktualisiertes Informationsblatt zum erweiterten Fihrungszeugnis
bereitgestellt. Zum Thema Verzeichnis der Verarbeitungstatigkeiten
erstellte das Katholische Datenschutzzentrum eine Formulierungshilfe
und mit der Konferenz der Diozesandatenschutzbeauftragten zusam-
men eine Formulierungshilfe zu den Informationspflichten nach dem
KDG oder der Weitergeltung der KDO-DVO unter dem neuen KDG.

Die zusammen mit den anderen Didzesandatenschutzbeauftragten
gemeinsam verfasste Schriftenreihe (Praxishilfen) zum neuen kirchli-
chen Gesetz fuir den Datenschutz wurde weitergefiihrt und aktualisiert.
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4.6.4 Das Katholische Datenschutzzentrum auf dem 101.
Katholikentag in Miinster

Das Katholische Datenschutzzentrum hat aktivam 101. Katholikentag
Anfang Maiin Munster teilgenommen und sich und seine Arbeit auf der
Kirchenmeile prasentiert sowie eine Podiumsdiskussion veranstaltet.

An den drei Tagen, in denen die Kirchenmeile gedffnet hatte, stand das
Katholische Datenschutzzentrum zu seiner Arbeit und zu Fragen rund
um den (neuen) Datenschutz Rede und Antwort. Unterstiitzt wurde
das Katholische Datenschutzzentrum dabei auch von Kolleginnen und
Kollegen der anderen Datenschutzaufsichten der Katholischen Kirche
in Deutschland. Der Stand war durchgangig gut besucht. Im Rahmen
der Gesprache konnten viele Fragen beantwortet, Hinweise zur
Umsetzung des Datenschutzes gegeben und uber die Arbeit des
Hauses berichtet werden.

Da das Inkrafttreten des Gesetzes iber den Kirchlichen Datenschutz
am 24. Mai zu diesem Zeitpunkt kurz bevorstand, gab es einen hohen
Beratungsbedarf in datenschutzrechtlichen Fragestellungen.

Daneben veranstaltete das Katholischen Datenschutzzentrum im
Rahmen der VVortrage beim Katholikentag eine Podiumsdiskussion zum
Thema ,Bleiben Sie Herr lhrer Daten!”. Als Teilnehmer der Diskussion
nahmen Herr Prof. Dr. Hoeren von der Westfalischen Wilhelms-
Universitat in Munster, Frau Dr. Kurz vom Chaos Computer Club,
Herr Dr. Kleffner aus der Didzese Essen und Herr Steffen Pau als
Diozesandatenschutzbeauftragter und Leiter des Katholischen
Datenschutzzentrums teil. Das Interesse an der Podiumsdiskussion als
Besucher teilzunehmen war so grolR, dass die RaumgroRe und damit
die vorhandenen Sitzplatze nicht ausreichten. Es kam zu einer
anregenden Diskussion, welche unter anderem technische Themen aus
datenschutzrechtlicher Sitz kritisch beleuchtete, aber auch Probleme
der Praxis in Kirchengemeinden und Vereinen wurden thematisiert.

Nach dem Abschlussgottesdienst konnten die Kolleginnen und Kol-
legen des Katholischen Datenschutzzentrums eine rundum positive
Bilanz der aktiven Beteiligung der Datenschutzaufsicht am Katholiken-
tag ziehen und viele Anregungen und Fragen mitnehmen.



5 Ausblick

Im Jahr 2018 lag der Schwerunkt der Arbeit des Katholischen Daten-
schutzzentrums durch die Einflihrung der neuen Regelungen zum
Datenschutz eindeutig auf der Beratung und Information zur neuen
Gesetzeslage und den Auswirkungen fur die kirchlichen Stellen.

Nachdem wir zum Ende des Jahres den Hohepunkt an Beratungsan-
fragen deutlich Uberschritten hatten und zur Mitte 2019 bzw. zum
Jahresende 2019 Ubergangsfristen zur Umsetzung des neuen
Gesetzes ablaufen werden, wird der Fokus des Katholischen Daten-
schutzzentrums ab dem zweiten Halbjahr auch wieder starker auf
der Uberpriifung der Einhaltung der Regelungen durch die kirchlichen
Einrichtungen liegen. Das Katholische Datenschutzzentrum plant
hierbei sowohl Querschnittsprifungen zu allgemeinen Fragen bis hin
zu Vor-Ort-Prifungen in Einzelfallen.

Mit der ab dem 01. Marz 2019 geltenden neuen Durchfiihrungsver-
ordnung zum KDG wird aber auch der beratende Teil der Arbeit des
Katholischen Datenschutzzentrums auf einem hohen Niveau bleiben.

Auch plant das Katholische Datenschutzzentrum den kirchlichen Ein-
richtungen weiterhin als Ansprechpartner auf vielen Veranstaltungen
zur Verfigung zu stehen und uber den kirchlichen Datenschutz zu
informieren.

Mit unserer Veranstaltung ,Ein Jahr Gesetz Uber den Kirchlichen
Datenschutz (KDG) — Ruckblick und Ausblick” am 28. Mai 2019 in
Siegburg wollen wir mit hochrangigen Referenten ein erstes Resimee
nach einem Jahr KDG ziehen, aber auch nach vorne schauen auf das,
was noch kommt.
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6 Anhang
Beschlusse der Konferenz
der Diozesandatenschutz-
beauftragten im Jahr 2018

6.1 Weitergabe personenbezogener Daten an
Kirchenzeitungsverlage zu Werbezwecken
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
08. Februar 2018)

Die Konferenz stellt die datenschutzrechtliche Unzulassigkeit der
Weitergabe von personenbezogenen Daten/ Meldedaten eines (Erz-)
Bistums zum Zweck der Werbung flir eine Kirchenzeitung an die jewei-
ligen Verlage fest.

6.2 Mindestinhalte der Fachkunde betriebli-
cher Datenschutzbeauftragter
(Beschluss der Konferenz der Diozesandatenschutzbeauftragten vom
08. Februar 2018)

Da an die Diozesandatenschutzbeauftragten vermehrt die Frage
herangetragen wurde, was die ,zur Erfullung seiner Aufgaben notwen-
dige Fachkunde” des betrieblichen Datenschutzbeauftragten (bDSB)
gem. §36 Abs. 6 KDG umfasst.

Die Konferenz der Diozesandatenschutzbeauftragten weist darauf hin,
dass der Umfang der notwendigen Kenntnisse z.B. durch die Art der
Aufgaben des Verantwortlichen und die Kritikalitat der verarbeiteten
Daten oder einrichtungsspezifische Besonderheiten der Datenverar-
beitung beeinflusst wird und zusatzliche Kenntnisse erfordern kann.

Insbesondere Uber nachfolgende Punkte sollte sich der betriebliche
Datenschutzbeauftragte informiert haben:

A. Grundlagen der Arbeit
1. Struktur kirchlicher Entscheidungen
2. Kirchliche Gesetzgebung / verfassungsrechtliche Grundlagen
3. Subsidiaritatsprinzip (§ 2 Abs. 2 KDG) / Zusammenspiel mit
staatlichen Gesetzen
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B. Rechtliche Aspekte
1. KDG inkl. DVO und der KDSGO
2. Nebengesetze (KMAO, KAO, andere didzesane Regelungen)
3. Einschlagige Regelungen der nicht-kirchlichen Gesetze (z.B.
SGB, BMG, DSGVO, BDSG)
4. Unterschiede zwischen KDG und DSGVO bzw. dem BDSG
5. Spezialfall: Auftragsverarbeitung / Funktionsibertragung

C. Technische Aspekte
1. Grundlagen der IT
2. Aspekte der IT-Sicherheit
3. Technisch-organisatorische Schutzmalinahmen
4. Grundlegendes Verstandnis von BSI-Grundschutz /
ISO 2700x / ISIS 12

D. Organisation der Arbeit
1. Rechte des bDSB
1.1. Kiindigungsschutz
1.2. Direkter Berichtsweg zur Leitung der Einrichtung
1.3. Notwendigkeit der Einbindung in die Prozesse der Ein-
richtung / Beteiligung nach § 38 Satz 2 Buchst. a KDG)
1.4. Einsichtsrechte
2. Pflichten des bDSB
2.1. Verschwiegenheitspflicht nach § 43 Abs. 9 KDG
2.2. Meldepflicht nach § 36 Abs. 4 KDG
2.3. Fortbildung / Erhalt der Fachkunde nach § 37 Abs. 2 KDG
2.4. Uberwachung ordnungsgemaRe Anwendung DV-
Programme (§ 38 Satz 2 Buchst. a KDG)
2.5. Vertraut machen” der Mitarbeiter / Mitarbeiterinnen
(Schulung) mit Regelungen (§ 38 Satz 2 Buchst. ¢ KDG)
3. Vernetzungsmoglichkeiten und -pflichten des bDSB
3.1.... mitinternen Stellen (z.B. MAV, Revision, Rechtsab-
teilung oder QM)
3.2....mit der Aufsicht (§ 38 Satz 1 und Satz 2 Buchst. e KDG)
3.3.... mit anderen externen Stellen (z.B. Arbeitskreise,
Erfahrungsaustauschkreise)
4. Wichtige ,Werkzeuge”
4.1. Bestandsaufnahme / Schwachstellenanalyse
4.2. \lerfahrensverzeichnis
4.3. Datenschutzfolgenabschatzung
4.4. Dokumentation der Datenverarbeitung (Accountability)
fur die Arbeit des bDSB nutzen
5. Beherrschung des Handwerkszeuges
5.1. Empfehlung zur risikoorientierten Herangehensweise an
die Bewertung von Sachverhalten im Datenschutz /
Erstellung + Umsetzung individueller MaBnahmenkatalog
5.2. Informationsquellen finden und nutzen



Fur den Nachweis der Fachkunde ist keine Zertifizierung notwendig.
Der Besuch entsprechender Seminare oder der Erwerb der Fachkunde
auf andere Weise reicht aus. Dies muss aber nachvollziehbar bzw.
nachweisbar sein. Besuchte Schulungen / Seminare zum BDSG (neu)
bzw. zur DSGVO werden fur die Fachkunde anerkannt, wenn das Wissen
um die kirchlichen Spezifika im Allgemeinen und des KDG im speziellen
anderweitig erworben wurde Der zeitliche Umfang der Vermittlung
bzw. Aneignung dieser Grundlagen sollte in einem angemessenen
Verhaltnis zu den Inhalten stehen.

6.3 Muster Benennung betrieblicher
Datenschutzbeauftragter
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
17.und 18. April 2018)

Die Konferenz der Didzesandatenschutzbeauftragten beschliel3t das
Muster ,Benennung betrieblicher Datenschutzbeauftragten in der
beigefligten Fassung.

Muster zur Benennung von betrieblichen Datenschutzbeauftragten
Sehr geehrte(r) Herr/Frau ___ ___ :

mit Wirkung zum xx.xx.xxxx werden Sie gemals § 36 KDG zum betriebli-
chen Datenschutzbeauftragten der Name der Einrichtung-Einrichtung
in benannt.

In dieser Funktion sind Sie weisungsfrei.

lhre Aufgabe ist es, unbeschadet der eigenen Datenschutzverantwor-
tung der Verantwortlichen, in Ihrer Einrichtung, durch Beratung und
jederzeitige auch unangemeldete Kontrollen, auf die Einhaltung des
KDG sowie anderer Rechtsvorschriften tber den Datenschutz hinzu-
wirken.

m Einzelnen ergeben sich Ihre Aufgaben aus § 38 KDG.

Sie sind bei der Erfiillung Ihrer Aufgaben von allen Mitarbeitenden sowie
von der Einrichtungsleitung zu unterstitzen.

In dieser Funktion sind Sie der Leitung unmittelbar unterstellt.

Alle Mitarbeitenden der Einrichtung konnen sich in Angelegenheiten
des Datenschutzes unmittelbar an Sie wenden. Die vertrauliche
Behandlung der Einwendungen ist durch die Einrichtungsleitung sicher
zu stellen.

Ihre Rechtstellung ergibt sich aus § 37 KDG.

Mit freundlichen Griif3en
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6.4 Haftung des betrieblichen Datenschutz-
beauftragten
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
17.und 18. April 2018)

An die Konferenz der Didzesandatenschutzbeauftragten sind immer
wieder Fragen zur Haftung des betrieblichen Datenschutzbeauftragten
gestellt worden. Die Konferenz hat sich mit der Problematik befasst
und in der Sitzung vom 17. und 18. April 2018 folgenden Beschluss
verfasst.

Haftung betrieblicher Datenschutzbeauftragter

Zum betrieblichen Datenschutzbeauftragten kann ein Mitarbeiter
bestellt werden (interner betrieblicher Datenschutzbeauftragter) oder
ein externer Anbieter (externer Datenschutzbeauftragter).

1. Strafrechtliche Haftung

Eine solche scheidet regelmadBig flr den betrieblichen Datenschutz-
beauftragten aus, da er in der Regel keine Garantenpflicht hat. Eine
Ausnahme bildet die Strafbarkeit nach §203 StGB, wenn der bDSB ein
fremdes Geheimnis offenbart, von dem er wahrend seiner Tatigkeit
erfahren hat. In dieser Hinsicht spielt die Frage der internen oder exter-
nen Bestellung keine Rolle.

2. Zivilrechtliche Haftung

2.1. Anspriiche des Betroffenen

Da zwischen dem bDSB und der betroffenen Person kein Vertrags-
verhaltnis besteht, scheiden vertragliche Schadensersatzanspriiche
gegen den bDSB und damit eine Haftung aus.

Grundsatzlich denkbar waren aber deliktische Anspriiche gegen den
bDSB. Dies setzt aber voraus, dass die eingetretene Verletzung unmit-
telbar auf das Verhalten des bDSB zurlickzuflihren ware. Angesichts
seiner fehlenden direkten Einflussmoglichkeiten dirfte ein solcher
Beweis regelmalig schwerfallen.

2.2, Anspriiche der verantwortlichen Stelle

2.2.1. Anspriiche gegeniiber dem internen BDSB

Hinsichtlich einer Haftung gemal’ §280ff. BGB ist zu bericksichtigen,
dass eine Haftungserleichterung im Arbeitsrecht nach §619 BGB
besteht. Der Arbeitgeber musste dem Arbeitnehmer sein Verschulden
beweisen.

Es gelten aullerdem die von der Rechtsprechung entwickelten
Haftungserleichterungen im Arbeitsrecht.



2.2.2. Anspriiche gegeniiber dem externen bDSB
Die Haftung ergibt sich aus den Regelungen des Geschaftsbesorgungs-
vertrages. Eine dem § 619a BGB vergleichbare Regelung fehlt.

Auch Haftungserleichterungen sind in diesem Fall nicht vorgesehen.

2.3.

Fur beide Falle gilt jedoch, dass eine Haftung des bDSB nur dann in
Betracht kommt, wenn diesem von der verantwortlichen Stelle alle
erforderlichen Informationen Uber die Datenverarbeitung gewahrt
worden sind.

Hier dirfte es bei der Bestellung externer bDSB haufig zu Problemen
kommen, wenn diese aufgrund der Honorarvertrage nur zeitweise in
die Einrichtung geholt und mit einem punktuellen Problem konfrontiert
werden. Hier liegt der Haftungsausschluss mangels zureichender
Information auf der Hand.

6.5 Vertrage zur Auftragsverarbeitung mit
externen Unternehmen
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
17.und 18. April 2018)

An die Konferenz der Di6zesandatenschutzbeauftragen sind vermehrt
Anfragen gestellt worden, wie die im §31 Abs. 2 KDG aufgestellte
Anforderung zur vertraglichen Verpflichtung des Auftragsverarbeiters
auf das KDG zu verstehen und umzusetzen sei.

Die Konferenz hat sich mit der Fragestellung in der Sitzung vom 17.
und 18. April 2018 befasst und folgenden Beschluss verfasst.

Vertrage zur Auftragsverarbeitung mit externen Unternehmen
Bei Abschluss von Vertragen kirchlicher Dienststellen mit externen

Unternehmen soll eine Bezugnahme auf das aktuelle KDG in den
Vertragstext aufgenommen werden, um § 31 KDG zu erftllen.
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6.6 Leitfaden elektronische Kommunikation

(Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
17.und 18. April 2018)

Mit diesem Leitfaden soll auf praxisrelevante Fragestellungen und
Themen eingegangen werden, die sich beim taglichen Umgang mit
elektronischer Kommunikation und der Verwendung externer Spei-
chermoglichkeiten, also z.B. Speicherorten in der ,Cloud” ergeben.

Das Ziel ist, das Bewusstsein fir datenschutz- und datensicher-
heitsbezogene Risiken zu scharfen und jeweils passende Handlungs-
empfehlungen zu geben, durch deren Befolgen die Risiken deutlich
begrenzt werden konnen.

Datenschutzrechtlich bedeutsam ist bei der Kommunikation und bei
der Speicherung im Wesentlichen, ob personenbezogene Daten so
gespeichert oder Ubermittelt werden, dass eine unbefugte Offenlegung
gegenulber Dritten nicht mit der erforderlichen Sicherheit ausgeschlos-
sen werden kann. Das ist meist aber keine Frage, die schnell mit einem
bloRen Ja oder Nein beantwortet werden kann, sondern eine Gesamt-
abwagung aller Umstande verlangt. Erfahrungswerte sprechen vielfach
dafir, dass kirchliche Dienststellen sich eher Risiko-avers verhalten
sollten, d.h. Risiken fir die Integritat und Vertraulichkeit der Daten
eher vermeiden sollten als diese Risiken zugunsten einer groReren
Bequemlichkeit zu akzeptieren.

Es mussen also — auch und gerade im Hinblick auf § 26 Abs. 3 KDG
(bisher § 6 KDO) — vor der beabsichtigten Handlung die Prozessschritte
des klassischen Risikomanagements durchgefihrt werden:

= Risiko-Identifizierung: Welche Risiken fiir personenbezogene
Daten bestehen. Welcher Schaden oder welche Gefahrdung
kann fir den Betroffenen durch eine nicht autorisierte Offen-
legung seiner Daten eintreten?

» Risiko-Bewertung: Wie grol3 ware der potentielle Schaden
und mit welcher Wahrscheinlichkeit wird sich das Risiko
realisieren?

» Risiko-Abwehr: Welche MaRnahmen kdnnen ergriffen
werden, um das Risiko hinsichtlich seiner Wahrschein-
lichkeit und/oder seiner Schadenshohe zu reduzieren oder
sogar auszuschlieRen?



Die Tabelle in diesem Leitfaden soll helfen, die Risiken in ihrer
Komplexitat zu verstehen und Abhilfe zu schaffen. Dabei wurde auf
eine detaillierte Bewertung der Risiko Wahrscheinlichkeiten verzichtet,
weil diese sehr vom Einzelfall abhangt und aufgrund der Schwere der
potentiellen Schaden oft auch geringste Eintrittswahrscheinlichkeiten
das Risiko schon inakzeptabel machen.

Die empfohlenen MalBnahmen sind aus unserer Sicht verhaltnismaRig
im Hinblick auf Ihre Implementierungskosten und den zu tragenden
organisatorischen Aufwand und entsprechen dem Stand der Technik.
Demnach erftillen sie die Vorgaben des § 26 Abs. 3 KDG.

Ein Verzichten auf diese MaBnahmen mit Berufung auf eine vorliegende
Einwilligung des Betroffenen in einen ,unsicheren” Umgang mit seinen
personenbezogenen Daten halten wir nur in wenigen Ausnahmefallen
fur angebracht, da ein solches Vorgehen dem Selbstverstandnis von
kirchlichen Einrichtungen in diesen elementaren Fragen des Daten-
und Vertrauensschutzes widerspricht.
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6.7 Veroffentlichung von Fotos von Kindern
und Jugendlichen unter 16 Jahren
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
17.und 18. April 2018)

Die Konferenz der Didzesandatenschutzbeauftragten beschlieRt, dass
zumindest fur die Veroffentlichung von Bildern von Kindern bis zur
Vollendung des 16. Lebensjahres die vorherige Einwilligung der
Sorgeberechtigten unter Vorlage der jeweils zur Veroffentlichung
vorgesehenen Bilder einzuholen ist. Der Beschluss korrespondiert mit
der EntschlieBung der Konferenz der Beauftragten fir den Datenschutz
der EKD vom 12.04.2018, dem sich die Konferenz anschlieft.

Erlauterungen zu Fragen des Umgangs
mit Bildern und Fotografien

Mit dem Inkrafttreten des neuen Gesetzes Uber den Kirchlichen
Datenschutz (KDG) sind die Anforderungen an die Zulassigkeit des
Fotografierens bei kirchlichen Veranstaltungen und Ereignissen erheb-
lich angestiegen. Entgegen aller Beflirchtungen ist es aber auch nach
dem KDG nach wie vor maglich, bei diesen Anlassen zu fotografieren,
ohne dass von jedem Einzelnen eine entsprechende Einwilligungser-
klarung nachzuweisen ist. Das Fotografieren im Rahmen ausschlie3-
lich personlicher oder familidarer Tatigkeiten unterliegt dabei nicht den
Vorgaben des KDG. Etwas anders gilt aber, wenn die Verarbeitung im
Rahmen der Tatigkeit eines Verantwortlichen einer Dienststelle erfolgt.

Rechtsgrundlagen

In der Regel werden beim Fotografieren von Menschen dann perso-
nenbezogene Daten erhoben, wenn die Bilder digital (§ 2 Abs. 1 KDG)
im Sinn einer automatisierten VVerarbeitung aufgenommen werden und
zur Identifikation des Aufgenommenen geeignet sind. Die VVerarbeitung
personenbezogener Daten ist aber nur unter bestimmten Vorausset-
zungen datenschutzrechtlich zuléssig. In Ubereinstimmung mit der EU
—DSGVO giltauch im KDG weiterhin das Verbot mit Erlaubnisvorbehalt,
welches besagt, dass eine Verarbeitung personenbezogener Daten
generell nur durch eine Rechtfertigung moglich ist. Das heil3t, Bildauf-
nahmen sind zunachst nach § 6 Abs. 1 KDG verboten, wenn sie nicht
auf eine Rechtfertigung gestutzt werden konnen - dies kann entweder
eine gesetzliche Grundlage oder eine Einwilligung des Betroffenen in
die Verarbeitung sein.
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1. Erheben und Speichern
Als gesetzliche Grundlage, nach der das Erheben und Speichern von
Bildern zulassig sein kann, kommen mehrere Regelungen in Frage:

= die Aufgabenzuweisungsnorm, wegen der eine Handlung im kirchli-
chen Kontext vorgenommen wird: Dabei ist aber auf genaue Ermachti-
gung fur die Verarbeitung personenbezogener Daten zu achten. Z.B. ist
die Aufnahme der Daten des Kindes und der Eltern bei der Anmeldung
des Kindes zur Taufe von den entsprechenden Regelungen gedeckt. Ob
hierzu auch die Anfertigung eines Fotos durch die Pfarrgemeinde von
der Taufe gehort, ist im Einzelfall zu prifen.

» § 6 Abs. 1 lit. f) KDG: Die Regelung ermoglicht dann eine Verarbei-
tung, wenn sie zur Wahrnehmung einer Aufgabe dieser Stelle erforder-
lich ist und die Aufgabe im kirchlichen Interesse liegt oder in Austibung
offentlicher Gewalt erfolgt, die dieser Stelle (dem Verantwortlichen)
ubertragen wurde. Auch hier bedarf es wieder eines Handelns inner-
halb einer zugewiesenen Aufgabe. AuRerdem muss die Verarbeitung
fur die Aufgabenwahrnehmung erforderlich sein. Dies bedeutet, dass
eine Abwagung zwischen dem Mittel der Datenverarbeitung und dem
damit verfolgten Zweck zu erfolgen hat.

» § 6 Abs. 1 lit. g) KDG: Inhaltlich wird darin gefordert, dass die Verar-
beitung bei Vorliegen eines berechtigten Interesses immer eine Abwa-
gung mit dem Interesse oder den Grundrechten bzw. Grundfreiheiten
der betroffenen Person erforderlich macht. Zu den ,berechtigten
Interessen” zdhlen nicht nur rechtliche, sondern auch tatsachliche,
wirtschaftliche oder ideelle Interessen. BloRe Allgemeininteressen
reichen demgegenuber nicht aus (vgl. Kihling-Buchner, Kommentar
zur Datenschutzgrundverordnung, Art. 6 DSGVO Rdnr. 146).

Gegen das berechtigte Interesse des Fotografen ist das schutzwirdige
Interesse der betroffenen Person im konkreten Einzelfall abzuwagen.
Je intensiver der Eingriff in die Interessen oder Grundrechte der betrof-
fenen Person sind, desto stdrker sind dann die Rechte und Interessen
der betroffenen Person zu berticksichtigen. Soweit die Abwagung dazu
fuhrt, dass die Aufnahme durch das berechtigte Interesse des Foto-
grafen gedeckt ist, bedarf es insoweit keiner gesonderten Einwilligung
des Betroffenen mehr. Es ist davon auszugehen, dass die notwendige
Abwagung im gleichen Sinn auch dazu fiihren wird, die Aufnahme auf
dem digitalen Fotoapparat zu speichern. Bitte beachten Sie: Soweit
eine offentlich-rechtlich organisierte kirchliche Stelle im Rahmen ihrer
Aufgaben handelt, kann sie diese Ermachtigung nicht nutzen (siehe § 6
Abs. 1 lit. g) Satz 2 KDG).

2. Veroffentlichung von Bildern
Neben dem Erheben und Speichern ist auch die RechtmaRigkeit der
Veroffentlichung als gesonderter Verarbeitungsvorgang zu prifen.



Dabei konnen die schon fir das Erheben und Speichern der Fotos in
Frage kommenden Ermachtigungsgrundlagen wieder herangezogen
werden.

Die Verdffentlichung von Bildern zum Beispiel im Internet kann — soweit
es nicht zur Aufgabe einer offentlich-rechtlich organisierten kirchlichen
Stelle gehort (s.0.) - ebenfalls nach § 6 Abs. 1 lit. g) KDG rechtmaRig
sein. Es ist wiederum eine Abwagung erforderlich, bei der im Hinblick
auf die Intensitat des Eingriffes in die Interessen oder Grundrechte des
Betroffenen auch die Form der beabsichtigten Veroffentlichung mit zu
berlcksichtigen ist. Als Hilfestellung bei der Interessenabwagung kon-
nen unabhangig davon, ob das Kunsturhebergesetz (KUG) neben dem
KDG Anwendung findet, zumindest die dort genannten Kriterien und
die dazu ergangenen Entscheidungen der Gerichte dienen. Beispiels-
weise wenn Bildnisse aus dem Bereich der Zeitgeschichte verdffent-
licht werden oder Bilder, auf denen die Personen nur als Beiwerk neben
einer Landschaft oder sonstige Ortlichkeiten erscheinen, spricht das
wohl daftr, dass die Abwagung mit den Betroffenenrechten zugunsten
der Interessen des Fotografen an einer Veroffentlichung ausgehen
kann. Gleiches gilt fur Bilder von Versammlungen, Aufziigen und ahn-
lichen Vorgangen, an denen die dargestellten Personen teilgenommen
haben oder fur Bildnisse, die nicht auf Bestellung angefertigt sind,
sofern die Verbreitung oder Schaustellung einem hoheren Interesse der
Kunst dient. Auf der anderen Seite spricht beispielsweise vieles daftir,
dass nicht mehr von einem blof3en Beiwerk im Rahmen der Aufnahme
auszugehen ist, wenn einzelne Personen hervorgehoben werden oder
einzelne oder wenige Personen Gegenstand der Bilder sind.

3. Schutz Minderjahriger

Parallel zur EU - DSGVO hat der kirchliche Gesetzgeber in § 6 Abs. 1
lit. g) KDG geregelt, dass im Rahmen der erforderlichen Abwdgung von
einer Uberwiegenden Schutzbedurftigkeit der Betroffeneninteressen
insbesondere dann auszugehen ist, wenn es sich bei der betroffenen
Person um einen Minderjahrigen handelt. Die generelle Schutzbe-
dirftigkeit von Minderjahrigen (unter 18 Jahre) schlielt es auch nicht
aus, im Rahmen der konkreten Interessensabwagung auf das jeweilige
Alter der betroffenen Kinder abzustellen und hier je nach Alter die
Schutzbedurftigkeit entsprechend hoher oder niedriger einzustufen.
Mit Blick auf die Wertung des Art. 8 Abs. 1 EU-DSGVO (entsprechend
§ 8 Abs. 8 KDG) ist dabei noch einmal die Vollendung des sechzehnten
Lebensjahres als Abwagungskriterium von zentraler Bedeutung.

Bei Kindern unter sechzehn Jahren geht die EU - DSGVO von einer
besonderen Schutzbedurftigkeit aus, die es erforderlich macht, bei
der Auslibung informationeller Selbstbestimmung auf Grundlage des
Art. 8 Abs. 1 EU — DSGVO grundsatzlich die Personenfirsorgeberech-
tigten mit einzubinden. Dementsprechend ist dann auch im Rahmen
der Interessensabwagung davon auszugehen, dass hier regelmaRig
die schutzbedurftigen Interessen des betroffenen Kindes Uberwie-
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gen (vgl. Kihling-Buchner Art. 6 DSGVO Rdnr. 155). So ist es auch bei
der Abwagung nach § 6 Abs. 1 lit. g) KDG. Die katholischen Daten-
schutzaufsichtsbehdrden haben dem Rechnung getragen und im
Rahmen einer generellen Abwagung das berechtigte Interesse der
Verantwortlichen an der Veroffentlichung von Bildern zugunsten der
schutzbeddrftigen Interessen der Kinder und Jugendlichen bis zum
vollendeten sechzehnten Lebensjahr zurtickgestellt. In Ermangelung
einer anderen Rechtsgrundlage fur die Verarbeitung von personenbe-
zogenen Daten (= Erheben, Speichern, Veroffentlichen usw.) kann eine
solchenurimRahmeneinerEinwilligungerfolgen, dieden Anforderungen
des KDG geniigen muss. (einstimmiger Beschluss der Konferenz der
Didzesandatenschutzbeauftragten vom 17.04.2018).

4. Informations- und Transparenzpflichten

Wenn bei Aufzigen, bei Veranstaltungen oder ahnlichen Ereignissen
eine unuberschaubar grolle Menge von Menschen fotografiert wird,
ist es naheliegend, dass die Verarbeitung der Daten derjenigen, die
als Beiwerk abgelichtet werden, nicht mit deren Kenntnis erfolgt. Das
bedeutet, die Informationspflichten, die bei unmittelbarer Datenerhe-
bung nach § 15 KDG ausgeldst wirden, treten hier nicht ein. Demge-
genuber treten die Transparenzpflichten nach § 16 KDG bei mittelbarer
Datenerhebung ein. Die insoweit vorhandenen Informationspflichten
konnen aber nach § 16 Abs. 4 lit. b) KDG zuricktreten, wenn sich die
Erteilung der Information aufgrund der unuberschaubaren Menge
der Betroffenen als unmaglich erweist oder einen unverhaltnismaRig
grolRen Aufwand erforderlich machen wirde. Bei der Beurteilung sind
jeweils die Umstande des Einzelfalls maRgeblich. Es gilt also keines-
wegs generell, dass die Informationspflichten zurlcktreten. Abhdngig
vom tatsachlichen Bild kann es auch beim Fotografieren von Sehens-
wdurdigkeiten oder Veranstaltungen mit einem vertretbaren Aufwand
moglich sein, die Informationspflichten nach § 16 KDG bei der Erhe-
bung der personenbezogenen Daten zu erfillen. Dies hat zur Folge,
dass die vorgenannte Ausnahme nicht eintreten kann.

Die Informationserteilung muss auch nicht zwangslaufig durch den
Fotografen erfolgen. Bei Veranstaltungen ist es beispielsweise moglich,
dass der verantwortliche Veranstalter die Teilnehmer tiber die Anferti-
gung von Fotografien informiert. Ist eine solche Information aufgrund
der Struktur der Veranstaltung von vorneherein unmoglich, spricht
vieles daflr, dass die Erfillung der Informationspflicht einen unver-
haltnismaRig grofRen Aufwand erfordern wirde. Wenn die Umstande
des Einzelfalls so sind, dass aus den genannten Grunden eine Infor-
mationspflicht zurlcktreten kann, ist es dem Fotografen nicht zumut-
bar, im Nachhinein die von seinen Aufnahmen erfassten Personen zu
identifizieren, um ihnen die nach dem kirchlichen Datenschutzgesetz
grundsatzlich zustehenden Informationen zukommen zu lassen. Nach
§ 13 KDG ist er nicht verpflichtet, zur Einhaltung dieses Gesetzes
zusatzliche Informationen aufzubewahren, einzuholen oder zu ver-
arbeiten, um die betroffenen Personen zu informieren. Wird demge-



genuber eine tUberschaubare Menge von Personen fotografiert, ist der
Fotograf naturlich verpflichtet, seinen Informationspflichten nach § 16
KDG nachzukommen.

Diese Bewertung des Umgangs insbesondere mit der Verdffentlichung
von Fotos versteht sich als eine Erlauterung, welche erganzt werden
kann.

6.8 Beurteilung von Messenger- und anderen
Social-Media-Diensten
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
26. Juli 2018)

Die Konferenz der Diozesandatenschutzbeauftragten beschliel3t die
nachfolgende Kriterienliste.

Vorbemerkung

Die katholischen Datenschutzaufsichten haben nachfolgend die aus
ihrer Sicht relevanten Kriterien fiir die Bewertung und die Auswahl
eines geeigneten Messenger-Produktes unter Datenschutz-Gesichts-
punkten zusammengestellt. Neben diesen kdnnen aber auch andere
Kriterien eine Rolle spielen, deren Erflllung fir die legale Verbreitung
im kirchlichen Raum forderlich ist.

Kriterien, die ein Dienst aus Sicht des Datenschutzes erfiillen muss

= Serverstandort: \Wo verarbeitet der Dienst-Anbieter die Nutzerdaten?
Halt der Provider die Drittlandbestimmungen ein, d.h. keine Datenspei-
cherung auBerhalb der EU bzw. nur in Landern, deren Datenschutzni-
veau durch die EU anerkannt ist?

Aus §§ 39-41 KDG ergibt sich, dass eine Verarbeitung personenbezo-
gener Daten nur dann in einem Drittland, also auBerhalb der EU, statt-
finden darf, wenn besondere Bedingungen erfillt sind. Das konnen ein
Angemessenheitsbeschluss der Europaischen Kommission, geeignete
Garantien (§ 40 KDG) oder eine explizite Einwilligung der betroffenen
Person (§ 41 Abs. 1 KDG) sein. In jedem Fall fihrt die Verarbeitung in
einem Drittland zu einem deutlich groReren Aufwand bei der Herstel-
lung und Uberpriifung der RechtmaRigkeit der Verarbeitung. Schon aus
diesem Grund sowie dem permanenten Risiko, dass die RechtmaRig-
keit durch Anderung z.B. der Gesetzeslage im Drittland entfllt, raten
wir von der Verarbeitung in einem Drittland ab, wenn nicht gleichzei-
tig eine Verschlisselung nach dem Stand der Technik angeboten wird.
Der Standort in einem Drittland wird weniger problematisch, wenn der
zentrale Server nur verschlisselte Daten zur Weiterleitung erhalt, weil
der Anbieter dann schon aus technischen Griinden den Inhalt der Kom-
munikation nicht offenlegen kann.
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= Sicherer Datentransport: \Werden die Inhalte der Kommunikation
Ende-zu-Ende verschlisselt, also z.B. auch bei der Zwischenpufferung
auf dem Server des Providers?

Nach § 26 KDG hat der Verarbeiter geeignete technische und organi-
satorische Malinahmen zu treffen, um ein dem Risiko fiir die Rechte
und Freiheiten der Betroffenen angemessenes Schutzniveau zu
gewdhrleisten. Als geeignete Malinahme wird unter anderem die
Verschlisselung personenbezogener Daten ausdrticklich genannt.
§ 27 KDG fordert, die Sicherheitsoptionen so zu gestalten, dass
bereits durch die Voreinstellung das angemessene Schutzniveau
gewahrt wird. Verschllsselung darf deshalb nicht ,optional zuschalt-
bar” sein, sondern sollte per Default vorgegeben werden. Die Sicher-
heit der Daten sollte auch nicht nur auf dem Transport, also auf dem
Weg vom Endgerat des Senders uber den zentralen Server bis zum
Endgerat des Empfangers gewahrleistet werden, sondern auch, wenn
die Daten auf dem Endgerat angekommen sind, durch eine sichere
Datenhaltung in der Applikation, die die Daten z.B. gegen ungewolltes
Ausspahen durch andere Applikationen auf dem gleichen Endgerat
schitzt. Dem aktuellen Stand der Technik (im Jahr 2018) entsprechen
Transport- und Inhaltsverschlisselungen nach den Standards TLS 1.2
oder AES 256 bzw. 512-Bit ECC.

Falls vorhanden, sollten Zertifizierungen des Produktes oder des
Anbieters durch unabhangige Institutionen in die Bewertung einflieRen.

» Datenminimierung: Werden die Metadaten der Verbindung so bald
wie moglich geloscht?

Eine Beschrankung auf das fur den Zweck der Verarbeitung notwen-
dige MaR an personenbezogenen Daten wird in § 7, Abs.1 lit c) KDG
gefordert. Die Beschrankung gilt fir die Menge und den Zeitraum der
Verarbeitung und Speicherung. Deshalb ist zu fordern, dass alle perso-
nenbezogenen Daten, also Inhalte und Verbindungsdaten der Kommu-
nikation, sobald wie moglich geldscht werden.

Eine extreme Datenminimierung zusammen mit einer starken
Ende-zu-EndeVerschlisselungfihrtdazu,dassderProviderselbstunter
Zwang (z.B. durch staatliche Behorden) technisch nicht in der Lage ist,
Daten herauszugeben. Ebenso laufen illegale Angriffe auf die zentralen
Server in Leere.

» Respektierung der Rechte Dritter: Werden nur die Kontaktdaten der
an der Kommunikation Beteiligten verwendet und behalt der Anwen-
der die Kontrolle tber sein Telefonbuch, oder wird z.B. das komplette
Telefonbuch an den Provider Gbermittelt und die Verantwortung fir die
Information der Betroffenen auf den Anwender abgewalzt?

Personenbezogene Daten missen rechtmaRig und fir den Betroffe-
nen in nachvollziehbarer Weise verarbeitet werden. (§ 7 Abs. 1 KDG).



Der Betroffene hat nach §§ 14 und 15 KDG umfassende Rechte auf
Information tber den Umfang und die Art der Verarbeitung seiner
Daten. Dagegen verstol3t regelmal3ig die Ausspahung von Adressen
und Kontaktdaten des Telefonbuches durch allzu neugierige Applika-
tionen. Manche Anbieter versuchen tber die AGB, die Verantwortung
fur die Einholung einer Einwilligung der Dritten in die Weitergabe ihrer
Daten dem Nutzer aufzubiirden, was dieser in der Praxis aber nie
leisten kann.

Weitere Kriterien

Zu dem erweiterten Kriterienkreis gehoren zum einen die Kosten: Der
Entscheider sollte priifen, ob die Nutzung des Produktes idealerweise
fur den privaten Nutzer kostenfrei und fur die nicht-private Nutzung,
also z.B. durch eine kirchliche Einrichtung, relativ erschwinglich ist.

Dartber hinaus sind die Bedingungen der Lizenzvergabe zu prifen, die
meistens in den AGB geregelt wird. Manche Anbieter untersagen die
nicht-private Nutzung, andere untersagen lediglich die kommerzielle
Anwendung. Wahrend das Produkt im ersten Fall auch durch ehren-
amtliche Non-Profit-Organisationen nicht genutzt werden darf, kon-
nen diese im zweiten Fall — abhangig von den Formulierungen der AGB
- doch von einer bestimmungsgemal3en Nutzung ausgehen. Nicht-pri-
vaten Nutzern wird manchmal eine spezielle ,Business-Losung”
angeboten, die aber oft mit hoheren Lizenzkosten verbunden ist als die
Privat-Anwendung. Einige Anbieter fordern ein Mindestalter der Nut-
zer von 16 oder sogar 18 Jahren, nochmals andere Anbieter stellen ihr
Produkt nur fur Nutzer mit Wohnsitz in bestimmten Staaten zur Ver-
figung.

Jeder Entscheider muss sich also ausfihrlich und umfassend lber die
Lizenzbedingungen der Produkte informieren.

6.9 Verwendung von Cookies in Homepages

(Beschluss der Konferenz der Didzesandatenschutzbeauftragten vom
26.]Juli 2018)

Die Konferenz der Didzesandatenschutzbeauftragten empfiehlt bei der
Gestaltung der Datenschutzerklarung auf der Homepage die Einhal-
tung der nachfolgenden ,Hinweise zur Verwendung von Cookies”.

Hinweise zur Verwendung von Cookies

Datenschutzerklarungen stellen einen wesentlichen Bestandteil des
Internetauftritts einer Einrichtung dar. Die bisherigen Regelungen des
Telemediengesetzes werden ab dem 24. Mai 2018 durch die Vorschrif-
ten nach dem Gesetz iber den Kirchlichen Datenschutz (KDG) erganzt.
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A. Informationspflichten
Nach § 15 KDG sind den Nutzern folgende Informationen zur Verfi-
gung zu stellen:

- Namen, Kontaktdaten des Verantwortlichen sowie gegebenenfalls
seines Vertreters;

- Kontaktdaten des betrieblichen Datenschutzbeauftragten;

- der Zweck der Verarbeitung;

- die Rechtsgrundlage fir die Verarbeitung;

- wenn die Verarbeitung auf § 6 Absatz 1 lit. g) KDG beruht, die
berechtigten Interessen die verfolgt werden;

- gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten;

- die Speicherdauer der personenbezogenen Daten;

- Mitteilung Uber Betroffenenrechte;

- wenn die Verarbeitung auf Grund einer Einwilligung erfolgt, das
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen,
ohne dass die Rechtmaligkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung bertihrt wird und

- das Bestehen eines Beschwerderechts bei der zustandigen
Datenschutzaufsicht.

Je nach Gestaltung der Homepage sind folgende Informationen der
Datenschutzerklarung hinzuzufigen:

- die Absicht des Verantwortlichen, die personenbezogenen Daten an
oder in ein Drittland oder an eine internationale Organisation zu tber-
mitteln sowie das Vorhandensein oder das Fehlen eines Angemes-
senheitsbeschlusses der Europaischen Kommission oder im Falle von
Ubermittlungen gemaRk § 40 KDG einen Verweis auf die geeigneten
oder angemessenen Garantien und die Moglichkeit, wie eine Kopie von
ihnen zu erhalten ist oder wo sie verflgbar sind.

- ob die Bereitstellung der personenbezogenen Daten gesetzlich oder
vertraglich vorgeschrieben oder fir einen Vertragsabschluss erforder-
lich ist, ob die betroffene Person verpflichtet ist, die personenbezoge-
nen Daten bereitzustellen, und welche mogliche Folgen die Nichtbe-
reitstellung hatte und

- das Bestehen einer automatisierten Entscheidungsfindung ein-
schlieB3lich Profiling gemald § 24 Absatze 1 und 4 KDG und — zumindest
in diesen Fallen — aussagekraftige Informationen Gber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung flir die betroffene Person.

Die Darstellung der einzelnen Punkte in der Datenschutzerklarungsollte
in sich logisch sein und den Nutzer dariiber informieren, welche Cookies
oder Pluglns jeweils genutzt werden.



B. RechtmaRigkeit der Verarbeitung

Fur die RechtmaRigkeit der Verarbeitung kommen insbesondere § 6
Abs. 1 lit. g) KDG (Interessenabwagung), § 6 Abs. 1 lit. a) KDG (Einwilli-
gung) und u.U. § 6 Abs. 1 lit. c) KDG (Vertragserfillung) in Betracht.

1. Interessenabwagung

Die Interessenabwagung nach § 6 Abs. 1 lit. g) KDG als Rechtsgrundlage
fur die Verarbeitung personenbezogener Daten kommt insbesondere
fur die Webhoster sowie fiir technisch zwingend erforderliche Cookies
in Betracht.

Webhosting meint lediglich, dass sich der jeweilige Betreiber einer
Webseite der Unterstiitzung eines Dritten bedient, um dessen Spei-
cherplatz zur Verflgung zu stellen. Im Rahmen dieses Webhostings
werden regelmaRig personenbezogene Daten verarbeitet. Insbeson-
dere stellt die ungekurzte IP-Adresse des Nutzers ein personenbezo-
genes Datum dar.

Technisch zwingend erforderliche Cookies sind beispielsweise die
sogenannten SessionCookies. Diese sind in der Regel technisch
notwendig, um die Funktion einer Webseite sicherzustellen und welche
beim Ende des Nutzungsvorgangs automatisch geloscht werden, somit
nicht auf dem Computer der betroffenen Person verbleiben. Session
Cookies dienen etwa der Speicherung von Log-in-Dateien, des Waren-
korbs oder der Sprachauswahl.
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2. Einwilligung

Eine Einwilligung istimmer dann erforderlich, wenn die Datenerhebung
uber das nach Punkt 1 erforderliche Mal3 hinausgeht. Bei den technisch
nicht notwendigen Cookies handelt es sich mindestens um

- Tracking-Cookies,

- Targeting-Cookies,

- Analyse-Cookies und

- Cookies von Social-Media-Websites.

Hierzu zahlen auch Codes, welche auf der jeweiligen Webseite ein-
gebunden werden, um Neuigkeiten von Facebook und/oder Twitter
unmittelbar auf der Homepage anzuzeigen.

Ein einfacher Hinweis in der Datenschutzerklarung reicht nicht mehr
aus. Bereits beim ersten Aufruf der Homepage werden Daten erhoben
und u.U. in die USA Ubermittelt oder durch Tracking-Tools der genaue
Standort des Nutzers ermittelt.

Aus diesem Grund muss eine Einwilligung in die Datenverarbeitung
nach § 8 KDG vorliegen, bevor eine Datenerhebung durch die vorge-
nannten und andere gleichartigen Cookies oder Codes erfolgt. Eine
Einwilligung ist im Gegensatz zu einer Genehmigung auch immer vor
der Datenerhebung zu erklaren.

Eine Einwilligung kann durch unterschiedliche technische MaRnahmen
in die Webseite eingebunden werden.

Eine Moglichkeit ist das ,Zwei-Klick-Verfahren”. Die Buttons, welche
auf der Internetseite eingebunden werden, sind solange inaktiv, bis der
jeweilige Nutzer diese manuell aktiviert. Das heil3t, dass keine Daten-
ubermittlung an Social-Media-Websites erfolgt, bis eine Einwilligung
vorliegt.

Eine weitere Moglichkeit ist es, ein Cookie-Banner auf der Internetseite
einzurichten. Dieser kann technisch so ausgestattet werden, dass keine
Erhebung personenbezogener Daten erfolgt, bis auch hier eine Einwil-
ligung des Nutzers vorliegt.

Die technischen Moglichkeiten sind vielseitig und konnen und sollen
nicht abschlie3end dargestellt werden.

3. Vertragserfiillung
Ebenso kann fir bestimmte Daten die RechtmaRigkeit der Verarbei-
tung nach § 6 Abs. 1 lit. c¢) KDG gegeben sein.

Diese Rechtsgrundlage kommt etwa dann in Betracht, wenn Bestell-
prozesse Uber die Homepage abgewickelt werden sollen. So sind
bestimmte Daten flir den Vertragsschluss erforderlich, deren Erhebung
nach § 6 Abs. 1 lit. ¢) KDG erforderlich ist.



6.10 Liste von Verarbeitungsvorgangen nach
§ 35 Abs. 5 KDG im Zusammenhang mit
einer Datenschutz-Folgenabschatzung
(Beschluss der Konferenz der Di6zesandatenschutzbeauftragten
vom 26. Juli 2018)

Die Konferenz der Diozesandatenschutzbeauftragten beschliel3t und
veroffentlicht die nachfolgende Liste von Verarbeitungsvorgangen
nach § 35 Abs. 5 KDG.

Liste von Verarbeitungsvorgangen nach § 35 Abs. 5 KDG

A Gesetzliche Grundlage

Das Gesetz uber den kirchlichen Datenschutz (KDG) regelt im § 35
.Datenschutz-Folgenabschatzung und vorherige Konsultation” die
Rahmenbedingungen zur sog. Datenschutz-Folgenabschatzung (kurz:
DSFA). Der § 35 KDG nennt dabei die Grundsatze, bei welchen Fallen
eine DSFA durchzufiihren ist und was diese enthalt. Er beschreibtfer-
ner das besondere Verfahren der Konsultation des Verantwortlichen
bei der Aufsichtsbehorde bei Fortbestehen hoher Risiken auch nach
Anwendung der auf Grundlage der DSFA festgelegten verhaltnismaRi-
gen technischen und organisatorischen Malinahmen.

Mit diesem Dokument kommen die Diozesandatenschutzbeauftragten
dem Auftrag aus § 35 Abs. 5 KDG nach und legen eine Positivliste von
Verarbeitungsvorgangen vor, bei denen aus Sicht der Di6zesandaten-
schutzbeauftragten immer eine DSFA durchzufihren ist. Diese Liste
orientiert sich an den bislang bekannten Vorgaben der staatlichen
Aufsichtsbehdrden.

Flhrt ein Verantwortlicher Verarbeitungsvorgange aus, die in § 35
Abs. 4 KDG oder der vorliegenden Liste aufgefihrt sind, ohne vorab eine
DSFA durchgeflihrt zu haben, so kann die zustandige Datenschutzauf-
sicht wegen Verstoles gegen § 35 Abs. 1 KDG von ihren Abhilfebefug-
nissen gemal § 47 KDG einschlieRlich der Verhangung von GeldbulBen
gemal § 51 KDG Gebrauch machen. Gegen einen derartigen Beschluss
der Datenschutzaufsicht steht der Rechtsweg gemal3 § 49 KDG offen.

Die in dem Dokument dargestellte Liste wird nachfolgend als
.Muss-Liste" oder ,Positiv-Liste” bezeichnet.

B Ziel dieses Dokuments

Ziel des Dokuments ist es, eine an den Listen der staatlichen Aufsichts-
behorden orientierte Liste zu entwickeln, die an die Situation der kirch-
lichen Einrichtungen im Geltungsbereich des KDG angepasst ist.

Auf Grund der Schnelllebigkeit im digitalen Umfeld kann dieses Doku-
ment nur als ,lebendiges” Papier angesehen werden, das standigen
Anderungskontrollen hinsichtlich der Aufnahme neuer Verarbeitungen
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in die Liste der Verarbeitungsvorgange unterliegt. Anderungen an Ein-
tragen der Muss-Liste werden dokumentiert, so dass die Muss-Liste
eine entsprechende Versionshistorie erhalten wird.

Wichtiger Hinweis: Wird die Verarbeitungstatigkeit eines VVerantwort-
lichen in der vorliegenden Liste nicht aufgefiihrt, so ist hieraus nicht der
Schluss zu ziehen, dass keine DSFA durchzufiihren ware. Stattdessen
ist es Aufgabe des Verantwortlichen, als ersten Schritt einer DSFA
einzuschatzen, ob die Verarbeitung aufgrund ihrer Art, ihres Umfangs,
ihrer Umstande und ihrer Zwecke voraussichtlich ein hohes Risiko fir
die Rechte und Freiheiten nattrlicher Personen aufweist und damit die
Voraussetzungen des § 35 Abs. 1 Satz 1 KDG erfllt.

C Liste nach Art. 35 Abs. 5 KDG

Die ,Artikel 29-Gruppe’, der VVorlaufer des Europdischen Datenschutz-
ausschusses als Zusammenschluss aller nationalen Datenschutz-
Aufsichtsbehdrden in der EU, hat in seinem Working Paper (WP) 248
vom 4. April 2017 mal3gebliche Kriterien zur Einordnung von Verarbei-
tungsvorgangen wie folgt formuliert:

1. Bewerten oder Einstufen (Scoring)

. Automatisierte Entscheidungsfindung mit Rechtswirkung oder
ahnlich bedeutsamer Wirkung

. Systematische Uberwachung

. Vertrauliche oder hochst personliche Daten

. Datenverarbeitung in groBem Umfang

. Abgleichen oder Zusammenfiihren von Datensatzen

. Daten zu schutzbedurftigen Betroffenen

. Innovative Nutzung oder Anwendung neuer technologischer oder
organisatorischer Losungen

9. Betroffene werden an der Austibung eines Rechts oder der Nutzung

einer Dienstleistung bzw. Durchflihrung eines Vertrags gehindert

Erflillt ein Verarbeitungsvorgang zwei oder mehr dieser Kriterien, so ist

vielfach ein hohes Risiko gegeben und aus Sicht der Artikel 29-Gruppe

eine DSFA durch den Verantwortlichen durchzufihren. In wenigen

Einzelfallen mag es jedoch auch vorkommen, dass nur eines der

genannten Kriterien erflllt wird und dennoch auf Grund eines hohen

Risikos des Verarbeitungsvorgangs eine DSFA notwendig wird.

NJ

00N O Ul B~ W

Das Ergebnis dieses ersten Schrittes und die zugrundeliegenden
Einschatzungen derim Zuge der Verarbeitungstatigkeit moglicherweise
auftretenden Schdden sowie die resultierende Schwere und Eintritts-
wahrscheinlichkeit der Risiken sind zu dokumentieren.

Die folgende Liste von Verarbeitungsvorgangen einschliel3lich der
genannten Beispiele ist nicht als abschlieBende Liste von Anwen-
dungsfallen zu sehen, in denen einige der o.a. Kriterien als erfiillt
erkannt werden, sondern soll beispielhaft verdeutlichen, in welchen
Formen die Auspragungen der Kriterien angetroffen werden kdonnen.
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Dementsprechend ergibt sich fir Verantwortliche, die prifen, ob fir
einen Verarbeitungsvorgang eine Datenschutz-Folgenabschatzung
durchzufihren ist, die folgende Prifreihenfolge:

1. Prifung, ob der Verarbeitungsvorgang einen Fall nach § 35
Abs. 4 KDG darstellt oder in der folgenden Liste genannt ist.

2. Wenn nein, dann Priifung anhand der o.a. Kriterien, ob dennoch
ein hohes Risiko nach § 35 Abs. 1 KDG vorliegt.

Nur wenn beide Prifungen negativ ausfallen, muss eine Daten-
schutz-Folgenabschatzung nicht durchgefihrt werden.

Nach § 6 Abs. 1 KDG ist eine Verarbeitung nur dann rechtmaRig, wenn
einer der dort genannten Erlaubnistatbestande vorliegt. Mit der vorlie-
genden Liste wird keine Aussage daruber getroffen, ob fir einen Verar-
beitungsvorgang eine Rechtsgrundlage vorliegt oder nicht. Ein Eintrag
auf der Liste bedeutet daher weder, dass eine Verarbeitung verboten
ist, noch dass ein Verarbeitungsvorgang allein auf der Grundlage einer
Datenschutz-Folgenabschatzung durchgefihrt werden kann.

Zum Aufbau der Liste: In der ersten Spalte erfolgt zur einfachen
Bezugnahme eine Nummerierung. In der zweiten Spalte findet sich
die maRgebliche Beschreibung des Verarbeitungsvorgangs. Fallt ein
Verarbeitungsvorgang unter diese Beschreibung, dann ist fir ihn eine
Datenschutz-Folgenabschatzung durchzufihren. Lasst sich ein Verar-
beitungsvorgang nicht unter die zweite Spalte subsumieren, ist nach
dem oben dargestellten Schema weiter zu prifen. Die dritte und die
vierte Spalte enthalten zur Veranschaulichung typische Einsatzfelder
und Beispiele flr Verarbeitungsvorgange — vorzugsweise aus dem
kirchlichen Bereich - die unter die zweite Spalte zu subsumieren waren.
In der flnften Spalte wird auf diejenigen der o0.a. neun Kriterien refe-
renziert, die bei dem jeweiligen Verarbeitungsvorgang typischerweise
erflillt werden und die deshalb dazu fihren, den Vorgang in die Liste
aufzunehmen.
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6.11 Rechtliche Qualitat der Beschliisse der
Konferenz der Diozesandatenschutz-
beauftragten
(Beschluss der Konferenz der Diozesandatenschutzbeauftragten
vom 26. Juli 2018)

Nach § 44 Abs. 3 lit. f) KDG gehort es zu den Aufgaben des Didzesanda-
tenschutzbeauftragten, ,mit anderen Datenschutzaufsichten zusam-
menarbeiten, auch durch Informationsaustausch, und ihnen Amtshilfe
leisten, um die einheitliche Anwendung und Durchsetzung dieses
Gesetzes zu gewahrleisten.”

Vor diesem Hintergrund treffen sich die Di6zesandatenschutzbeauf-
tragten in regelmaliigen Abstanden, um die einheitliche Anwendung
des KDG sicherzustellen.

Die Konferenz der Didzesandatenschutzbeauftragten stellt daher fest,
dass die Beschlisse der Konferenz die Rechtsauffassung der Dioze-
sandatenschutzbeauftragten wiedergeben.

6.12 Veroffentlichung von Ehe- und Altersju-
bilaen, Priesterjubilaen in Presseerzeug-
nissen des Bistums oder der Pfarrei
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten
vom 26. Juli 2018)

Die Konferenz der Diozesandatenschutzbeauftragten spricht die Emp-
fehlung aus, dass die (Erz-)Bistimer eine einheitliche Jubilaumsord-
nung erlassen.

Anmerkung:

Eine solche Jubilaumsordnung ist bereits in den Bistimern Dresden-
Meil3en, Erfurt, Magdeburg und Gorlitz in Kraft gesetzt. Fir die in
Nordrhein-Westfalen belegenen (Erz-) Bistiimern ist eine Regelung fir
den pfarramtlichen Bereich in Kraft gesetzt, die Regelungen zur Verof-
fentlichung von Jubilden enthalt.

JJubildaumsordnung zur Veroffentlichung Alters- und Ehejubilden,
Geburten, Sterbefdllen, Ordens- und Priesterjubilaen”

Bei Alters- und Ehejubilaen, Geburten, Ordens- und Priesterjubilaen
konnen Namen der betroffenen Person und ggf. deren Wohnort (nicht
die Stral3e) sowie der Tag und die Art des Ereignisses in den Publika-
tionsorganen der Pfarreien (Pfarrnachrichten) sowie in den kirchenei-
genen Printmedien veroffentlicht werden.

Die betroffene Person hat das Recht, jederzeit gegen die Veroffent-
lichung nach Satz 1 Widerspruch einzulegen. Der Widerspruch ist
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schriftlich oder in sonstiger geeigneter Form bei der zustandigen Pfarrei
oder der Meldestelle des Bistums einzureichen. Diese und ggf. andere
Sperrvermerke sind zu beachten.

Auf das Widerspruchsrecht gegenuber den kirchlichen Stellen ist
mindestens einmal jahrlich in den Publikationsorganen der Pfarreien
bzw. in den kircheneigenen Printmedien hinzuweisen. Der Hinweis ist
im aulBeren Erscheinungsbild von dem Rest des Textes der Veroffentli-
chung hervorzuheben. Ein bei der Pfarrei eingereichter Widerspruch ist
unverzuglich der Meldestelle des Bistums mitzuteilen.

Altersjubilaen im Sinne des Satzes 1 sind der 70. Geburtstag, jeder
funfte weitere Geburtstag und ab dem 90. Geburtstag jeder folgende
Geburtstag; Ehejubilaen sind das 25., 50. und jedes weitere 5. Eheju-
bilaum.

Soll eine weitere, Uber die genannten Medien hinausgehende Verof-
fentlichung erfolgen, ist eine gesonderte Einwilligung entsprechend
den Regelungen des Gesetzes tiber den Kirchlichen Datenschutz (KDG)
einzuholen. Dies betrifft insbesondere eine Veroffentlichung im
Internet.

Die Meldestelle des Bistums ist berechtigt, auf Anfrage einer der
genannten Stellen die entsprechenden Daten zu Ubermitteln. Die
Pfarreien sind berechtigt, die entsprechenden Daten an ein kirchenei-
genes Printmedium zu Gbermitteln.

Die Daten dtirfen ausschlieBBlich zu dem Zweck der Veroffentlichung in
den genannten Medien verwendet werden.

6.13 Umgang mit dem EuGH Urteil vom
05.06.2018 iiber Facebook-Fanpages
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten
vom 26. Juli 2018)

Die Konferenz der Diozesandatenschutzbeauftragten weist darauf hin,
dass das Urteil des Europadischen Gerichtshofes vom 05.06.2018 aus
fur den kirchlichen Bereich Bedeutung hat, d.h Betreiber von Fanpages
im kirchlichen Bereich den Rechtswirkungen des Urteils im selben
Ausmal’ ausgesetzt sind wie andere Einrichtungen und Unternehmen.
Fir die Nutzung von Facebook-Fanpages wird auch auf das von der
Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bun-
des und Lander (DSK) Gesagte hingewiesen, das in gleicher Weise gilt.

Die Konferenz der Diozesandatenschutzbeauftragten empfiehlt den
kirchlichen Einrichtungen aus diesem Grund, auf das Betreiben von
Facebook-Fanpages zu verzichten.
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6.14 Rechtswirksamer Verzicht auf Einwil-
ligungen bei Fotoaufnahmen
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten
vom 10. und 11. Oktober 2018)

Die Konferenz der Diozesandatenschutzbeauftragten beschliel3t,

1. Eine Einwilligung zur Anfertigung und Veroffentlichung von Fotos,
Film und Tonaufnahmen kann auch durch den Minderjahrigen erteilt
werden, sobald er Gber die erforderliche Einsichtsfahigkeit verfligt, was
regelmalig spatestens mit der Vollendung des 16. Lebensjahres der
Fall ist.

2. Zur Veroffentlichung der Aufnahmen ist zusatzlich eine Einwilligung
der Sorgeberechtigten des Minderjahrigen erforderlich.

3. Die Grundsatze konnen nicht dadurch umgangen werden, dass
das Elternrecht pauschal durch Vollmacht auf Dritte Gbertragen oder
ganzlich auf das Grundrecht auf informationelle Selbstbestimmung
verzichtet wird.

Erlauterungen zum Beschluss:

Eine einheitliche Definition von Jugendlichen oder Kindern gibt es im
deutschen Recht nicht. Jedoch bezeichnet das Jugendgerichtsgesetz
als Jugendliche Minderjahrige zwischen 14 und 18 Jahren. Wer noch
nicht 14 Jahre alt ist, wird als Kind bezeichnet.?’

Die DSGVO macht demgegeniber keine Unterscheidung zwischen
Jugendlichen und Kindern. In der Verordnung wird durchgehend von
Kindern gesprochen. Art 8 Abs. 1 DSGVO bringt dennoch eindeutig zum
Ausdruck, dass mit dem Begriff ,Kinder” alle Personen unter 18 Jah-
ren gemeint sind. Das KDG spricht in § 8 Abs. 8 von Minderjahrigen.?
Es geht nachfolgend also um die Einwilligung von unter 18-jahrigen
Personen unabhangig von der Bezeichnung in den jeweiligen Normen.

Indem die DSGVO in Art. 8 und in Erwagungsgrund 65 S. 2 ausdrticklich
die Moglichkeit der Einwilligung von Kindern anspricht, ist festgestellt,
dass Geschaftsfahigkeit i. S. d. Burgerlichen Gesetzbuches fir die
Einwilligung nicht erforderlich ist.??

Die DSGVO legt kein Mindestalter fest, ab dem eine Einwilligung durch
einen Minderjahrigen wirksam abgegeben werden kann. Lediglich in
Artikel 8 Abs. 1 DSGVO, § 8 Abs. 8 KDG wird fur den Fall des Angebotes
von Diensten der Informationsgesellschaft das einem Kind direkt
gemacht wird fir die Wirksamkeit der Einwilligung ein Mindestalter von
16 Jahren gefordert.?* Diese Altersregelung bezieht sich ausschlief3lich

21 §1Abs. 2 GG
22 Ebenso das DSG-EKD (Datenschutzgesetz der Evangelischen Kirche) in § 12.
23 Ernstin Paal/Pauly Art. 4 Rn. 66; Schwartmann/Hilgert in Heidelberger Kommentar Art. 8
Rn. 11. éz
24 Nach § 12 DSG-EKD Mindestalter 14 Jahre.
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auf den benannten Anwendungsbereich. Eine generelle Vorausset-
zung fur die Einwilligungsfahigkeit von Minderjahrigen ist damit nicht
festgeschrieben.? Insoweit ist keine Anderung durch die Verordnung
gegenuber der davor geltenden Richtlinie®® fir solche Sachverhalte
erfolgt, die Einwilligungen in Sachverhalte aul3erhalb dieser Vorschrift
betrifft. Wie bislang im deutschen Recht kann deshalb auch weiterhin
davon ausgegangen werden, dass die Wirksamkeit der Einwilligung
eines Minderjahrigen von dessen Einsichtsfahigkeit abhdngt,?” also
davon ob der Minderjahrige psychisch und intellektuell in der Lage
ist, Bedeutung und Tragweite seiner Entscheidung einzuschatzen.
Diese Sichtweise wird auch durch den Erwagungsgrund 58 gestitzt.
Abstrakte Aussagen, wann eine Einsichtsfahigkeit gegeben ist, insbe-
sondere die Kniipfung an ein bestimmtes Alter, scheiden also aus.?®
Bestenfalls als ein Anhaltspunkt kann ab einem Alter von 14 bis 15
Jahren in der Regel vermutet werden®, dass die Einsichtsfahigkeit
gegeben ist, was jedoch nicht von einer Einzelfallprifung entbindet.*
Fehlt die Einsichtsfahigkeit, bedarf es der Einwilligung der Erziehungs-
berechtigten, liegt Einsichtsfahigkeit vor, ist eine doppelte Einwilligung
sowohl des Minderjahrigen als auch der Erziehungsberechtigten
erforderlich.

Das Recht auf informationelle Selbstbestimmung ist als ein an eine
bestimmte Person gebundenes Recht, das wegen seines besonde-
ren Charakters im Grundsatz weder Ubertragbar noch vererblich ist,*!
ein hochstpersonliches Recht. Damit muss grundsatzlich auch eine
Einwilligung in Bezug auf ein solches Recht hochstpersonlich erklart
werden.?? Ausnahme von diesem Grundsatz ist die Abgabe der Einwil-
ligungserklarung der Sorgeberechtigten fir ihr Kind.** Das Recht auf in-
formationelle Selbstbestimmung ist nach der grundlegenden Entschei-
dung des Bundesverfassungsgerichtes zum Volkszahlungsurteil selber
ein Grundrecht.** Das Einwilligungsrecht der Eltern in dieses Grund-
recht ihrer Kinder kdnnen die Eltern nur selber ausuben. Ein Verzicht
daraufist nicht moglich.3s Eine willkiirliche Ubertragung dieses Rechtes
an Dritte scheitert an der Hochstpersonlichkeit dieses Rechtes, bzw.
daran, dass es sich hierbei um eine wesentliche Angelegenheit i. S. d.
§ 1687 | BGB handelt.®* So ist insbesondere die Ubertragung des Sor-
gerechts im Hinblick auf die Anfertigung von Bild- und Tonaufnahmen
auf einen Dritten nicht moglich. Dies muss umso mehr gelten, wenn der
Dritte damit eigene Interessen verfolgt. Dies durfte bei der Anfertigung

25 Kampertin Sydow Europaische Datenschutzgrundverordnung Art. 8 RN. 7; Schwartmann/
Hilgert in Heidelberger Kommentar Art. 8 Rn. 10.

26 EUDSRL 95/46/EG vom 24.10.1995.

27 Kampertin Sydow Europaische Datenschutzgrundverordnung Art. 8 RN. 7.

28 Simitis Kommentar zum BDSG § 4a Rn. 21.

29 40.TB Hessischer Datenschutzbeauftragter.

30 Ernst, DANA 2017, 14.

31 Duden Recht A-Z. Fachlexikon fiir Studium, Ausbildung und Beruf. 3. Aufl..

32 Simitis Kommentar zum BDSG § 4a Rn. 30; Weichert in DKWW Kommentar zum BDSG § 4a
Rn. 6; Paal/Pauly Kommentar zur DSGVO Art. 4 Rn.65; 46. TB Hessischer Datenschutzbeauf-
tragte S. 108.

33 Ernst DANA 2017, 14.

34 BVerfGE 65, 1ff.

35 Palandt Kommentar zum BGB § 1626 RN. 3.

36 Soim Ergebnis auch Hoffmann, JAmt 2015, 8.



von Fotos oder Videoaufnahmen durch Kindergarten, Schulen und bei
Ferienfreizeiten der Fall sein, da diese zumindest auch der Werbung fir
diese Einrichtung dienen. Insoweit diirfte ein Interessenkonflikt bei den
Beauftragten bestehen.

Eine pauschale Generaleinwilligung fir alle gleichgelagerten Falle fir
die Dauer der Zugehorigkeit des Minderjahrigen in einer Einrichtung
ist grundsatzlich unzulassig. Dies wird insbesondere Einwilligungen
zur Erstellung von Fotos und deren Veroffentlichung betreffen, die bei
Aufnahme in die KITA oder die Schule fir die gesamte Aufenthaltszeit
erteilt werden. Art 4 Nr. 11 DSGVO wie auch § 8 Nr. 13 KDG definieren
LEinwilligung” als eine Willensbekundung in informierter Weise fir
einen bestimmten Fall. Eine informierte Einwilligung dirfte in der pau-
schalen Einwilligung fiir die Veroffentlichung aller Fotos wahrend der
gesamten Aufenthaltsdauer kaum anzunehmen sein.*” Aufl3erdem
kann unter einem ,bestimmten Fall” nicht die Anfertigung von Fotos
gemeint sein, sondern nur die Anfertigung und Verodffentlichung eines
konkreten, eben bestimmten Fotos.

Eine Veroffentlichung liegt vor, wenn Daten einer nicht genau festste-
henden Mehrzahl von Adressaten, die Dritte sind, zuganglich gemacht
werden.® Sind die Personen miteinander oder mit dem Veranstal-
ter bekannt, gehoren sie nicht zur Offentlichkeit.® Bei KITA's diirfte
deshalb keine Verdffentlichung darin zu sehen sein, wenn Bilder von
Kindern innerhalb der Einrichtung ausgehangt werden.*® Fir diese
Falle ist von der ausnahmsweisen Zulassigkeit einer Generaleinwilli-
gung auszugehen. Dies betrifft aber ausdricklich nur den Innenbereich
der Einrichtung im Rahmen der Zweckbindung. Aushange in Schau-
kasten oder Veroffentlichung in Flyern sind von dieser Ausnahme nicht
umfasst.*! Fir Schulen trifft dies nicht in gleicher Weise zu, da der Kreis
der Dritten die Zugang zu der Einrichtung haben nicht wie bei Kinder-
einrichtungen tberschaubar ist.

Ein Verzicht auf Grundrechte ist zumindest dann nicht moglich, wenn
das Grundrecht Uber den einzelnen hinaus auch der Gemeinschaft
zugutekommt. Nach Auffassung des Bundesverfassungsgerichts ist
die Entfaltung der Personlichkeit zu gewahrleisten, weil Selbstbestim-
mung eine elementare Funktionsbestimmung eines auf Handlungs-
und Mitwirkungsfahigkeit seiner Birger begriindeten freiheitlich
demokratischen Gemeinwesens ist.*?

37 46.TB hessischer Landesbeauftragte fiir Datenschutz S. 109.

38 Dammann in Simitis Kommentar zum BDSG § 3 Rn. 157.

39 §15Abs. 3 UrhG.

40 Caritasverband fir das Bistum Trier e.V. Arbeitshilfe Datenschutz in katholischen Tagesein-
richtungen fir Kinder.

41 Ministerium fir Kultus, Jugend und Sport Baden-Wirttemberg Datenschutzbroschiire
Datenschutz in Kindertageseinrichtungen S. 16; Gutenkunst/Fachet Merkblatt fir den Daten-
schutz in evangelischen und katholischen Kindertageseinrichtungen S. 7.

42 BVerfGe 65, 1ff.
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6.15 Nutzung von Messengerdiensten
(erganzend zum Beschluss aus Mai 2017)
(Beschluss der Konferenz der Didzesandatenschutzbeauftragten
vom 10. und 11. Oktober 2018)

Die Konferenz der Diozesandatenschutzbeauftragten beschlie3t, dass
die Verwendung eines Messenger-Dienstes zu dienstlichen Zwecken
untersagt ist, soweit eine physikalische Datenspeicherung auf3er-
halb des Gebietes des EWR und der Schweiz stattfindet und keine
Punkt-zu-Punkt-Verschlisselung genutzt wird. Auf den Beschluss
vom 26.07.2018 (Beurteilung von Messenger- und anderen Social-
Media-Diensten) wird verwiesen.

6.16 Facebook-Fanpages

(Beschluss der Konferenz der Didzesandatenschutzbeauftragten
vom 10. und 11. Oktober 2018)

Die Konferenz der Didzesandatenschutzbeauftragten spricht erneut
die Empfehlung aus, auf das Betreiben einer Facebook-Fanpage zu
verzichten, da eine datenschutzrechtliche Haftung des Betreibers einer
Fanpage nicht wirksam ausgeschlossen werden kann.

Dieser Beschluss knupft an die Empfehlung der Diozesandatenschutz-
beauftragten vom 26. Juli 2018 an, dass die Grundsatze der Daten-
schutzkonferenz des Bundes und der Lander (DSK) zum EuGH-Urteil
vom 05.06.2018 ebenso fur kirchliche Einrichtungen gelten, welche
eine Fanpage bei Facebook betreiben. Ebenso sollten die kirchlichen
Stellen den Fragenkatalog beachten, den die DSK am 05. September
2018 herausgegeben hat.

Die unmittelbar danach erfolgten Anpassungen der vertraglichen
Grundlagen von Facebook zu den Insights-Daten kdnnen aus Sicht der
Konferenz der Diozesandatenschutzbeauftragten die aufgeworfenen
datenschutzrechtlichen Fragenstellungen nicht vollstandig beantwor-
ten.
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Abkurzungsverzeichnis

BAG
bDSB
BDSG
BfDI

BfD EKD
BGH
DDSB
DOK

Bundesarbeitsgericht
betrieblicher Datenschutzbeauftragter
Bundesdatenschutzgesetz

Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit

Beauftragter flir den Datenschutz der EKD
Bundesgerichtshof
Diozesandatenschutzbeauftragter

Deutsche Ordensobernkonferenz

DSAnpUG-EU  Datenschutz-Anpassungs- und

DSG-EKD

DSGVO
EDPB
EDSA
EKD
ENISA

EuGH

GG
ITSVO-EKD
KDG
KDG-DVO

KDO
KDO-DVO

KDSGO
KDSZ
KUG

LfD
LDI

-Umsetzungsgesetz EU

Datenschutz der Evangelischen Kirche in
Deutschland

Europdische Datenschutzgrundverordnung
European Data Protection Board (dt. EDSA)
Europaischer Datenschutzausschuss (engl. EDPB)
Evangelische Kirche in Deutschland

Agentur der Europaischen Union fur Netz- und
Informationssicherheit

Europaischer Gerichtshof

Grundgesetz

IT-Sicherheitsverordnung EKD

Gesetz Uber den Kirchlichen Datenschutz

Durchfiuihrungsverordnung zum Gesetz tiber den
Kirchlichen Datenschutz

Anordnung uber den kirchlichen Datenschutz

Verordnung zur Durchfiihrung der Anordnung
uber den kirchlichen Datenschutz

Kirchliche Datenschutzgerichtsordnung
Katholisches Datenschutzzentrum

Gesetz betreffend das Urheberrecht an Werken der
bildenden Kuinste und der Photographie
(Kunsturhebergesetz)

Landesbeauftragter flr den Datenschutz

Landesbeauftragte fur Datenschutz und
Informationsfreiheit Nordrhein-Westfalen

NRWDSAnpUG-EU Nordrhein-Westfalisches Datenschutz-

VDD
VwVfG

Anpassungs- und Umsetzungsgesetz EU
Verband der Di6zesen Deutschlands

Verwaltungsverfahrensgesetz



Hl. Ivo

Der heilige Ivo ist der Schutzpatron
des Katholischen Datenschutzzen-
trums.

Er lebte im 13. Jahrhundert im
heutigen Frankreich und setzte
sich dort unter anderem fur Arme
und Bedrdngte vor weltlichen und
kirchlichen Gerichten ein.

Das Bildnis des heiligen Ivo ziert
auch das Siegel des katholischen
Datenschutzzentrums. Sein Ge-
denktag ist der 19. Mai.

Quelle Foto: Joachim Schdfer - www.heiligenlexikon.de
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