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Den Schutz der Daten der Kinder und

der Beschaftigten im Blick

Querschnittspriifung des Katholischen Datenschutzzentrums in Kindertagesstatten

Im Sommer 2019 erhielten die Kinder-
tagesstitten in katholischer Tragerschaft
ein Schreiben des Katholischen Daten-
schutzzentrums (Kd6R) als zustéindige
Datenschutzaufsichtsbehorde mit der
Ankiindigung einer Querschnittsprii-
fung. Aus Sicht der Datenschutzaufsicht
war dieser Schritt notwendig, da bei ihr
immer wieder Meldungen von Daten-
schutzverletzungen aus Kindertagesstétten
eingingen, bei denen PCs, Laptops, Tablets,
Fotoapparate oder sonstige elektronische
Gerite mit personenbezogenen Daten (auf
lokalen oder externen Speichermedien)
gestohlen worden waren. Diese Entwick-
lung betraf alle nordrhein-westfilischen
(Erz-) Bistiimer gleichermaBen. Bei der
Bearbeitung der Meldungen ergab sich
in fast allen Fillen die Situation, dass die
notwendigen technischen und organisato-
rischen Mafnahmen zum Schutz der per-
sonenbezogenen Daten nicht oder nicht
ausreichend umgesetzt worden waren, so
dass die auf den entwendeten Geréten
vorhandenen Daten der Kinder und der
Beschiftigten nicht ausreichend geschiitzt
waren. Mit der Zielsetzung, dass Daten-
schutzniveau bei den Kindertagesstétten
flichendeckend zu erh6hen, beschloss das
Datenschutzzentrum daher im Sommer
2019 eine Querschnittspriifung bei den
Kindertagesstitten durchzufiihren. Die
Ankiindigung der beabsichtigten Quer-
schnittspriifung wurde im Juli 2019 unter
anderem iiber die Didzesan-Caritasver-
binde an die Einrichtungen versendet. Ziel
dieser Vorabinformation war, den einzel-
nen Kindertagesstitten die Moglichkeit
zu geben, die bestehenden technischen
und organisatorischen Maflnahmen vor
Beginn der Querschnittspriifung einer
eigenen Priifung zu unterziehen und ge-
gebenenfalls zu verbessern.
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Priifung in mehreren Teilabschnitten

Es wurden in der Folge in jedem Bistum
eine Stichprobengrofie festgelegt und
abhingig von der GroBe des jeweiligen
Bistums die Anzahl der zu priifenden ka-
tholischen Kindertagesstédtten bestimmit.
Im November 2019 wurden die ausge-
wihlten Kindertagesstédtten angeschrieben
und tiber das Ziel und die Durchfiihrung
der Querschnittspriifung informiert. Die
Querschnittspriifung war von vornherein
in mehreren Teilabschnitten geplant. Der
erste Teilabschnitt bestand aus einem elek-
tronischen Fragebogen, der von den Ver-
antwortlichen in den Kindertagesstitten
zusammen mit den Verantwortlichen bei
den Triagern sowie weiteren Fachleuten
beantwortet werden konnte. Der zweite
Teilabschnitt sah Nachfragen zu den im
ersten Teilabschnitt gegebenen Antworten
vor. Dem sollte ein dritter Teilabschnitt
folgen, der die stichprobenartige Kontrol-
le vor Ort bei einer kleinen Anzahl von
teilnehmenden Kindertagesstétten vorsah.
Die Querschnittspriifung sollte dann durch
Ubersendung des Priifungsergebnisses und
eventueller Anordnungen zur Verbesse-
rung des Datenschutzes in der konkreten
Einrichtung abgeschlossen werden.

Lockdown erfordert Anderung des
geplanten Vorgehens

Im ersten Teilabschnitt wurde im Rahmen
des elektronischen Fragebogens zum einen
die allgemeine Datenschutzorganisation
der zu priifenden Kindertagesstitte ab-
gefragt und zum anderen spezifische Fra-
gen zur Umsetzung der technischen und
organisatorischen Mafnahmen gestellt.
GroBtenteils erfolgte die Bearbeitung in
dem vorgesehenen Zeitrahmen von An-
fang Dezember 2019 bis Ende Februar
2020. Wir erhielten — teilweise nach Er-

innerung — von allen Kindertagesstitten
Riickmeldungen.

Zusammen mit dem Ablaufen der Erin-
nerungsfristen begann der erste corona-
bedingte Lockdown, der mit einer Schlie-
Bung der Kindertagesstitten einherging.
Aus diesem Grund setzte das Katholische
Datenschutzzentrum die Weiterverfolgung
der Priifung bis zur Beruhigung der Lage
aus. Es sollte vermieden werden, dass die
Einrichtungen zusitzlich zu den corona-
bedingte Herausforderungen weiteren
Belastungen durch die Priifung ausgesetzt
wiirden.

Die elektronischen Fragebogen wurden
nach einem vorab festgelegten Auswer-
tungsschema bearbeitet. Dieses Schema
sah vor, dass bei bestimmten Auskiinften
eine weitere Nachfrage bei der Einrich-
tung notwendig wiirde. Bei der Gestaltung
der Nachfragen wurde immer in Betracht
gezogen, dass die wahrscheinlich mit der
Beantwortung betrauten Personen nicht
notwendigerweise Datenschutzexperten
sind. Diese Nachfragen waren notwendig,
um einen besseren Eindruck zum Stand
der Umsetzung des Datenschutzes in den
jeweiligen Einrichtungen zu erlangen. Ein
weiterer Aspekt war es, Missverstdndnissen
bei der Beantwortung der Fragen aus dem
elektronischen Fragebogen vorzubeugen
und hieraus als Aufsicht gegebenenfalls
zu einer nicht sachgerechten Beurteilung
zu kommen.

Die Beantwortung der Nachfragen soll-
te im Zeitraum von Ende September bis
Ende November 2020 erfolgen. Die vom
Katholischen Datenschutzzentrum auf
Grund der unterschiedlichen Betroffen-
heit der einzelnen Einrichtungen von den
tagesaktuellen Auswirkungen der Coro-
napandemie ermoglichte Fristverldnge-
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rung fiir die Beantwortung der zweiten
Fragenrunde wurde héufig in Anspruch
genommen.

Mit den Nachfragen zum elektronischen
Fragebogen wurden unterschiedliche As-
pekte umgesetzt. Die Nachfragen deuten
auf potentielle Schwachstellen in der
Datenschutzorganisation oder den tech-
nischen und organisatorischen Maf3nah-
men hin und sollten zunéchst als Hinweis
verstanden werden, die angesprochenen
Punkte erneut kritisch zu betrachten. Die
Nachfragen wurden daher sehr offen for-
muliert und stellten Aufforderungen dar,
die Situation vor Ort mit eigenen Worten
zu beschreiben.

Nach Auswertung der letzten Riickmel-
dungen werden nun alle konkret ge-
priiften Einrichtungen eine schriftliche
Riickmeldung erhalten. Je nachdem, wie
sich das Pandemiegeschehen entwickeln
wird, werden dann noch wie vorgesehen
einige stichprobenartige Kontrollen vor
Ort stattfinden.

Fazit: Datenschutz hat héhere Prioritét
erhalten

Ziel der Querschnittspriifung war es von
Beginn an, das Datenschutzniveau bei
Kindertagesstitten insgesamt zu erhdhen.
Dies betrifft selbstversténdlich nicht nur
die in der Querschnittspriifung konkret
gepriiften Einrichtungen,sondern alle Kin-
dertagesstitten im Zusténdigkeitsbereich
des Katholischen Datenschutzzentrums.
Aus den Riickmeldungen, die wir aus den
fiinf (Erz-)Bistiimern erhalten haben, sind
nach unserem Schreiben Mitte 2019 fl4-
chendeckend die Aktivitdten im Bereich
des Datenschutzes verstdrkt worden.

Aus Sicht des Katholischen Datenschutz-
zentrums wird das Thema Datenschutz da-
her jetzt flichendeckend im Bereich der
Kindertagesstitten mit einer hoheren Pri-
oritit behandelt. Es wire wiinschenswert,

wenn diese positive Entwicklung fortge-
schrieben wiirde. Die erfreuliche Seite der
Querschnittspriifung ist, dass bereits im
Jahr 2020 ein Riickgang der Meldungen
zu verzeichnen gewesen ist, bei denen
die Daten in den Kindertagesstétten gar
nicht geschiitzt waren. Es bleibt zu hoffen,
dass dieser Trend auf eine Verbesserung
der allgemeinen Schutzmafnahmen fiir
die Daten zuriickzufiihren ist und nicht
einen einmaligen pandemiebedingten
Effekt darstellt.
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