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der Diozesen Deutschlands vom 20. November 2017
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Praambel

Aufgabe des Datenschutzes ist es, die Grundrechte und Grundfreiheiten natirlicher Personen
und insbesondere deren Recht auf Schutz personenbezogener Daten bei der Verarbeitung die-
ser Daten zu schitzen. Dieses Gesetz liber den Kirchlichen Datenschutz (KDG) wird erlassen
aufgrund des verfassungsrechtlich garantierten Rechts der Katholischen Kirche, ihre Angele-
genheiten selbststandig innerhalb der Schranken des fur alle geltenden Gesetzes zu ordnen und
zu verwalten. Dieses Recht ist auch europarechtlich geachtet und festgeschrieben in Art. 91 und
Erwagungsgrund 165 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung) — EU-DSGVO, Art. 17 des Vertrages uber die Arbeitsweise der Euro-
paischen Union (AEUV). In Wahrnehmung dieses Rechts stellt dieses Gesetz den Einklang mit
der EU-DSGVO her.

Kapitel 1
Allgemeine Bestimmungen

§1

Schutzzweck

Zweck dieses Gesetzes ist es, den Einzelnen davor zu schiitzen, dass er durch die Verarbeitung
seiner personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird, und den
freien Verkehr solcher Daten zu ermadglichen.

§2

Sachlicher Anwendungsbereich

(1) Dieses Gesetz gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezoge-
ner Daten sowie fir die nicht automatisierte VVerarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen.

(2) Soweit besondere kirchliche oder besondere staatliche Rechtsvorschriften auf personenbe-
zogene Daten einschlieB3lich deren Veroffentlichung anzuwenden sind, gehen sie den Vor-
schriften dieses Gesetzes vor, sofern sie das Datenschutzniveau dieses Gesetzes nicht un-
terschreiten.

(3) Die Verpflichtung zur Wahrung des Beicht- und Seelsorgegeheimnisses, anderer gesetzli-
cher Geheimhaltungspflichten oder anderer Berufs- oder besonderer Amtsgeheimnisse, die
nicht auf gesetzlichen Vorschriften beruhen, bleibt unberihrt.

§3

Organisatorischer Anwendungsbereich

(1) Dieses Gesetz gilt fiir die Verarbeitung personenbezogener Daten durch folgende kirchliche
Stellen:

1 Im Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in geschlechtsspezifischen Personenbezeichnungen diffe-

renziert. Die gewahlte mannliche Form schlieBt eine addquate weibliche Form gleichberechtigt ein.

Seite 6
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a) die Diozese, die Kirchengemeinden, die Kirchenstiftungen und die Kirchengemeindever-
bande,

b) den Deutschen Caritasverband, die Diozesan-Caritasverbande, ihre Untergliederungen
und ihre Fachverbande ohne Ricksicht auf ihre Rechtsform,

c) die kirchlichen Korperschaften, Stiftungen, Anstalten, Werke, Einrichtungen und die sons-
tigen kirchlichen Rechtstrager ohne Ricksicht auf ihre Rechtsform.

(2) Dieses Gesetz findet Anwendung auf die Verarbeitung personenbezogener Daten, soweit
dieseimRahmenderTatigkeiteneinesVerantwortlichenodereinesAuftragsverarbeiterserfolgt,
unabhangig davon, wo die Verarbeitung stattfindet, wenn diese im Rahmen oder im Auftrag
einer kirchlichen Stelle erfolgt.

§4

Begriffsbestimmungen

Im Sinne dieses Gesetzes bezeichnet der Ausdruck:

1. .personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare nattirliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar
wird eine natlrliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitat dieser naturlichen Person sind, identifiziert werden kann;

2. ,besondere Kategorien personenbezogener Daten” personenbezogene Daten, aus denen
die rassische und ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie genetische Da-
ten, biometrische Daten zur eindeutigen Identifizierung einer naturlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natdrlichen
Person. Die Zugehdrigkeit zu einer Kirche oder Religionsgemeinschaft ist keine besondere
Kategorie personenbezogener Daten.

3. .Verarbeitung” jeden mit oder ohne Hilfe automatisierter VVerfahren ausgefihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermitt-
lung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkntip-
fung, die Einschrankung, das Loschen oder die VVernichtung;

4. ,Einschrankung der Verarbeitung” die Markierung gespeicherter personenbezogener Daten
mit dem Ziel, ihre kinftige Verarbeitung einzuschranken;

5. .Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dassdiese personenbezogenen Datenverwendet werden, um bestimmte personliche
Aspekte, die sich auf eine naturliche Person beziehen, zu bewerten, insbesondere um As-
pekte bezuglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser naturlichen
Person zu analysieren oder vorherzusagen;

Kirchliches Datenschutzgesetz (KDG)
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10.

11.

12.

13.

14.

15.

.Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr ei-
ner spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen MaR-
nahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natdrlichen Person zugewiesen werden;

~Anonymisierung” die Verarbeitung personenbezogener Daten derart, dass die Einzelan-
gaben Uber personliche oder sachliche Verhaltnisse nicht mehr oder nur mit einem unver-
haltnismaRig groflen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren naturlichen Person zugeordnet werden konnen;

.Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach bestimm-
ten Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder
nach funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird;

Nerantwortlicher” die natirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der VVerarbeitung
von personenbezogenen Daten entscheidet;

+Auftragsverarbeiter” eine natirliche oder juristische Person, Behorde, Einrichtung oder an-
dere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

.Empfanger” eine natdrliche oder juristische Person, Behorde, Einrichtung oder andere Stel-
le, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr
um einen Dritten handelt oder nicht;

LDritter” eine naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle,
aulRer der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Per-
sonen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftrags-
verarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten;

LEinwilligung” der betroffenen Person jede freiwillig fir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder
einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu ver-
stehen gibt, dass sie mit der VVerarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist;

Nerletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezo-
genen Daten fuhrt, die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden;

.genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer natirlichen Person, die eindeutige Informationen Uber die Physiologie
oder die Gesundheit dieser naturlichen Person liefern und insbesondere aus der Analyse ei-
ner biologischen Probe der betreffenden nattrlichen Person gewonnen wurden;

Seite 8
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.biometrische Daten” mit speziellen technischen Verfahren gewonnene personenbezogene
Daten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer nattir-
lichen Person, die die eindeutige Identifizierung dieser naturlichen Person ermoglichen oder
bestatigen, wie Gesichtsbilder oder daktyloskopische Daten;

.Gesundheitsdaten” personenbezogene Daten, die sich auf die korperliche oder geistige Ge-
sundheit einer nattrlichen Person, einschlieBlich der Erbringung von Gesundheitsdienstleis-
tungen, beziehen und aus denen Informationen tber deren Gesundheitszustand hervorge-
hen;

LDrittland” ein Land auRRerhalb der Europaischen Union oder des europaischen Wirtschafts-
raums;

LUnternehmen” eine natlrliche oder juristische Person, die eine wirtschaftliche Tatigkeit
ausubt, unabhangig von ihrer Rechtsform, einschliel3lich Personengesellschaften oder Ver-
einigungen, die regelmalig einer wirtschaftlichen Tatigkeit nachgehen;

LUnternehmensgruppe” eine Gruppe, die aus einem herrschenden Unternehmen und den
von diesem abhangigen Unternehmen besteht;

.Datenschutzaufsicht” die von einem oder mehreren Didzesanbischofen gemal §§ 42 ff. er-
richtete unabhangige, mit der Datenschutzaufsicht beauftragte kirchliche Behorde;

.Diozesandatenschutzbeauftragter” den Leiter der Datenschutzaufsicht;

.Betrieblicher Datenschutzbeauftragter” den vom Verantwortlichen oder vom Auftragsver-
arbeiter benannten Datenschutzbeauftragten;

.Beschaftigte” insbesondere

a) Kleriker und Kandidaten fur das Weiheamt,

b) Ordensangehorige, soweit sie auf einer Planstelle in einer Einrichtung der eigenen Or-
densgemeinschaft oder aufgrund eines Gestellungsvertrages tatig sind,

c) in einem Beschaftigungsverhaltnis oder in einem kirchlichen Beamtenverhaltnis stehen-
de Personen,

d) zuihrer Berufsbildung tatige Personen mit Ausnahme der Postulanten und Novizen,

e) Teilnehmende an Leistungen zur Teilhabe am Arbeitsleben sowie an Abklarungen der be-
ruflichen Eignung oder Arbeitserprobungen (Rehabilitanden),

f) inanerkannten Werkstatten flir Menschen mit Behinderungen tatige Personen,

g) nach dem Bundesfreiwilligendienstgesetz oder dem Jugendfreiwilligendienstegesetz
oder in vergleichbaren Diensten tatige Personen sowie Praktikanten,

h) Personen, die wegen ihrer wirtschaftlichen Unselbststandigkeit als arbeitnehmerahnliche
Personen anzusehen sind; zu diesen gehoren auch die in Heimarbeit Beschaftigten und
die ihnen Gleichgestellten,

i) sich flr ein Beschaftigungsverhaltnis Bewerbende sowie Personen, deren Beschafti-
gungsverhaltnis beendet ist.

Kirchliches Datenschutzgesetz (KDG)
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Kapitel 2
Grundsdtze

§5

Datengeheimnis

Den bei der Verarbeitung personenbezogener Daten tatigen Personen ist untersagt, diese unbe-
fugt zu verarbeiten (Datengeheimnis). Diese Personen sind bei der Aufnahme ihrer Tatigkeit auf
das Datengeheimnis und die Einhaltung der einschlagigen Datenschutzregelungen schriftlich zu
verpflichten. Das Datengeheimnis besteht auch nach Beendigung ihrer Tatigkeit fort.

(1)

(2

Kirchliches Datenschutzgesetz (KDG)

§6

RechtmaRigkeit der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten ist nur rechtmaRig, wenn mindestens eine der

nachstehenden Bedingungen erftllt ist:

a) Dieses Gesetz oder eine andere kirchliche oder eine staatliche Rechtsvorschrift erlaubt
sie oder ordnet sie an;

b) die betroffene Person hat in die VVerarbeitung der sie betreffenden personenbezogenen
Daten fur einen oder mehrere bestimmte Zwecke eingewilligt;

c) die Verarbeitung ist flr die Erflllung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, oder zur Durchfiihrung vorvertraglicher Malinahmen erforderlich, die auf An-
frage der betroffenen Person erfolgen;

d) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der VVer-
antwortliche unterliegt;

e) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen nattrlichen Person zu schutzen;

f) die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im kirchlichen
Interesse liegt oder in Ausubung offentlicher Gewalt erfolgt, die dem Verantwortlichen
ubertragen wurde;

g) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreihei-
ten der betroffenen Person, die den Schutz personenbezogener Daten erfordern, Giber-
wiegen, insbesondere dann, wenn es sich bei der betroffenen Person um einen Minder-
jahrigen handelt. Lit. g) gilt nicht fir die von o6ffentlich-rechtlich organisierten kirchlichen
Stellen in Erflllung ihrer Aufgaben vorgenommene Verarbeitung.

Die Verarbeitung fir einen anderen Zweck als zu demjenigen, zu dem die personenbezoge-

nen Daten erhoben wurden, ist nur rechtmal3ig, wenn

a) eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt und kirchliche Interessen
nicht entgegenstehen,

b) die betroffene Person eingewilligt hat,

c) offensichtlichist, dass esim Interesse der betroffenen Person liegt, und kein Grund zu der
Annahme besteht, dass sie in Kenntnis des anderen Zwecks ihre Einwilligung verweigern
wiirde,

d) Angaben der betroffenen Person Uberpriift werden missen, weil tatsachliche Anhalts-
punkte flir deren Unrichtigkeit bestehen,

Seite 10 Der Didzesandatenschutzbeauftragte der NRW (Erz-) Dibzesen Stand: 02/2018
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e) die Daten allgemein zuganglich sind oder der Verantwortliche sie verdffentlichen durfte,
es sei denn, dass das schutzwdurdige Interesse der betroffenen Person an dem Ausschluss
der Zweckanderung offensichtlich Uberwiegt,

f) es zur Abwehr einer Gefahr fiir die offentliche Sicherheit oder erheblicher Nachteile fiir
das Gemeinwohl oder zur Wahrung erheblicher Belange des Gemeinwohls erforderlich ist,

g) es zur Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Vollstreckung oder zum
Vollzug von Strafen oder MalRnahmen im Sinne des § 11 Absatz 1 Nr. 8 des Strafgesetz-
buches oder von Erziehungsmaliregeln oder Zuchtmitteln im Sinne des Jugendgerichts-
gesetzes oder zur Vollstreckung von Bul3geldentscheidungen erforderlich ist,

h) es zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte eines Dritten erfor-
derlich ist,

i) es zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche
Interesse an der Durchflihrung des Forschungsvorhabens das Interesse der betroffenen
Person an dem Ausschluss der Zweckanderung erheblich tberwiegt und der Zweck der
Forschung auf andere Weise nicht oder nur mit unverhaltnismaRigem Aufwand erreicht
werden kann oder

j) der Auftrag der Kirche oder die Glaubwdirdigkeit ihres Dienstes dies erfordert.

(3) Eine Verarbeitung fiir andere Zwecke liegt nicht vor, wenn sie der Wahrnehmung von Auf-
sichts- und Kontrollbefugnissen, der Rechnungsprifung, der Revision, der Durchflihrung von
Organisationsuntersuchungen fiir den Verantwortlichen, im kirchlichen Interesse liegenden
Archivzwecken, wissenschaftlichen oder historischen Forschungszwecken oder statisti-
schen Zwecken dient. Das gilt auch fur die Verarbeitung zu Ausbildungs- und Prifungszwe-
cken durch den Verantwortlichen, soweit nicht tberwiegende schutzwiurdige Interessen der
betroffenen Person entgegenstehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personen-
bezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder
auf einer kirchlichen oder staatlichen Rechtsvorschrift, so ist die Verarbeitung nur rechtma-
RBig, wenn die Verarbeitung zu einem anderen Zweck mit demjenigen Zweck, zu dem die per-
sonenbezogenen Daten urspringlich erhoben wurden, vereinbar ist.

(5) Personenbezogene Daten, die ausschlieRlich zu Zwecken der Datenschutzkontrolle, der Da-
tensicherung oder zur Sicherstellung eines ordnungsgemafRen Betriebes einer Datenverar-
beitungsanlage verarbeitet werden, durfen nur fir diese Zwecke verwendet werden.

(6) Die Verarbeitung von besonderen Kategorien personenbezogener Daten fiir andere Zwecke
ist nur zulassig, wenn dies zur Durchfihrung wissenschaftlicher Forschung erforderlich ist,
das kirchliche Interesse an der Durchfihrung des Forschungsvorhabens das Interesse der
betroffenen Person an dem Ausschluss der Zweckanderung erheblich Gberwiegt und der
Zweck der Forschung auf andere Weise nicht oder nur mit unverhaltnismaRigem Aufwand
erreicht werden kann. Bei dieser Abwagung ist im Rahmen des kirchlichen Interesses das
wissenschaftliche Interesse an dem Forschungsvorhaben besonders zu berticksichtigen.

(7) Die Verarbeitung von besonderen Kategorien personenbezogener Daten zu denin § 11 Ab-
satz 2 lit. h) und Absatz 3 genannten Zwecken richtet sich nach den fiir die in § 11 Absatz 2
lit. h) und Absatz 3 genannten Personen geltenden Geheimhaltungspflichten.

Kirchliches Datenschutzgesetz (KDG)
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§7

Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a) auf rechtmaRige und in einer fiir die betroffene Person nachvollziehbaren Weise verarbei-
tet werden;

b) fir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige Mal3 beschrankt sein; insbesondere sind personenbezogene Daten zu ano-
nymisieren oder zu pseudonymisieren, soweit dies nach dem Verwendungszweck mog-
lich ist und der Aufwand nicht aulRer Verhaltnis zum angestrebten Schutzzweck steht;

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle ange-
messenen MalRnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich geldscht oder berichtigt wer-
den;

e) ineiner Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so
lange ermoglicht, wie es fur die Zwecke, fir die sie verarbeitet werden, erforderlich ist;

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezo-
genen Daten gewahrleistet, einschlieBlich Schutz vor unbefugter oder unrechtmaliger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstorung oder unbe-
absichtigter Schadigung durch geeignete technische und organisatorische Malinahmen.

(2) Der Verantwortliche ist fir die Einhaltung der Grundsatze des Absatz 1 verantwortlich und
muss dies nachweisen konnen.

§8

Einwilligung

(1

~

Wird die Einwilligung bei der betroffenen Person eingeholt, ist diese auf den Zweck der Ver-
arbeitung sowie, soweit nach den Umstanden des Einzelfalles erforderlich oder auf Verlan-
gen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung ist nur
wirksam, wenn sie auf der freien Entscheidung der betroffenen Person beruht.

(2

~

Die Einwilligung bedarfder Schriftform, soweit nicht wegen besonderer Umstande eineandere
Form angemessen ist. Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche
Erklarung, die noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in
verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache so erfol-
gen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der Erklarung
sind dann nicht verbindlich, wenn sie einen Verstol3 gegen dieses Gesetz darstellen.

(3

—

Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne von
Absatz 2 Satz 1 auch dann vor, wenn durch die Schriftform der bestimmte Forschungszweck
erheblich beeintrachtigt wirde. In diesem Fall sind der Hinweis nach Absatz 1 Satz 1 und die
Grinde, aus denen sich die erhebliche Beeintrachtigung des bestimmten Forschungszwe-
ckes ergibt, schriftlich festzuhalten.

(4

—

Soweit besondere Kategorien personenbezogener Daten verarbeitet werden, muss sich die
Einwilligung dartber hinaus ausdriicklich auf diese Daten beziehen.

Kirchliches Datenschutzgesetz (KDG)
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(5) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kon-
nen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten einge-
willigt hat

(6) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtmaBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht berlhrt. Die betroffene Person wird vor Abgabe der
Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach wie
die Erteilung der Einwilligung sein.

(7) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand Rech-
nung getragen werden, ob unter anderem die Erfillung eines Vertrags, einschliel3lich der Er-
bringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbe-
zogenen Daten abhangig ist, die fur die Erflllung des Vertrags nicht erforderlich sind.

(8) Personenbezogene Daten eines Minderjahrigen, dem elektronisch eine Dienstleis-
tung oder ein vergleichbares anderes Angebot von einer kirchlichen Stelle gemacht
wird, durfen nur verarbeitet werden, wenn der Minderjahrige das sechzehnte Lebens-
jahr vollendet hat. Hat der Minderjahrige das sechzehnte Lebensjahr noch nicht voll-
endet, ist die Verarbeitung nur rechtmaRig, sofern und soweit diese Einwilligung durch
den Personensorgeberechtigten erteilt wird. Der fir die Verarbeitung Verantwortli-
che unternimmt unter Bericksichtigung der verflugbaren Technik angemessene An-
strengungen, um sich in solchen Fallen zu vergewissern, dass die Einwilligung durch
den Personensorgeberechtigten oder mit dessen Zustimmung erteilt wurde. Hat der
Minderjahrige das dreizehnte Lebensjahr vollendet und handelt es sich ausschlieRlich um
ein kostenfreies Beratungsangebot einer kirchlichen Stelle, so ist fir die Verarbeitung der
personenbezogenen Daten des Minderjahrigen eine Einwilligung durch den Personensorge-
berechtigten oder dessen Zustimmung nicht erforderlich.

§9

Offenlegung gegeniiber kirchlichen und 6ffentlichen Stellen

(1) Die Offenlegung personenbezogener Daten im Sinne des § 4 Ziffer 3. gegenuber kirchlichen
Stellen im Geltungsbereich des § 3 ist zulassig, wenn
a) sie zur Erfillung der in der Zustandigkeit der offenlegenden oder der empfangenden
kirchlichen Stelle liegenden Aufgaben erforderlich ist und
b) die Voraussetzungen des § 6 vorliegen.

(2) Die Offenlegung personenbezogener Daten auf Ersuchen der empfangenden kirchlichen
Stelle ist dartiber hinaus nur zulassig, wenn dieses Verfahren unter Berlcksichtigung der
schutzwurdigen Interessen der betroffenen Person und der Aufgaben oder Geschaftszwecke
der beteiligten kirchlichen Stellen angemessen ist.

(3) Die Verantwortung fiir die Zulassigkeit der Offenlegung tragt die offenlegende kirchliche
Stelle. Erfolgt die Offenlegung auf Ersuchen der empfangenden kirchlichen Stelle, tragt diese
die Verantwortung. In diesem Falle pruft die offenlegende kirchliche Stelle nur, ob das Ersu-
chen im Rahmen der Aufgaben der empfangenden kirchlichen Stelle liegt, es sei denn, dass
besonderer Anlass zur Prifung der Zulassigkeit der Offenlegung besteht.

Kirchliches Datenschutzgesetz (KDG)
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(4)

(5)

(6)

(7)

(1)

(2

~

(3

—

(4

Kirchliches Datenschutzgesetz (KDG)

Die empfangende kirchliche Stelle darf die offengelegten Daten fiir den Zweck verarbeiten,
zu dessen Erflllung sie ihr offengelegt werden. Eine Verarbeitung flir andere Zwecke ist nur
unter den Voraussetzungen des § 6 Absatz 2 zulassig.

Fur die Offenlegung personenbezogener Daten gegenuber offentlichen Stellen gelten die
Absatze 1 bis 4 entsprechend, sofern sichergestellt ist, dass bei der empfangenden offentli-
chen Stelle ausreichende DatenschutzmaRBnahmen getroffen werden.

Sind mit personenbezogenen Daten, die nach Absatz 1 und Absatz 2 offengelegt werden
durfen, weitere personenbezogene Daten der betroffenen Person oder eines Dritten in Ak-
ten so verbunden, dass eine Trennung nicht oder nur mit unvertretbarem Aufwand maoglich
ist, so ist die Offenlegung auch dieser Daten zulassig, soweit nicht berechtigte Interessen der
betroffenen Person oder eines Dritten an deren Geheimhaltung offensichtlich Gberwiegen;
eine VVerarbeitung dieser Daten durch die empfangende kirchliche Stelle ist unzulassig.

Absatz 6 gilt entsprechend, wenn personenbezogene Daten innerhalb einer kirchlichen Stel-
le offengelegt werden.

§10
Offenlegung gegeniiber nicht kirchlichen und nicht 6ffentlichen Stellen

Die Offenlegung personenbezogener Daten gegenlber nicht kirchlichen Stellen, nicht o6f-

fentlichen Stellen oder sonstigen Empfangern ist zulassig, wenn

a) sie zur Erflllung der in der Zustandigkeit der offenlegenden kirchlichen Stelle liegenden
Aufgaben erforderlich ist und die Voraussetzungen vorliegen, die eine Verarbeitung nach
§ 6 zulassen wirden, oder

b) der Empfanger ein berechtigtes Interesse an der Kenntnis der offenzulegenden Daten
glaubhaft darlegt und die betroffene Person kein schutzwirdiges Interesse an dem Aus-
schluss der Offenlegung hat, es sei denn, dass Grund zu der Annahme besteht, dass durch
die Offenlegung die Wahrnehmung des Auftrags der Kirche gefahrdet wirde.

Die Verantwortung fur die Zulassigkeit der Offenlegung tragt die offenlegende kirchliche
Stelle.

Inden Fallender Offenlegung nach Absatz 1lit. b) unterrichtet die offenlegende kirchliche Stelle
die betroffene Person von der Offenlegung ihrer Daten. Dies gilt nicht, wenn damit zu rechnen
ist, dass sie davon auf andere Weise Kenntnis erlangt, wenn die Unterrichtung wegen der Art
der personenbezogenen Daten unter Berucksichtigung der schutzwirdigen Interessen der
betroffenen Person nicht geboten erscheint, wenn die Unterrichtung die offentliche Sicher-
heit gefahrden oder dem kirchlichen Wohl Nachteile bereiten wiirde.

Der Empfanger darf die offengelegten Daten nur fir den Zweck verarbeiten, zu dessen Erftl-
lung sie ihm gegenuber offengelegt werden. Die offenlegende kirchliche Stelle hat ihn darauf
hinzuweisen. Eine VVerarbeitung flr andere Zwecke ist zulassig, wenn eine Offenlegung nach
Absatz 1 zulassig ware und die offenlegende kirchliche Stelle zugestimmt hat.
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§11
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung besonderer Kategorien personenbezogener Daten ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten
fur einen oder mehrere festgelegte Zwecke ausdrticklich eingewilligt,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person die
ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des Sozial-
schutzes erwachsenden Rechte austiben und seinen bzw. ihren diesbezlglichen Pflichten
nachkommen kann, soweit dies nach kirchlichem oder staatlichen Recht oder nach einer
Dienstvereinbarung nach der Mitarbeitervertretungsordnung, die geeignete Garantien fir
die Grundrechte und die Interessen der betroffenen Person vorsehen, zulassig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder
einer anderen nattrlichen Person erforderlich und die betroffene Person ist aus korperli-
chen oder rechtlichen Griinden auBerstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt durch eine kirchliche Stelle im Rahmen ihrer rechtmaBigen Ta-
tigkeiten und unter der VVoraussetzung, dass sich die Verarbeitung ausschlieRlich auf die
Mitglieder oder ehemalige Mitglieder der kirchlichen Einrichtung oder auf Personen, die
im Zusammenhang mit deren Tatigkeitszweck regelmalige Kontakte mit ihr unterhalten,
bezieht und die personenbezogenen Daten nicht ohne Einwilligung der betroffenen Per-
sonen nach auBen offengelegt werden,

e) die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person of-
fensichtlich offentlich gemacht hat,

f) dieVerarbeitungist zur Geltendmachung, Austibung oder Verteidigung von Rechtsansprii-
chen oder bei Handlungen der kirchlichen Gerichte im Rahmen ihrer justiziellen Tatigkeit
erforderlich,

g) die Verarbeitung ist auf der Grundlage kirchlichen Rechts, das in angemessenem Verhalt-
nis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt
und angemessene und spezifische Manahmen zur Wahrung der Grundrechte und Inte-
ressen der betroffenen Person vorsieht, aus Griinden eines erheblichen kirchlichen Inter-
esses erforderlich,

h) die Verarbeitung ist flir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fir die
Beurteilung der Arbeitsfahigkeit des Beschaftigten, fir die medizinische Diagnostik, die
Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fir die Verwaltung
von Systemen und Diensten im Gesundheits- oder Sozialbereich auf der Grundlage des
kirchlichen oder staatlichen Rechts oder aufgrund eines Vertrags mit einem Angehdrigen
eines Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingungen und
Garantien erforderlich,

i) die Verarbeitung ist aus Griinden des offentlichen Interesses im Bereich der 6ffentlichen
Gesundheit oder zur Gewahrleistung hoher Qualitats- und Sicherheitsstandards bei der
Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten, auf der Grundlage
kirchlichen oder staatlichen Rechts, das angemessene und spezifische MalRnahmen zur
Wahrung der Rechte und Freiheiten der betroffenen Person, insbesondere des Berufsge-
heimnisses, vorsieht, erforderlich, oder

j) die Verarbeitung ist auf der Grundlage des kirchlichen oder staatlichen Rechts, das in
angemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt des Rechts
auf Datenschutz wahrt und angemessene und spezifische MalRnahmen zur Wahrung der

Kirchliches Datenschutzgesetz (KDG)
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(3)

(4)

Grundrechte und Interessen der betroffenen Person vorsieht, flir im kirchlichen Interesse
liegende Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder
flr statistische Zwecke erforderlich.

Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2 lit. h) ge-
nannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder unter des-
sen VVerantwortung verarbeitet werden und dieses Fachpersonal nach dem kirchlichen oder
staatlichen Recht dem Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine
andere Person erfolgt, die ebenfalls nach kirchlichem oder staatlichem Recht einer Geheim-
haltungspflicht unterliegt.

In den Fallen des Absatzes 2 sind unter Berucksichtigung des Stands der Technik, der Im-
plementierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der
Verarbeitung verbundenen Risiken fir die Rechte und Freiheiten naturlicher Personen ange-
messene und spezifische Mallnahmen zur Wahrung der Interessen der betroffenen Person
vorzusehen.

§12
Verarbeitung von personenbezogenen Daten liber strafrechtliche Verurteilungen
und Straftaten

Die Verarbeitung personenbezogener Daten uber strafrechtliche Verurteilungen und Straftaten
oder damit zusammenhangende Sicherungsmaldregeln aufgrund von § 6 Absatz 1 ist nur zulas-
sig, wenn dies nach kirchlichem oder staatlichem Recht zuladssig ist.

(1)

(2)

§13
Verarbeitung, fiir die eine Identifizierung der betroffenen Person
nicht erforderlich ist

Ist fur die Zwecke, fur die ein Verantwortlicher personenbezogene Daten verarbeitet, die
Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht mehr er-
forderlich, so ist dieser nicht verpflichtet, zur blof3en Einhaltung dieses Gesetzes zusatzliche
Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die betroffene Person zu
identifizieren.

Kann der Verantwortliche in Fallen gemaR Absatz 1 nachweisen, dass er nicht in der Lage
ist, die betroffene Person zu identifizieren, so unterrichtet er die betroffene Person hierlber,
sofern moglich. In diesen Fadllen finden die §§ 17 bis 22 keine Anwendung, es sei denn, die
betroffene Person stellt zur Austibung ihrer in diesen Bestimmungen niedergelegten Rechte
zusatzliche Informationen bereit, die ihre Identifizierung ermoglichen.
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Kapitel 3
Informationspflichten des Verantwortlichen und
Rechte der betroffenen Person

Abschnitt 1
Informationspflichten des Verantwortlichen

§14
Transparente Information, Kommunikation und Modalitaten
fiir die Ausiibung der Rechte der betroffenen Person

(1) Der Verantwortliche trifft geeignete MalBnahmen, um der betroffenen Person innerhalb ei-
ner angemessenen Frist alle Informationen gemal’ den §§ 15 und 16 und alle Mitteilungen
gemal den §§ 17 bis 24 und 34, die sich auf die Verarbeitung beziehen, in praziser, trans-
parenter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache,
ggf. auch mit standardisierten Bildsymbolen, zu Gbermitteln; dies gilt insbesondere fur In-
formationen, die sich speziell an Minderjahrige richten. Die Ubermittlung der Informationen
erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch. Falls von der be-
troffenen Person verlangt, kann die Information mundlich erteilt werden, sofern die Identitat
der betroffenen Person in anderer Form nachgewiesen wurde.

(2) Der Verantwortliche erleichtert der betroffenen Person die Austibung ihrer Rechte gemaRlR
den §§ 17 bis 24. In den Fallen des § 13 Absatz 2 darf sich der Verantwortliche nur dann wei-
gern, aufgrund des Antrags der betroffenen Person auf Wahrnehmung ihrer Rechte gemal3
den §§ 17 bis 24 tatig zu werden, wenn er glaubhaft macht, dass er nicht in der Lage ist, die
betroffene Person zu identifizieren.

(3) Der Verantwortliche stellt der betroffenen Person Informationen tber die auf Antrag gemaRl
den §§ 17 bis 24 ergriffenen Mallnahmen unverziglich, in jedem Fall aber innerhalb eines
Monats nach Eingang des Antrags zur Verfiigung. Diese Frist kann um weitere zwei Monate
verlangert werden, wenn dies unter Berlcksichtigung der Komplexitat und der Anzahl von
Antragen erforderlich ist. Der Verantwortliche unterrichtet die betroffene Person innerhalb
eines Monats nach Eingang des Antrags uber eine Fristverlangerung, zusammen mit den
Grinden fur die Verzogerung. Stellt die betroffene Person den Antrag elektronisch, so ist sie
nach Moglichkeit auf elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt.

(4) Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tatig, so unter-
richtet er die betroffene Person ohne Verzogerung, spatestens aber innerhalb eines Monats
nach Eingang des Antrags Uber die Griinde hierfir und tber die Moglichkeit, bei der Daten-
schutzaufsicht Beschwerde zu erheben oder einen gerichtlichen Rechtsbehelf einzulegen.

(5) Informationen gemal den §§ 15 und 16 sowie alle Mitteilungen und MaBnahmen gemaR den
§§ 17 bis 24 und 34 werden unentgeltlich zur Verfligung gestellt. Bei offenkundig unbegrin-
deten oder — insbesondere im Fall von haufiger Wiederholung — exzessiven Antragen einer
betroffenen Person kann der Verantwortliche
a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fiir die Unterrich-

tung oder die Mitteilung oder die Durchflihrung der beantragten MaRnahme bertcksich-
tigt werden, oder
b) sich weigern, aufgrund des Antrags tdtig zu werden.
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(6)

(1)

(2)

Der Verantwortliche hat den Nachweis fir den offenkundig unbegriindeten oder exzessiven
Charakter des Antrags zu erbringen.

Hat der Verantwortliche begriindete Zweifel an der Identitat der nattrlichen Person, die den
Antrag gemal’ den §§ 17 bis 23 stellt, so kann er unbeschadet des § 13 zusatzliche Informa-
tionen anfordern, die zur Bestatigung der Identitat der betroffenen Person erforderlich sind.

§15
Informationspflicht bei unmittelbarer Datenerhebung

Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verant-

wortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

b) gegebenenfalls die Kontaktdaten des betrieblichen Datenschutzbeauftragten;

c) die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage flir die Verarbeitung;

d) wenn die Verarbeitung auf § 6 Absatz 1 lit. g) beruht, die berechtigten Interessen, die von
dem Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an oder
in ein Drittland oder an eine internationale Organisation zu Ubermitteln sowie das Vor-
handensein oder das Fehlen eines Angemessenheitsbeschlusses der Europaischen Kom-
mission oder im Falle von Ubermittlungen gemaR § 40 einen Verweis auf die geeigneten
oder angemessenen Garantien und die Moglichkeit, wie eine Kopie von ihnen zu erhalten
ist oder wo sie verfugbar sind.

Zusatzlich zu den Informationen gemal Absatz 1 stellt der Verantwortliche der betroffenen

Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur Ver-

fugung, die notwendig sind, um eine faire und transparente Verarbeitung zu gewahrleisten:

a) die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
moglich ist, die Kriterien fur die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen (ber die betref-
fenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Ein-
schrankung der Verarbeitung oder eines Widerspruchsrechts gegen die VVerarbeitung so-
wie des Rechts auf Datenubertragbarkeit;

c) wenn die Verarbeitung auf § 6 Absatz 1 lit. b) oder § 11 Absatz 2 lit. a) beruht, das Beste-
hen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaBigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung bertihrt wird;

d) das Bestehen eines Beschwerderechts bei der Datenschutzaufsicht;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorge-
schrieben oder fir einen Vertragsabschluss erforderlich ist, ob die betroffene Person ver-
pflichtet ist, die personenbezogenen Daten bereitzustellen, und welche mogliche Folgen
die Nichtbereitstellung hatte und

f) dasBestehen einer automatisierten Entscheidungsfindung einschlieB3lich Profiling gemal3
§ 24 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige Informationen
uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen VVerarbeitung fur die betroffene Person.
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(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fir den die personenbezogenen Daten erhoben wurden, so
stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen tber diesen
anderen Zweck und alle anderen malgeblichen Informationen gemal’ Absatz 2 zur Verfu-

gung.

(4) Die Absatze 1 bis 3 finden keine Anwendung, wenn und soweit die betroffene Person bereits
uber die Informationen verflgt oder die Informationserteilung an die betroffene Person ei-
nen unverhaltnismaRBigen Aufwand erfordern wirde und das Interesse der betroffenen Per-
son an der Informationserteilung nach den Umstanden des Einzelfalls, insbesondere wegen
des Zusammenhangs, in dem die Daten erhoben wurden, als gering anzusehen ist.

(5) Die Absatze 1 bis 3 finden auch dann keine Anwendung,

a) wenn und soweit die Daten oder die Tatsache ihrer Speicherung aufgrund einer speziellen
Rechtsvorschrift oder wegen Uiberwiegender berechtigter Interessen Dritter geheim ge-
halten werden mussen und das Interesse der betroffenen Person an der Auskunftsertei-
lung zurtcktreten muss,

b) wenn die Erteilung der Information die Geltendmachung, Ausiibung oder Verteidigung
rechtlicher Anspriche beeintrachtigen wiirde und die Interessen des Verantwortlichen
an der Nichterteilung der Information die Interessen der betroffenen Person Gberwiegen
oder

c) wenn durch die Auskunft die Wahrnehmung des Auftrags der Kirche gefahrdet wird.

§16
Informationspflicht bei mittelbarer Datenerhebung

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Ver-
antwortliche der betroffenen Person Uber die in § 15 Absatze 1 und 2 genannten Informati-
onen hinaus mit
a) die zu ihr erhobenen Daten und
b) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls, ob sie

aus offentlich zuganglichen Quellen stammen.

(2) Der Verantwortliche erteilt die Informationen

a) unter Berticksichtigung der spezifischen Umstande der Verarbeitung der personenbezo-
genen Daten innerhalb einer angemessenen Frist nach Erlangung der personenbezoge-
nen Daten, langstens jedoch innerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person ver-
wendet werden sollen, spatestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spatestens zum Zeit-
punkt der ersten Offenlegung.

(3

~—

Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fir den die personenbezogenen Daten erlangt wurden, so stellt
er der betroffenen Person vor dieser Weiterverarbeitung Informationen Uber diesen anderen
Zweck und alle anderen mal3geblichen Informationen gemal’ Absatz 1 zur Verflgung.

(4) Die Absatze 1 bis 3 finden keine Anwendung, wenn und soweit
a) die betroffene Person bereits tber die Informationen verfiigt,
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(5)
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(1

~

b) die Erteilung dieser Informationen sich als unmoglich erweist oder einen unverhaltnis-
maRigen Aufwand erfordern wurde; dies gilt insbesondere fir die Verarbeitung fur im
kirchlichen Interesse liegende Archivzwecke, flir wissenschaftliche oder historische For-
schungszwecke oder fur statistische Zwecke oder soweit die in Absatz 1 genannte Pflicht
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmoglich macht oder
ernsthaft beeintrachtigt. In diesen Fallen ergreift der Verantwortliche geeignete Mal3-
nahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person, einschlieRlich der Bereitstellung dieser Informationen fiir die Offent-
lichkeit,

c) die Erlangung oder Offenlegung durch kirchliche Rechtsvorschriften, denen der Verant-
wortliche unterliegt und die geeignete Mallnahmen zum Schutz der berechtigten Inter-
essen der betroffenen Person vorsehen, ausdricklich geregelt ist oder

d) die personenbezogenen Daten gemald dem staatlichen oder dem kirchlichen Recht dem
Berufsgeheimnis, einschliel3lich einer satzungsmaliigen Geheimhaltungspflicht, unterlie-
gen und daher vertraulich behandelt werden mussen.

Die Absatze 1 bis 3 finden keine Anwendung, wenn die Erteilung der Information
a) im Falle einer kirchlichen Stelle im Sinne des § 3 Abs. 1 lit. a)
(1) die ordnungsgemaRe Erfiillung der in der Zustandigkeit des VVerantwortlichen liegen-
den Aufgaben gefahrden wiirde oder
(2) die Information dem kirchlichen Wohl Nachteile bereiten wiirde und deswegen das
Interesse der betroffenen Person an der Informationserteilung zurticktreten muss,
b) im Fall einer kirchlichen Stelle im Sinne des § 3 Absatz 1 lit. b) oder c) die Geltendmachung,
Ausubung oder Verteidigung zivilrechtlicher Anspriiche beeintrachtigen wirde und nicht
das Interesse der betroffenen Person an der Informationserteilung lberwiegt.

Unterbleibt eine Information der betroffenen Person nach Maldgabe des Absatzes 1, ergreift
der Verantwortliche geeignete MalRnahmen zum Schutz der berechtigten Interessen der be-
troffenen Person. Der Verantwortliche halt schriftlich fest, aus welchen Grinden er von einer
Information abgesehen hat.

Abschnitt 2
Rechte der betroffenen Person

§17
Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Auskunft dartiber zu
verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall,
so hat sie ein Recht auf Auskunft Uber diese personenbezogenen Daten und auf folgende
Informationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfanger oder Kategorien von Empfangern, gegentiber denen die personenbezo-
genen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei
Empfangern in Drittlandern oder bei internationalen Organisationen;

d) falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert wer-
den, oder, falls dies nicht moglich ist, die Kriterien flir die Festlegung dieser Dauer;
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e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden perso-
nenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortli-
chen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei der Datenschutzaufsicht;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden,
alle verflgbaren Informationen uber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemalf’
§ 24 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige Informationen
uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung flir die betroffene Person.

(2) Werden personenbezogene Daten an oder in ein Drittland oder an eine internationale Orga-
nisation Ubermittelt, so hat die betroffene Person das Recht, iber die geeigneten Garantien
gemalR § 40 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur VVerfiigung. Fur alle weiteren Kopien, die die betroffene Person bean-
tragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der Verwal-
tungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind die In-
formationen in einem gangigen elektronischen Format zur Verfligung zu stellen, sofern sie
nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemald Absatz 3 darf die Rechte und Freiheiten anderer
Personen nicht beeintrachtigen.

(5) Das Recht auf Auskunft der betroffenen Person gegenuber einem kirchlichen Archiv besteht
nicht, wenn das Archivgut nicht durch den Namen der Person erschlossen ist oder keine An-
gaben gemacht werden, die das Auffinden des betreffenden Archivguts mit vertretbarem
Verwaltungsaufwand ermaglichen.

(6) Das Recht auf Auskunft der betroffenen Person besteht erganzend zu Absatz 5 nicht, wenn
a) die betroffene Person nach § 15 Absatz 4 oder 5 oder nach § 16 Absatz 5 nicht zu infor-
mieren ist oder
b) die Daten
(1) nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder satzungsmaRiger
Aufbewahrungsvorschriften nicht geloscht werden durfen oder
(2) ausschlieBlich Zwecken der Datensicherung oder der Datenschutzkontrolle dienen
und die Auskunftserteilung einen unverhaltnismaldigen Aufwand erfordern wirde so-
wie eine VVerarbeitung zu anderen Zwecken durch geeignete technische und organisa-
torische MalBnahmen ausgeschlossen ist.

(7) Die Grinde der Auskunftsverweigerung sind zu dokumentieren. Die Ablehnung der Aus-
kunftserteilung ist gegenlber der betroffenen Person zu begriinden, soweit nicht durch
die Mitteilung der tatsachlichen oder rechtlichen Grinde, auf die die Entscheidung ge-
stutzt wird, der mit der Auskunftsverweigerung verfolgte Zweck gefahrdet wiirde. Die
zum Zweck der Auskunftserteilung an die betroffene Person und zu deren Vorbereitung
gespeicherte Daten dirfen nur fir diesen Zweck sowie fir Zwecke der Datenschutz-
kontrolle verarbeitet werden; fir andere Zwecke ist die Verarbeitung nach MaRgabe des
§ 20 einzuschranken.
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Wird der betroffenen Person durch eine kirchliche Stelle im Sinne des § 3 Absatz 1 lit. a) keine
Auskunft erteilt, so ist sie auf Verlangen dem Diozesandatenschutzbeauftragten zu erteilen,
soweit nicht die Bischofliche Behorde im Einzelfall feststellt, dass dadurch kirchliche Inter-
essen erheblich beeintrachtigt wirden.

Das Recht der betroffenen Person auf Auskunft Gber personenbezogene Daten, die durch
eine kirchliche Stelle im Sinne des § 3 Absatz 1 lit. a) weder automatisiert verarbeitet noch
nicht automatisiert verarbeitet und in einem Dateisystem gespeichert werden, besteht nur,
soweit die betroffene Person Angaben macht, die das Auffinden der Daten ermaglichen, und
der fir die Erteilung der Auskunft erforderliche Aufwand nicht auf3er Verhaltnis zu dem von
der betroffenen Person geltend gemachten Informationsinteresse steht.

§18
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die Berichti-
gung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Berlck-
sichtigung der Zwecke der Verarbeitung hat die betroffene Person das Recht, die Vervoll-
standigung unvollstandiger personenbezogener Daten — auch mittels einer erganzenden
Erklarung — zu verlangen.

Das Recht auf Berichtigung besteht nicht, wenn die personenbezogenen Daten zu Archi-
vzwecken im kirchlichen Interesse verarbeitet werden. Bestreitet die betroffene Person die
Richtigkeit der personenbezogenen Daten, ist ihr die Moglichkeit einer Gegendarstellung
einzuraumen. Das zustandige Archiv ist verpflichtet, die Gegendarstellung den Unterlagen
hinzuzuftgen.

§19
Recht auf Loschung

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie be-

treffende personenbezogene Daten unverziglich geloscht werden, und der Verantwortliche

ist verpflichtet, personenbezogene Daten unverziglich zu I6schen, sofern einer der folgen-
den Grunde zutrifft:

a) die personenbezogenen Daten sind fiir die Zwecke, flr die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig;

b) die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemal3
§ 6 Absatz 1 lit. b) oder § 11 Absatz 2 lit. a) stltzte, und es fehlt an einer anderweitigen
Rechtsgrundlage flir die Verarbeitung;

c) die betroffene Person legt gemal3 § 23 Absatz 1 Widerspruch gegen die \Verarbeitung ein
und es liegen keine vorrangigen berechtigten Grinde fur die Verarbeitung vor, oder die
betroffene Person legt gemal3 § 23 Absatz 2 Widerspruch gegen die Verarbeitung ein;

d) die personenbezogenen Daten wurden unrechtmalig verarbeitet;

e) die Loschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Verpflich-
tung nach dem staatlichen oder dem kirchlichen Recht erforderlich, dem der Verantwort-
liche unterliegt.

Hat der Verantwortliche die personenbezogenen Daten offentlich gemacht und ist er gemal3
Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Berticksichtigung der verfligbaren
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Technologie und der Implementierungskosten angemessene MalRnahmen, auch technischer
Art, um fir die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten ver-
arbeiten, dartiber zu informieren, dass eine betroffene Person von ihnen die Loschung aller
Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser per-
sonenbezogenen Daten verlangt hat.

(3) Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a) zur Ausiibung des Rechts auf freie MeinungsauBerung und Information;

b) zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach kirchlichem oder
staatlichem Recht, dem der VVerantwortliche unterliegt, erfordert, oder zur Wahrnehmung
einer Aufgabe, die im kirchlichen Interesse liegt oder in Ausiibung hoheitlicher Gewalt er-
folgt, die dem Verantwortlichen Gbertragen wurde;

c) aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemal3 §
11 Absatz 2 lit. h) und i) sowie § 11 Absatz 3;

d) fur im kirchlichem Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fur statistische Zwecke, soweit das in Absatz 1 genannte Recht
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmaglich macht oder
ernsthaft beeintrachtigt, oder

e) zur Geltendmachung von Rechtsanspriichen sowie zur Auslibung oder Verteidigung von
Rechten.

(4) Ist eine Loschung wegen der besonderen Art der Speicherung nicht oder nur mit unverhalt-
nismalig hohem Aufwand maglich, tritt an die Stelle des Rechts auf Loschung das Recht auf
Einschrankung der Verarbeitung gemal’ § 20. Dies gilt nicht, wenn die personenbezogenen
Daten unrechtmalig verarbeitet wurden. Als Einschrankung der Verarbeitung gelten auch
die Sperrung und die Eintragung eines Sperrvermerks.

§20
Recht auf Einschrankung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der VVer-
arbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten,
und zwar fur eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit der per-
sonenbezogenen Daten zu Uberprifen;

b) die Verarbeitung ist unrechtmaRig und die betroffene Person lehnt die Loschung der per-
sonenbezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung der
personenbezogenen Daten;

c) der Verantwortliche bendtigt die personenbezogenen Daten fiir die Zwecke der \erar-
beitung nicht langer, die betroffene Person bendtigt sie jedoch zur Geltendmachung von
Rechtsansprichen oder zur Auslibung oder Verteidigung von Rechten oder

d) die betroffene Person hat Widerspruch gegen die \Verarbeitung gemaR § 23 eingelegt und
es steht noch nicht fest, ob die berechtigten Griinde des VVerantwortlichen gegenuber de-
nen der betroffenen Person Uberwiegen.

(2) Wurde die Verarbeitung gemal3 Absatz 1 eingeschrankt, so dirfen diese personenbezogenen
Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der betroffenen Person
oder zur Geltendmachung von Rechtsanspriichen oder zur Austibung oder VVerteidigung
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von Rechten oder zum Schutz der Rechte einer anderen nattirlichen oder juristischen Person
oder aus Grinden eines wichtigen kirchlichen Interesses verarbeitet werden.

(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung gemal3 Absatz 1 er-wirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

(4) Die in Absatz 1 lit. a), b) und d) vorgesehenen Rechte bestehen nicht, soweit diese Rechte
voraussichtlich die Verwirklichung der im kirchlichen Interesse liegenden Archivzwecke un-
moglich machen oder ernsthaft beeintrachtigen und die Ausnahmen fir die Erfillung dieser
Zwecke erforderlich sind.

§21
Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung
personenbezogener Daten oder der Einschrankung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogene Daten offengelegt wur-
den, jede Berichtigung oder Loschung der personenbezogenen Daten oder eine Einschrankung
der Verarbeitung nach §§ 18, 19 Absatz 1 und 20 mit, es sei denn, dies erweist sich als unmog-
lich oder ist mit einem unverhaltnismaldigen Aufwand verbunden. Der Verantwortliche unter-
richtet die betroffene Person tber diese Empfanger, wenn die betroffene Person dies verlangt.

§22
Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die
sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und ma-
schinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen Ver-
antwortlichen ohne Behinderung durch den VVerantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu Gbermitteln, sofern
a) die Verarbeitung auf einer Einwilligung gemaR § 6 Absatz 1 lit. b) oder § 11 Absatz 2 lit. a)

oder auf einem Vertrag gemaR § 6 Absatz 1 lit. c) beruht und
b) die Verarbeitung mithilfe automatisierter VVerfahren erfolgt.

(2) Beider Austibung ihres Rechts auf Datentbertragbarkeit gemall Absatz 1 hat die betroffene
Person das Recht zu erwirken, dass die personenbezogenen Daten direkt von einem Ver-
antwortlichen einem anderen Verantwortlichen Ubermittelt werden, soweit dies technisch
machbar ist.

(3) Die Auslibung des Rechts nach Absatz 1 lasst § 19 unberihrt. Dieses Recht gilt nicht fiir
eine Verarbeitung, die fur die Wahrnehmung einer Aufgabe erforderlich ist, die im kirchlichen
Interesse liegt oder in Ausiibung hoheitlicher Gewalt erfolgt, die dem Verantwortlichen Gber-
tragen wurde.

(4) Das Recht gemalR Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht beein-
trachtigen.
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(5) Das Recht auf Datenlibertragbarkeit besteht nicht, soweit dieses Recht voraussichtlich die
Verwirklichung der im kirchlichen Interesse liegenden Archivzwecke unmoglich macht oder
ernsthaft beeintrachtigt und die Ausnahmen fur die Erfillung dieser Zwecke erforderlich
sind.

§23
Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die VVerarbeitung sie betreffender personenbezogener Daten, die
aufgrund von § 6 Absatz 1 lit. f) oder g) erfolgt, Widerspruch einzulegen; dies gilt auch fir ein
auf diese Bestimmungen gestitztes Profiling. Der Verantwortliche verarbeitet die personen-
bezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwurdige Grinde fir die
Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person
uberwiegen, oder die VVerarbeitung dient der Geltendmachung von Rechtsansprichen oder
der Ausibung oder Verteidigung von Rechten. Das Recht auf Widerspruch gegenuber einer
Stelle im Sinne des § 3 Absatz 1 lit a) besteht nicht, soweit an der Verarbeitung ein zwingen-
des kirchliches Interesse besteht, das die Interessen der betroffenen Person tiberwiegt, oder
eine Rechtsvorschrift zur Verarbeitung verpflichtet.

(2) Werden personenbezogene Daten verarbeitet, um Direktwerbung oder Fundraising zu be-
treiben, so hat die betroffene Person das Recht, jederzeit Widerspruch gegen die VVerarbei-
tung sie betreffender personenbezogener Daten zum Zwecke derartiger Werbung einzule-
gen; dies gilt auch fur das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

(3) Widerspricht die betroffene Person der Verarbeitung fiir Zwecke der Direktwerbung, so wer-
den die personenbezogenen Daten nicht mehr fir diese Zwecke verarbeitet.

(4) Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr
ausdrucklich auf das in den Absatzen 1 und 2 genannte Recht hingewiesen werden; dieser
Hinweis hat in einer verstandlichen und von anderen Informationen getrennten Form zu er-
folgen.

(5) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener Daten,
die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwe-
cken erfolgt, Widerspruch einzulegen, es sei denn, die VVerarbeitung ist zur Erflllung einer im
kirchlichen Interesse liegenden Aufgabe erforderlich.

§24
Automatisierte Entscheidungen im Einzelfall einschlieRlich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden,
die ihr gegenuber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich beein-
trachtigt.
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Absatz 1 gilt nicht, wenn die Entscheidung

a) firden Abschluss oder die Erfillung eines Vertrags zwischen der betroffenen Person und
dem Verantwortlichen erforderlich ist,

b) aufgrund von kirchlichen Rechtsvorschriften, denen der Verantwortliche unterliegt, zulds-
sig ist und diese Rechtsvorschriften angemessene MaBnahmen zur Wahrung der Rechte
und Freiheiten sowie der berechtigten Interessen der betroffenen Person enthalten oder

c) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

In den in Absatz 2 lit. a) und c) genannten Fallen trifft der Verantwortliche angemessene
MaRnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betrof-
fenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer
Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf An-
fechtung der Entscheidung gehort.

Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien personenbezogener
Daten beruhen, sofern nicht § 11 Absatz 2 lit. a) oder g) gilt und angemessene Malinahmen
zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Person getroffen wurden.

§25
Unabdingbare Rechte der betroffenen Person

Die Rechte der betroffenen Person auf Auskunft, Berichtigung, Loschung, Einschrankung der
Verarbeitung, Datenlbertragbarkeit oder Widerspruch kénnen nicht durch Rechtsgeschaft
ausgeschlossen oder beschrankt werden.

Sind die Daten der betroffenen Person automatisiert in einer Weise gespeichert, dass meh-
rere \erantwortliche speicherungsberechtigt sind, und ist die betroffene Person nicht in der
Lage, festzustellen, welcher Verantwortliche die Daten gespeichert hat, so kann sie sich an
jeden dieser Verantwortlichen wenden. Dieser Verantwortliche ist verpflichtet, das Vorbrin-
gen der betroffenen Person an den Verantwortlichen, der die Daten gespeichert hat, weiter-
zuleiten. Die betroffene Person ist Gber die Weiterleitung und den Verantwortlichen, an den
weitergeleitet wurde, zu unterrichten.

Kapitel 4
Verantwortlicher und Auftragsverarbeiter

Abschnitt 1
Technik und Organisation;
Auftragsverarbeitung

§26
Technische und organisatorische MaBRnahmen

Der Verantwortliche und der Auftragsverarbeiter haben unter Beriicksichtigung unter an-
derem des Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeiten und Schwere der Risiken fiir die Rechte und Freiheiten naturlicher Personen
geeignete technische und organisatorische MalBnahmen zu treffen, um ein dem Risiko an-
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gemessenes Schutzniveau zu gewahrleisten und einen Nachweis hiertiber fihren zu kénnen.

Diese MaRBnahmen schlieRen unter anderem ein:

a) die Pseudonymisierung, die Anonymisierung und die Verschliisselung personenbezoge-
ner Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen
bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen Malsnahmen zur Gewahrleistung der Sicher-
heit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu be-
rucksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob unbeab-
sichtigt oder unrechtmaRig — Vernichtung, Verlust, Veranderung, unbefugte Offenlegung von
oder unbefugten Zugang zu personenbezogenen Daten, die tUbermittelt, gespeichert oder
auf andere Weise verarbeitet wurden.

(3) Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu
dem angestrebten Schutzzweck steht.

(4) Die Einhaltung eines nach dem EU-Recht zertifizierten Verfahrens kann als Faktor herange-
zogen werden, um die Erflllung der Pflichten des Verantwortlichen gemal’ Absatz 1 nachzu-
weisen.

(5) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte um sicherzustellen,
dass ihnen unterstellte Personen, die Zugang zu personenbezogenen Daten haben, diese nur
auf Anweisung des VVerantwortlichen verarbeiten, es sei denn, sie sind nach kirchlichem oder
staatlichem Recht zur Verarbeitung verpflichtet.

§ 27
Technikgestaltung und Voreinstellungen

(1) Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten, der Art, des
Umfangs, der Umstdande und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fir die
Rechte und Freiheiten natirlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt
der Festlegung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentlichen Ver-
arbeitung technische und organisatorische Malsnahmen, die geeignet sind, die Datenschutz-
grundsatze wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung aufzu-
nehmen, um den Anforderungen dieses Gesetzes zu gentigen und die Rechte der betroffenen
Personen zu schitzen.

(2) Der Verantwortliche trifft technische und organisatorische MalBnahmen, die geeignet sind,
durch Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbeitung fir
den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, zu verarbeiten. Diese Ver-
pflichtung gilt fur die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche Mallnahmen mussen ins-
besondere geeignet sein, dass personenbezogene Daten durch Voreinstellungen nicht ohne
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Eingreifen der Person einer unbestimmten Zahl von natirlichen Personen zuganglich ge-
macht werden.

Ein nach dem EU-Recht genehmigtes Zertifizierungsverfahren kann als Faktor herangezo-
gen werden, um die Erfullung der in den Absatzen 1 und 2 genannten Anforderungen nach-
zuweisen.

§ 28
Gemeinsam Verantwortliche

Legen mehrere Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbeitung
fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer VVereinbarung in transparen-
ter Form fest, wer von ihnen welche Verpflichtungen gemaR diesem Gesetz erfiillt, insbe-
sondere wer den Informationspflichten gemal den §§ 15 und 16 nach-kommt.

Die Vereinbarung gemal’ Absatz 1 enthadlt die jeweiligen tatsachlichen Funktionen und Be-
ziehungen der gemeinsam Verantwortlichen gegeniiber der betroffenen Person. Uber den
wesentlichen die Verarbeitung personenbezogener Daten betreffenden Inhalt der Vereinba-
rung wird die betroffene Person informiert.

Ungeachtet der Einzelheiten der Vereinbarung gemal3 Absatz 1 kann die betroffene Person
ihre Rechte im Rahmen dieses Gesetzes bei und gegentber jedem einzelnen der Verant-
wortlichen geltend machen.

§29
Verarbeitung personenbezogener Daten im Auftrag

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auf-
tragsverarbeitern, die hinreichend Garantien daflir bieten, dass geeignete technische und
organisatorische Malnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang
mit den Anforderungen dieses Gesetzes erfolgt und den Schutz der Rechte der betroffenen
Person gewahrleistet.

Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige geson-
derte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall
einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den Ver-
antwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder
die Ersetzung anderer Auftragsverarbeiter, wodurch der VVerantwortliche die Moglichkeit er-
hilt, gegen derartige Anderungen Einspruch zu erheben.

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags
oder eines anderen Rechtsinstruments nach dem kirchlichen Recht, dem Recht der Europa-
ischen Union oder dem Recht ihrer Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in
Bezug auf den Verantwortlichen bindet und in dem

a) Gegenstand der Verarbeitung

b) Dauer der VVerarbeitung,

c) Artund Zweck der Verarbeitung,

d) die Art der personenbezogenen Daten,
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e) die Kategorien betroffener Personen und
f) die Pflichten und Rechte des Verantwortlichen festgelegt sind.

(4) Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass der Auf-
tragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen —
auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation — verarbeitet, sofern er nicht durch das kirchliche Recht, das
Recht der Europaischen Union oder das Recht ihrer Mitgliedstaaten, dem der Auftrags-
verarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragsver-
arbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der VVerarbeitung mit,
sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen kirchli-
chen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen;

c) alle gemal § 26 erforderlichen MaRnahmen ergreift;

d) dieinden Absatzen 2 und 5 genannten Bedingungen fiir die Inanspruchnahme der Diens-
te eines weiteren Auftragsverarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Maglichkeit mit geeigne-
ten technischen und organisatorischen MaBRnahmen dabei unterstitzt, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung der in den §§ 15 bis 25 genannten Rechte
der betroffenen Person nachzukommen;

f) unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den §§ 26, 33 bis 35 ge-
nannten Pflichten unterstitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Da-
ten nach Wahl des Verantwortlichen entweder |6scht oder zurlckgibt, sofern nicht nach
dem kirchlichen Recht oder dem Recht der Europaischen Union oder dem Recht ihrer Mit-
gliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung
der in diesem Paragraphen niedergelegten Pflichten zur Verfiigung stellt und Uberprii-
fungen — einschlieBlich Inspektionen —, die vom Verantwortlichen oder einem anderen
von diesem beauftragten Prifer durchgeflhrt werden, ermoglicht und dazu beitragt. Der
Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, falls er der Auffassung
ist, dass eine Weisung gegen dieses Gesetz oder gegen andere kirchliche Datenschutz-
bestimmungen oder Datenschutzbestimmungen der Europaischen Union oder ihrer Mit-
gliedstaaten verstoRt.

(5) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch,
um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufiihren, so
werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen
Rechtsinstruments nach dem kirchlichen Recht oder dem Recht der Union oder dem Recht
des betreffenden Mitgliedstaats der Europdischen Union dieselben Datenschutzpflichten
auferlegt, die in dem Vertrag oder anderen Rechtsinstrument zwischen dem Verantwortli-
chen und dem Auftragsverarbeiter gemald den Absatzen 3 und 4 festgelegt sind, wobei ins-
besondere hinreichende Garantien daflir geboten werden missen, dass die geeigneten tech-
nischen und organisatorischen MalRnahmen so durchgeftihrt werden, dass die Verarbeitung
entsprechend den Anforderungen dieses Gesetzes erfolgt. Kommt der weitere Auftragsver-
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arbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auftragsverarbeiter ge-
genuber dem Verantwortlichen fiir die Einhaltung der Pflichten jenes anderen Auftragsver-
arbeiters.

(6) Die Einhaltung nach europaischem Recht genehmigter Verhaltensregeln oder eines geneh-
migten Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor herange-
zogen werden, um hinreichende Garantien im Sinne der Absatze 1 und 5 nachzuweisen.

(7) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze
3, 4 und 5 ganz oder teilweise auf den in den Absatz 8 genannten Standardvertragsklauseln
beruhen, auch wenn diese Bestandteil einer dem Verantwortlichen oder dem Auftragsverar-
beiter erteilten Zertifizierung sind.

(8) Die Datenschutzaufsicht kann Standardvertragsklauseln zur Regelung der in den Absatzen 3
bis 5 genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze 3 bis 5 ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann. MalRgebend sind die
Formvorschriften der §§ 126 ff. BGB.

(10)  Ein Auftragsverarbeiter, der unter VerstoRR gegen dieses Gesetz die Zwecke und Mittel
der Verarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.

(11)  Der Auftragsverarbeiter darf die Daten nur innerhalb der Mitgliedstaaten der Europai-
schen Union oder des Europaischen Wirtschaftsraums verarbeiten. Abweichend von Satz 1
ist die Verarbeitung in Drittstaaten zulassig, wenn ein Angemessenheitsbeschluss der Eu-
ropaischen Kommission gemald § 40 Absatz 1 vorliegt oder wenn die Datenschutzaufsicht
selbst oder eine andere Datenschutzaufsicht festgestellt hat, dass dort ein angemessenes
Datenschutzniveau besteht.

(12)  Die Absatze 1 bis 11 gelten entsprechend, wenn die Prifung oder Wartung automati-
sierter \Verfahren oder von Datenverarbeitungsanlagen durch andere Stellen im Auftrag vor-
genommen wird und dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen
werden kann.

§30
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter unter-
stellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlie3lich
auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach kirchlichem Recht,
dem Recht der Europadischen Union oder dem Recht ihrer Mitgliedstaaten zur Verarbeitung ver-
pflichtet sind.
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Abschnitt 2
Pflichten des Verantwortlichen

§31
Verzeichnis von Verarbeitungstatigkeiten

(1) Jeder Verantwortliche flihrt ein Verzeichnis aller Verarbeitungstatigkeiten, die seiner Zustan-
digkeit unterliegen. Dieses Verzeichnis hat die folgenden Angaben zu enthalten:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemein-
sam mit ihm Verantwortlichen sowie des betrieblichen Datenschutzbeauftragten, sofern
ein solcher zu benennen ist;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbe-
zogener Daten;

d) gegebenenfalls die Verwendung von Profiling;

e) die Kategorien von Empfangern, gegentiber denen die personenbezogenen Daten offen-
gelegt worden sind oder noch offengelegt werden, einschliel3lich Empfanger in Drittlan-
dern oder internationalen Organisationen;

f) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlieBlich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation und der dort getroffenen geeigneten
Garantien;

g) wenn maoglich, die vorgesehenen Fristen fir die Loschung der verschiedenen Datenkate-
gorien;

h) wenn maglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaRnahmen gemald § 26 dieses Gesetzes.

(2) Jeder Auftragsverarbeiter ist vertraglich zu verpflichten, ein Verzeichnis zu allen Kategorien
von im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung zu fih-
ren, das folgende Angaben zu enthalten hat:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter
und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie ei-
nes betrieblichen Datenschutzbeauftragten, sofern ein solcher zu benennen ist;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefihrt
werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlieBlich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation und der dort getroffenen geeigneten
Garantien;

d) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaRnahmen gemald § 26 dieses Gesetzes.

(3) Das in den Absatzen 1 und 2 genannte Verzeichnis ist schriftlich zu fiihren, was auch in ei-
nem elektronischen Format erfolgen kann.

(4) Der Verantwortliche und der Auftragsverarbeiter stellen dem betrieblichen Datenschutzbe-
auftragten und auf Anfrage der Datenschutzaufsicht das in den Absatzen 1 und 2 genannte
Verzeichnis zur Verfigung.
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(5)

Die in den Absatzen 1 und 2 genannten Pflichten gelten fur Unternehmen oder Einrichtun-
gen, die 250 oder mehr Beschaftigte haben. Sie gilt dartiber hinaus fiir Unternehmen oder
Einrichtungen mit weniger als 250 Beschaftigten, wenn durch die Verarbeitung die Rechte
und Freiheiten der betroffenen Personen gefahrdet werden, die VVerarbeitung nicht nur ge-
legentlich erfolgt oder die Verarbeitung besondere Datenkategorien gemal’ § 11 bzw. per-
sonenbezogene Daten uber strafrechtliche Verurteilungen und Straftaten im Sinne des § 12
beinhaltet.

§32
Zusammenarbeit mit der Datenschutzaufsicht

Der Verantwortliche und der Auftragsverarbeiter arbeiten auf Anfrage der Datenschutzaufsicht
mit dieser bei der Erfullung ihrer Aufgaben zusammen.

(1)

(2)

(3)

(4)

(5
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§33
Meldung an die Datenschutzaufsicht

Der Verantwortliche meldet der Datenschutzaufsicht unverziglich die Verletzung des Schut-
zes personenbezogener Daten, wenn diese Verletzung eine Gefahr flir die Rechte und Frei-
heiten naturlicher Personen darstellt. Erfolgt die Meldung nicht binnen 72 Stunden, nach-
dem die Verletzung des Schutzes personenbezogener Daten bekannt wurde, so ist ihr eine
Begriindung fur die Verzogerung beizufigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten be-
kannt wird, meldet er diese unverziglich dem Verantwortlichen.

Die Meldung gemaR Absatz 1 enthalt insbesondere folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Perso-
nen, der betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbezo-
genen Datensatze;

b) den Namen und die Kontaktdaten des betrieblichen Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle fir weitere Informationen;

c) eine Beschreibung der moglichen Folgen der Verletzung des Schutzes personenbezoge-
ner Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkun-
gen.

Wenn und soweit die Informationen nach Absatz 3 nicht zeitgleich bereitgestellt werden
konnen, stellt der Verantwortliche diese Informationen ohne unangemessene weitere \er-
zogerung schrittweise zur VVerfigung.

Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlieBlich aller damit im Zusammenhang stehenden Tatsachen, deren Auswirkungen
und die ergriffenen Abhilfemalinahmen. Diese Dokumentation muss der Datenschutzauf-
sicht die Uberpriifung der Einhaltung der Bestimmungen der Absitze 1 bis 4 erméglichen.

Seite 32 Der Didzesandatenschutzbeauftragte der NRW (Erz-) Dibzesen Stand: 02/2018



L Katholisches
= Datenschutzzentrum

§34
Benachrichtigung der betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko
fur die personlichen Rechte und Freiheiten naturlicher Personen zur Folge, so benachrichtigt
der Verantwortliche die betroffene Person unverziglich von der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer und
einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und ent-
halt zumindest die in § 33 Absatz 3 lit. b), c) und d) genannten Informationen und MaRnah-
men.

(3) Die Benachrichtigung der betroffenen Person gemaR Absatz 1 ist nicht erforderlich, wenn
eine der folgenden Bedingungen erfillt ist:

a) Der Verantwortliche hat geeignete technische und organisatorische MaBnahmen getrof-
fen und auf die von der Verletzung betroffenen personenbezogenen Daten angewandt,
insbesondere solche, durch die die personenbezogenen Daten fur alle Personen, die nicht
zum Zugang zu den personenbezogenen Daten befugt sind, unzuganglich gemacht wer-
den, etwa durch Verschlisselung;

b) der Verantwortliche hat durch nachtraglich getroffene MaRnahmen sichergestellt, dass
die Rechte und Freiheiten der betroffenen Personen gemal’ Absatz 1 nicht mehr gefahr-
det sind;

c) die Benachrichtigung erfordert einen unverhaltnismaBigen Aufwand. In diesem Fall hat
ersatzweise eine offentliche Bekanntmachung oder eine ahnliche MaBnahme zu erfolgen,
durch die die betroffenen Personen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits Uber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann die Datenschutzaufsicht un-
ter Berlcksichtigung der Wahrscheinlichkeit, mit der die Verletzung des Schutzes personen-
bezogener Daten zu einem hohen Risiko fuhrt, von dem Verantwortlichen verlangen, dies
nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz 3
genannten Voraussetzungen erfullt sind.

§35
Datenschutz-Folgenabschatzung und vorherige Konsultation

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, auf-
grund der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussicht-
lich ein hohes Risiko fir die Rechte und Freiheiten nattrlicher Personen zur Folge, so flihrt
der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen Verarbeitungs-
vorgange fur den Schutz personenbezogener Daten durch. Fir die Untersuchung mehrerer
ahnlicher Verarbeitungsvorgange mit ahnlich hohen Risiken kann eine einzige Abschatzung
vorgenommen werden.

(2) Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschatzung den
Rat des betrieblichen Datenschutzbeauftragten ein, sofern ein solcher benannt wurde.

(3) Ist der Verantwortliche nach Anhorung des betrieblichen Datenschutzbeauftragten der An-
sicht, dass ohne Hinzuziehung der Datenschutzaufsicht eine Datenschutz-Folgenabschat-
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zung nicht moglich ist, kann er der Datenschutzaufsicht den Sachverhalt zur Stellungnahme
vorlegen.

(4) Eine Datenschutz-Folgenabschatzung gemal Absatz 1 ist insbesondere in folgenden Fallen
erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte nattirlicher Personen,
die sich auf automatisierte Verarbeitung einschliel3lich Profiling griindet und die ihrerseits
als Grundlage fur Entscheidungen dient, die Rechtswirkung gegenuber naturlichen Per-
sonen entfalten oder diese in ahnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten oder
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten ge-
mal3 § 12 oder

c) systematische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche.

(5) Die Datenschutzaufsicht soll eine Liste der Verarbeitungsvorgange erstellen und veroffent-
lichen, fir die eine Datenschutz-Folgenabschatzung gemald Absatz 1 durchzufihren ist. Sie
kann ferner eine Liste der Arten von Verarbeitungsvorgangen erstellen und veroffentlichen,
fur die keine Datenschutz-Folgenabschatzung erforderlich ist.

(6) Die Listen der Datenschutzaufsicht sollen sich an den Listen der Aufsichtsbehorden des
Bundes und der Lander orientieren. Gegebenenfalls ist der Austausch mit staatlichen Auf-
sichtsbehorden zu suchen.

(7

~

Die Datenschutz-Folgenabschatzung umfasst insbesondere:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke
der Verarbeitung, gegebenenfalls einschlieRlich der von dem Verantwortlichen verfolgten
berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und Verhaltnismaligkeit der Verarbeitungsvorgange
in Bezug auf den Zweck;

c) eine Bewertung der Risiken flr die Rechte und Freiheiten der betroffenen Personen ge-
mal’ Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen, einschlieBlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Da-
ten sichergestellt und der Nachweis daftir erbracht wird, dass dieses Gesetz eingehalten
wird.

(8

-~

Der Verantwortliche holt gegebenenfalls die Stellungnahme der betroffenen Person zu der
beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder kirchlicher Inter-
essen oder der Sicherheit der Verarbeitungsvorgange ein.

(9

~—

Falls die Verarbeitung auf einer Rechtsgrundlage im kirchlichen Recht, dem der Verantwort-
liche unterliegt, beruht und falls diese Rechtsvorschriften den konkreten Verarbeitungsvor-
gang oder die konkreten Verarbeitungsvorgange regeln und bereits im Rahmen der allge-
meinen Folgenabschatzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine
Datenschutz-Folgenabschatzung erfolgte, gelten die Absatze 1 bis 5 nicht.

(10)  Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten,
ob die Verarbeitung gemal’ der Datenschutz-Folgenabschatzung durchgefiihrt wird; dies gilt

Kirchliches Datenschutzgesetz (KDG)

Seite 34 Der Didzesandatenschutzbeauftragte der NRW (Erz-) Dibzesen Stand: 02/2018



L Katholisches
= Datenschutzzentrum

zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos An-
derungen eingetreten sind.

(11)  Der Verantwortliche konsultiert vor der VVerarbeitung die Datenschutzaufsicht, wenn aus
der Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur
Folge hat, sofern der Verantwortliche keine MalBnahmen zur Eindammung des Risikos trifft.

Abschnitt 3
Betrieblicher Datenschutzbeauftragter

§36
Benennung von betrieblichen Datenschutzbeauftragten

(1) Kirchliche Stellen im Sinne des § 3 Absatz 1 lit. a) benennen schriftlich einen betrieblichen
Datenschutzbeauftragten.

(2) Kirchliche Stellen im Sinne des § 3 Absatz 1 lit. b) und c) benennen schriftlich einen betriebli-
chen Datenschutzbeauftragten, wenn

a) sich bei ihnen in der Regel mindestens zehn Personen standig mit der Verarbeitung per-
sonenbezogener Daten beschaftigen,

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchfih-
rung von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres Umfangs
oder ihrer Zwecke eine umfangreiche regelméaRige und systematische Uberwachung von
betroffenen Personen erforderlich machen, oder

c) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangrei-
chen Verarbeitung besonderer Kategorien personenbezogener Daten oder von personen-
bezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten gemal3 § 12 besteht.

(3) Fir mehrere kirchliche Stellen im Sinne des § 3 Absatz 1 kann unter Berlcksichtigung ihrer
Organisationsstruktur und ihrer Grof3e ein gemeinsamer betrieblicher Datenschutzbeauf-
tragter benannt werden.

(4) Der Verantwortliche oder der Auftragsverarbeiter verdffentlicht die Kontaktdaten des be-
trieblichen Datenschutzbeauftragten. Die Benennung von betrieblichen Datenschutz-beauf-
tragten nach Absatz 1 ist der Datenschutzaufsicht anzuzeigen.

(5) Der betriebliche Datenschutzbeauftragte kann Beschaftigter des Verantwortlichen oder des
Auftragsverarbeiters sein oder seine Aufgaben auf der Grundlage eines Dienstleistungsver-
trags oder einer sonstigen Vereinbarung erftillen. Ist der betriebliche Datenschutzbeauftrag-
te Beschaftigter des Verantwortlichen, finden § 42 Absatz 1 Satz 1 2. Halbsatz und § 42
Absatz 1 Satz 2 entsprechende Anwendung.

(6) Zum betrieblichen Datenschutzbeauftragten darf nur benannt werden, wer die zur Erfillung
seiner Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt.

(7) Zum betrieblichen Datenschutzbeauftragten soll derjenige nicht benannt werden, der mit
der Leitung der Datenverarbeitung beauftragt ist oder dem die Leitung der kirchlichen Stelle
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obliegt. Andere Aufgaben und Pflichten des Benannten diirfen im Ubrigen nicht so umfang-
reich sein, dass der betriebliche Datenschutzbeauftragte seinen Aufgaben nach diesem Ge-
setz nicht umgehend nachkommen kann.

(8) Soweit keine Verpflichtung fiir die Benennung eines betrieblichen Datenschutzbeauftragten

(1)

(2)

(3)

(4)

(5)

besteht, hatderVerantwortliche oder der Auftragsverarbeiter die Erfillung der Aufgabennach
§ 38 in anderer Weise sicherzustellen.

§37
Rechtsstellung des betrieblichen Datenschutzbeauftragten

Der betriebliche Datenschutzbeauftragte ist dem Leiter der kirchlichen Stelle unmittelbar
zu unterstellen. Er ist bei der Erfillung seiner Aufgaben auf dem Gebiet des Datenschutzes
weisungsfrei. Er darf wegen der Erflllung seiner Aufgaben nicht benachteiligt werden.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der betriebliche Da-
tenschutzbeauftragte ordnungsgemal und frihzeitig in alle mit dem Schutz personenbe-
zogener Daten zusammenhangenden Fragen eingebunden wird. Sie unterstitzen den be-
trieblichen Datenschutzbeauftragten bei der Erfillung seiner Aufgaben, indem sie die fur
die Erflllung dieser Aufgaben erforderlichen Mittel und den Zugang zu personenbezogenen
Daten und Verarbeitungsvorgangen zur Verfigung stellen. Zur Erhaltung der zur Erflllung
seiner Aufgaben erforderlichen Fachkunde haben der Verantwortliche oder der Auftrags-
verarbeiter dem betrieblichen Datenschutzbeauftragten die Teilnahme an Fort- und Weiter-
bildungsveranstaltungen in angemessenem Umfang zu ermoglichen und deren Kosten zu
ubernehmen. § 43 Absatze 9 und 10 gelten entsprechend.

Betroffene Personen konnen sich jederzeit und unmittelbar an den betrieblichen Daten-
schutzbeauftragten wenden.

Ist ein betrieblicher Datenschutzbeauftragter benannt worden, so ist die Kindigung seines
Arbeitsverhaltnisses unzulassig, es sei denn, dass Tatsachen vorliegen, welche den Verant-
wortlichen oder den Auftragsverarbeiter zur Kindigung aus wichtigem Grund ohne Einhal-
tung der Kindigungsfrist berechtigen. Nach der Abberufung als betrieblicher Datenschutz-
beauftragter ist die Kiindigung innerhalb eines Jahres nach der Beendigung der Bestellung
unzulassig, es sei denn, dass der Verantwortliche oder der Auftragsverarbeiter zur Kindi-
gung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist berechtigt ist.

Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass die Wahrnehmung an-
derer Aufgaben und Pflichten durch den betrieblichen Datenschutzbeauftragten nicht zu ei-
nem Interessenkonflikt fihrt.

§38
Aufgaben des betrieblichen Datenschutzbeauftragten

Der betriebliche Datenschutzbeauftragte wirkt auf die Einhaltung dieses Gesetzes und anderer
Vorschriften Gber den Datenschutz hin. Zu diesem Zweck kann er sich in Zweifelsfallen an die
Datenschutzaufsicht gem. §§ 42 ff. wenden. Er hat insbesondere

a) die ordnungsgemalkRe Anwendung der Datenverarbeitungsprogramme, mit deren Hilfe
personenbezogene Daten verarbeitet werden sollen, zu Uberwachen; zu diesem Zweck
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ist er Uber Vorhaben der automatisierten Verarbeitung personenbezogener Daten recht-
zeitig zu unterrichten,

b) den Verantwortlichen oder den Auftragsverarbeiter zu unterrichten und zu beraten,

c) die bei der Verarbeitung personenbezogener Daten tatigen Personen durch geeignete
MaRnahmen mit den Vorschriften dieses Gesetzes sowie anderer Vorschriften tber den
Datenschutz und mit den jeweiligen besonderen Erfordernissen des Datenschutzes ver-
traut zu machen,

d) auf Anfrage des VVerantwortlichen oder des Auftragsverarbeiters diesen bei der Durchfih-
rung einer Datenschutz-Folgenabschitzung zu beraten und bei der Uberpriifung, ob die
Verarbeitung gemal der Datenschutz-Folgenabschatzung erfolgt, zu unterstitzen und

e) mit der Datenschutzaufsicht zusammenzuarbeiten.

) Kapitel 5
Ubermittlung personenbezogener Daten an und in Drittlander
oder an internationale Organisationen

§39
Allgemeine Grundsatze

Jede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer
Ubermittlung an ein Drittland oder an eine internationale Organisation verarbeitet werden sol-
len, ist nur zulassig, wenn der Verantwortliche und der Auftragsverarbeiter die in diesem Ge-
setz niedergelegten Bedingungen einhalten. Dies gilt auch fir die etwaige Weiteribermittlung
personenbezogener Daten durch das betreffende Drittland oder die betreffende internationale
Organisation.

§ 40
Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses
oder bei geeigneten Garantien

(1) Eine Ubermittlung personenbezogener Daten an oder in ein Drittland oder an eine internatio-
nale Organisation ist zulassig, wenn ein Angemessenheitsbeschluss der Europaischen Kom-
mission vorliegt und dieser Beschluss wichtigen kirchlichen Interessen nicht entgegensteht.

(2) Liegt ein Angemessenheitsbeschluss nach Absatz 1 nicht vor, ist eine Ubermittlung perso-
nenbezogener Daten an oder in ein Drittland oder an eine internationale Organisation auch
dann zulassig, wenn
a) in einem rechtsverbindlichen Instrument geeignete Garantien fiir den Schutz personen-

bezogener Daten vorgesehen sind oder
b) der Verantwortliche oder der Auftragsverarbeiter nach Beurteilung aller Umstande, die
bei der Ubermittlung eine Rolle spielen, davon ausgehen kann, dass geeignete Garantien
zum Schutz personenbezogener Daten bestehen.
Der Verantwortliche und der Auftragsverarbeiter haben die Ubermittiung nach lit. a) und b)
zu dokumentieren und die kirchliche Datenschutzaufsicht iiber Ubermittlungen nach lit. b) zu
unterrichten.
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§ 41
Ausnahmen

Falls weder ein Angemessenheitsbeschluss nach § 40 Absatz 1 noch geeignete Garantien nach
§ 40 Absatz 2 bestehen, ist eine Ubermittlung personenbezogener Daten an oder in ein Drittland
oder an eine internationale Organisation nur unter einer der folgenden Bedingungen zulassig:

(1) die betroffene Person hat in die Ubermittlung eingewilligt;

(2) die Ubermittlung ist fiir die Erfiillung eines Vertrages zwischen der betroffenen Person und
dem Verantwortlichen oder dem Auftragsverarbeiter oder zur Durchfiihrung von vorvertrag-
lichen Mallnahmen auf Antrag der betroffenen Person erforderlich;

(3) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der betroffenen
Person von dem Verantwortlichen oder dem Auftragsverarbeiter mit einer anderen natdirli-
chen oder juristischen Person geschlossenen Vertrages verantwortlich;

(4) die Ubermittlung ist aus wichtigen Griinden des 6ffentlichen oder kirchlichen Interesses not-
wendig;

(5) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprii-
chen erforderlich;

(6) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder
anderer Personen erforderlich, sofern die betroffene Person aus physischen oder rechtlichen
Grinden aulderstande ist, ihre Einwilligung zu geben.

Kapitel 6
Datenschutzaufsicht

§42
Bestellung des Diozesandatenschutzbeauftragten
als Leiter der Datenschutzaufsicht

(1) Der Diozesanbischof bestellt fir den Bereich seiner Didzese einen Diozesandatenschutz-
beauftragten als Leiter der Datenschutzaufsicht; die Bestellung erfolgt fir die Dauer von
mindestens vier, hochstens acht Jahren und gilt bis zur Aufnahme der Amtsgeschafte durch
den Nachfolger. Die mehrmalige erneute Bestellung ist zulassig. Die Bestellung fir mehrere
Diozesen und/oder Ordensgemeinschaften ist zulassig.

(2) Zum Diozesandatenschutzbeauftragten darf nur bestellt werden, wer die zur Erfillung seiner
Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt. Er soll die Befahigung zum
Richteramt gemald dem Deutschen Richtergesetz haben und muss der Katholischen Kirche
angehoren. Der Diozesandatenschutzbeauftragte ist auf die gewissenhafte Erfillung seiner
Pflichten und die Einhaltung des kirchlichen und des fur die Kirchen verbindlichen staatlichen
Rechts zu verpflichten.

(3) Die Bestellung kann vor Ablauf der Amtszeit widerrufen werden, wenn Griinde nach § 24
Deutsches Richtergesetz vorliegen, die bei einem Richter auf Lebenszeit dessen Entlassung
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aus dem Dienst rechtfertigen, oder Griinde vorliegen, die nach der Grundordnung des kirch-
lichen Dienstes im Rahmen kirchlicher Arbeitsverhaltnisse in der jeweils geltenden Fassung
eine Kiindigung rechtfertigen. Auf Antrag des Diozesandatenschutzbeauftragten nimmt der
Diozesanbischof die Bestellung zurick.

§43
Rechtsstellung des Diozesandatenschutzbeauftragten

(1) Der Diozesandatenschutzbeauftragte ist in Auslibung seiner Tatigkeit an Weisungen nicht
gebunden und nur dem kirchlichen Recht und dem fuir die Kirchen verbindlichen staatlichen
Recht unterworfen. Die Austibung seiner Tatigkeit geschieht in organisatorischer und sach-
licher Unabhangigkeit. Die Dienstaufsicht ist so zu regeln, dass dadurch die Unabhangigkeit
nicht beeintrachtigt wird.

(2) Der Diozesandatenschutzbeauftragte libt sein Amt hauptamtlich aus. Er sieht von allen mit
den Aufgaben seines Amtes nicht zu vereinbarenden Handlungen ab und bt wahrend seiner
Amtszeit keine andere mit seinem Amt nicht zu vereinbarende entgeltliche oder unentgeltli-
che Tatigkeit aus. Dem steht eine Bestellung als Diozesandatenschutzbeauftragter fir meh-
rere Diozesen und/oder Ordensgemeinschaften nicht entgegen.

(3) Das der Bestellung zum Didzesandatenschutzbeauftragten zugrunde liegende Dienstver-
haltnis kann wahrend der Amtszeit nur unter den Voraussetzungen des § 42 Absatz 3 be-
endet werden. Dieser Kiindigungsschutz wirkt fir den Zeitraum von einem Jahr nach der
Beendigung der Amtszeit entsprechend fort, soweit ein kirchliches Beschaftigungsverhaltnis
fortgefuhrt wird oder sich anschliel3t.

(4) Dem Diozesandatenschutzbeauftragten wird die fir die Erfillung seiner Aufgaben ange-
messene Personal- und Sachausstattung zur Verfligung gestellt, damit er seine Aufgaben
und Befugnisse wahrnehmen kann. Er verflgt Gber einen eigenen jahrlichen Haushalt, der
gesondert auszuweisen ist und veroffentlicht wird. Er unterliegt der Rechnungsprifung
durch die dafir von der Didzese bestimmte Stelle, soweit hierdurch seine Unabhangigkeit
nicht beeintrachtigt wird.

(5) Der Diozesandatenschutzbeauftragte wahlt das notwendige Personal aus, das von einer
kirchlichen Stelle, ggf. der Datenschutzaufsicht selbst, angestellt wird. Die von ihm ausge-
wahlten und von der kirchlichen Stelle angestellten Mitarbeiter unterstehen der Dienst- und
Fachaufsicht des Diozesandatenschutzbeauftragten und konnen nur mit seinem Einver-
standnis von der kirchlichen Stelle gekiindigt, versetzt oder abgeordnet werden. Die Mitar-
beiter sehen von allen mit den Aufgaben ihres Amtes nicht zu vereinbarenden Handlungen
ab und Uben wahrend ihrer Amtszeit keine anderen mit ihrem Amt nicht zu vereinbarenden
entgeltlichen oder unentgeltlichen Tatigkeiten aus.

(6) Der Diozesandatenschutzbeauftragte kann Aufgaben der Personalverwaltung und Perso-
nalwirtschaft auf andere kirchliche Stellen tbertragen oder sich deren Hilfe bedienen. Diesen
durfen personenbezogene Daten der Mitarbeiter ibermittelt werden, soweit deren Kenntnis
zur Erflllung der Ubertragenen Aufgaben erforderlich ist.

(7) Die Datenschutzaufsicht ist oberste Dienstbehdrde im Sinne des § 96 Strafprozessordnung.
Der Didzesandatenschutzbeauftragte trifft die Entscheidung liber Aussagegenehmigungen

Kirchliches Datenschutzgesetz (KDG)

w
m
=
m
w
w

Stand: 02/2018 Der Diozesandatenschutzbeauftragte der NRW (Erz-) Ditzesen



L) Katholisches
= Datenschutzzentrum

(8)

(9)

fur sich und seinen Bereich in eigener Verantwortung. Die Datenschutzaufsicht ist oberste
Aufsichtsbehorde im Sinne des § 99 Verwaltungsgerichtsordnung.

Der Diozesandatenschutzbeauftragte benennt aus dem Kreis seiner Mitarbeiter einen Ver-

treter, der im Fall seiner Verhinderung die unaufschiebbaren Entscheidungen trifft.

Der Diozesandatenschutzbeauftragte, sein Vertreter und seine Mitarbeiter sind auch nach
Beendigung ihrer Auftrage verpflichtet, Gber die ihnen in dieser Eigenschaft bekannt gewor-
denen Angelegenheiten Verschwiegenheit zu bewahren. Dies gilt nicht fir Mitteilungen im
dienstlichen Verkehr oder tber Tatsachen, die offenkundig sind oder ihrer Bedeutung nach
keiner Geheimhaltung bedurfen.

(10)  Der Diozesandatenschutzbeauftragte, sein Vertreter und seine Mitarbeiter diirfen, wenn

(1)

(2)

(3)
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ihr Auftrag beendet ist, Uber solche Angelegenheiten ohne Genehmigung des amtierenden
Diozesandatenschutzbeauftragten weder vor Gericht noch aul3ergerichtlich Aussagen oder
Erklarungen abgeben. Die Genehmigung, als Zeuge auszusagen, wird in der Regel erteilt.
Unberthrt bleibt die gesetzlich begriindete Pflicht, Straftaten anzuzeigen.

§ 44
Aufgaben der Datenschutzaufsicht

Die Datenschutzaufsicht wacht tGber die Einhaltung der Vorschriften dieses Gesetzes sowie
anderer Vorschriften Uber den Datenschutz.

Die in § 3 Absatz 1 genannten kirchlichen Stellen sind verpflichtet, im Rahmen ihrer Zustan-

digkeit

a) den Anweisungen der Datenschutzaufsicht Folge zu leisten,

b) die Datenschutzaufsicht bei der Erfiillung ihrer Aufgaben zu unterstiitzen. Ihr ist dabei
insbesondere Auskunft zu ihren Fragen sowie Einsichtin alle Unterlagen und Akten zu ge-
wahren, die im Zusammenhang mit der Verarbeitung personenbezogener Daten stehen,
namentlich in die gespeicherten Daten und in die Datenverarbeitungsprogramme, und
wahrend der Dienstzeit zum Zwecke von Prifungen Zutritt zu allen Dienstraumen, die der
Verarbeitung und Aufbewahrung automatisierter Dateien dienen, zu gewahren.

c) Untersuchungen in Form von Datenschutziberprifungen durch die Datenschutzaufsicht
zuzulassen.

Dartber hinaus hat die Datenschutzaufsicht im Rahmen ihres Zustandigkeitsbereichs insbe-

sondere folgende Aufgaben:

a) Die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang
mit der Verarbeitung sensibilisieren und sie dariber aufklaren. Besondere Beachtung fin-
den dabei spezifische Mallnahmen fur Minderjahrige;

b) kirchliche Einrichtungen und Gremien Uber legislative und administrative MaRnahmen
zum Schutz der Rechte und Freiheiten natirlicher Personen in Bezug auf die Verarbeitung
beraten;

c) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus diesem Gesetz entste-
henden Pflichten sensibilisieren;

d) auf Anfrage jeder betroffenen Person Informationen tiber die Auslibung ihrer Rechte auf-
grund dieses Gesetzes zur Verfuigung stellen und gegebenenfalls zu diesem Zweck
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mit den anderen Datenschutzaufsichten sowie staatlichen und sonstigen kirchlichen Auf-
sichtsbehdrden zusammenarbeiten;

e) sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle oder ei-
ner Organisation befassen, den Gegenstand der Beschwerde in angemessenem Umfang
untersuchen und den Beschwerdefthrer innerhalb einer angemessenen Frist tber den
Fortgang und das Ergebnis der Untersuchung unterrichten; zur Erleichterung der Einle-
gung von Beschwerden halt die Datenschutzaufsicht Musterformulare in digitaler und
Papierform bereit.

f) mit anderen Datenschutzaufsichten zusammenarbeiten, auch durch Informationsaus-
tausch, und ihnen Amtshilfe leisten, um die einheitliche Anwendung und Durchsetzung
dieses Gesetzes zu gewabhrleisten;

g) Untersuchungen tber die Anwendung dieses Gesetzes durchfiihren, auch auf der Grund-
lage von Informationen einer anderen Datenschutzaufsicht oder einer anderen Behorde;

h) maRgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz personenbezoge-
ner Daten auswirken, insbesondere die Entwicklung der Informations- und Kommunika-
tionstechnologie und der Geschaftspraktiken;

i) gegebenenfalls eine Liste der Verarbeitungsarten erstellen und fihren, fiir die gemal §
35 entweder keine oder fir die eine Datenschutz-Folgenabschatzung durchzufihren ist;

j) Beratung in Bezug auf die in § 35 genannten Verarbeitungsvorgange leisten;

k) interne Verzeichnisse Uber Verstol3e gegen dieses Gesetz und die im Zusammenhang mit
diesen VerstolRen ergriffenen MaRnahmen fihren und

) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten er-
fullen.

(4) Die Datenschutzaufsicht kann Empfehlungen zur Verbesserung des Datenschutzes geben.
Sie kann im Rahmen ihrer Zustandigkeit Muster fir Standardvertragsklauseln zur Verfliigung
stellen.

(5) Die Tatigkeit der Datenschutzaufsicht ist fir die betroffene Person unentgeltlich. Bei offen-
sichtlich unbegrindeten Antragen kann jedoch die Datenschutzaufsicht ihre weitere Tatig-
keit auf einen neuerlichen Antrag der betroffenen Person hin davon abhangig machen, dass
eine angemessene Gebdhr fur den Verwaltungsaufwand entrichtet wird.

(6) Die Datenschutzaufsicht erstellt jahrlich einen Tatigkeitsbericht, der dem Bischof vorgelegt
und der Offentlichkeit zuganglich gemacht wird. Der Tatigkeitsbericht soll auch eine Darstel-
lung der wesentlichen Entwicklungen des Datenschutzes im nichtkirchlichen Bereich enthal-
ten.

§ 45
Zustandigkeit der Datenschutzaufsicht bei iiber- und mehrdidzesanen
Rechtstragern

(1) Handelt es sich bei dem Rechtstrager einer kirchlichen Stelle im Sinne des § 3 Absatz 1 um
einen uber- oder mehrdiozesanen kirchlichen Rechtstrager, so gilt das Gesetz tiber den kirch-
lichen Datenschutz der Diozese und ist die Datenschutzaufsicht der Diozese zustandig, in der
der Rechtstrager der kirchlichen Stelle seinen Sitz hat. Bei Abgrenzungsfragen gegenuber
dem Bereich der Ordensgemeinschaften erfolgt eine Abstimmung zwischen dem Didgzesan-
datenschutzbeauftragten und dem Ordensdatenschutzbeauftragten.
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(2)

Verfligt der Uber- oder mehrdiozesane kirchliche Rechtstrager im Sinne des § 3 Absatz 1
uber eine oder mehrere rechtlich unselbstandige Einrichtungen, die in einer anderen Didzese
als der Diozese ihren Sitz haben, in der der Rechtstrager seinen Sitz hat, so gilt das Gesetz
uber den kirchlichen Datenschutz der Didzese, in der der Rechtstrager seinen Sitz hat.

§ 46
Zusammenarbeit mit anderen Datenschutzaufsichten

Um zu einer moglichst einheitlichen Anwendung der Datenschutzbestimmungen beizutragen,
wirkt die Datenschutzaufsicht auf eine Zusammenarbeit mit den anderen Datenschutzaufsich-
ten sowie den staatlichen und den sonstigen kirchlichen Aufsichtsbehorden hin.

(1)

(2)

(3)

(4)

(5)

§47
Beanstandungen durch die Datenschutzaufsicht

Stellt die Datenschutzaufsicht VerstoRe gegen Vorschriften dieses Gesetzes oder gegen an-
dere Datenschutzbestimmungen oder sonstige Mangel bei der VVerarbeitung personenbezo-
gener Daten fest, so macht sie diese aktenkundig und beanstandet sie durch Bescheid unter
Setzung einer angemessenen Frist zur Behebung gegenlber dem Verantwortlichen.

Hat die Datenschutzaufsicht die Feststellung getroffen, dass eine Datenschutzverletzung
objektiv vorliegt, kann der betroffenen Person im Verfahren vor den staatlichen Zivilgerich-
ten Uber den Schadensersatz das Fehlen einer solchen nicht entgegengehalten werden.

Wird die Beanstandung nicht fristgerecht behoben, so verstandigt die Datenschutzaufsicht
die fur die kirchliche Stelle zustandige Aufsicht und fordert sie zu einer Stellungnahme ge-
genuber der Datenschutzaufsicht auf. Diese Stellungnahme soll auch eine Darstellung der
MaRnahmen enthalten, die aufgrund der Beanstandungen der Datenschutzaufsicht getrof-
fen worden sind.

Die Datenschutzaufsicht kannvon einer Beanstandung absehen oder auf eine Stellungnahme
der die Aufsicht fuhrenden Stelle verzichten, wenn es sich um unerhebliche Mangel handelt,
deren Behebung mittlerweile erfolgt ist. Die Datenschutzaufsicht kann aulerdem auf eine
Stellungnahmederdie Aufsichtfihrenden Stelleverzichten, wenneinesofortige Entscheidung
wegen Gefahr im Verzug oder im kirchlichen Interesse notwendig erscheint.

Der Bescheid gemal® Absatz 1 kann Anordnungen enthalten, um einen rechtmaligen Zu-

stand wiederherzustellen oder Gefahren flr personenbezogene Daten abzuwehren. Insbe-

sondere ist die Datenschutzaufsicht befugt anzuordnen:

a) Verarbeitungsvorgange auf bestimmte Weise und innerhalb einer von der Datenschut-
zaufsicht zu bestimmenden Frist mit diesem Gesetz in Einklang zu bringen,

b) die von einer Verletzung des Schutzes personenbezogener Daten betroffene Person ent-
sprechend zu benachrichtigen,

c) eine voribergehende oder endgliltige Beschrankung sowie ein Verbot der Verarbeitung,

d) personenbezogene Daten zu berichtigen oder zu I6schen oder deren Verarbeitung zu be-
schranken und die Empfanger dieser Daten entsprechend zu benachrichtigen,

e) die Aussetzung der Ubermittlung von Daten an einen Empfanger in einem Drittland oder
an eine internationale Organisation,
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f) den Antragen der betroffenen Person auf Austibung der ihr nach diesem Gesetz zuste-
henden Rechte zu entsprechen.

Der Verantwortliche hat diese Anordnungen binnen der genannten Frist — falls eine solche

nicht bezeichnet ist, unverziglich — umzusetzen.

(6) Die Datenschutzaufsicht ist befugt, zusatzlich zu oder anstelle von den in Absatz 5 genann-
ten MaBnahmen eine Geldbuf3e zu verhangen. Naheres regelt § 51.

(7) Mit der Beanstandung kann die Datenschutzaufsicht Vorschlage zur Beseitigung der Mangel
und zur sonstigen VVerbesserung des Datenschutzes verbinden.

(8) Bevor eine Beanstandung, insbesondere in Verbindung mit der Anordnung von Mal3nahmen
nach Absatzen 5 oder 6 erfolgt, ist dem Verantwortlichen innerhalb einer angemessenen
Frist Gelegenheit zu geben, sich zu den fir die Entscheidung erheblichen Tatsachen zu au-
Rern. VVon der Anhorung kann abgesehen werden, wenn sie nach den Umstanden des Einzel-
falls nicht geboten, insbesondere wenn eine sofortige Entscheidung wegen Gefahr im Verzug
oder im kirchlichen Interesse notwendig erscheint.

Kapitel 7
Beschwerde, gerichtlicher Rechtsbehelf, Haftung und Sanktionen

§ 48
Beschwerde bei der Datenschutzaufsicht

(1) Jede betroffene Person hat unbeschadet eines anderweitigen Rechtsbehelfs das Recht auf
Beschwerde bei der Datenschutzaufsicht, wenn sie der Ansicht ist, dass die Verarbeitung der
sie betreffenden personenbezogenen Daten gegen Vorschriften dieses Gesetzes oder gegen
andere Datenschutzvorschriften verstof3t. Die Einhaltung des Dienstwegs ist dabei nicht er-
forderlich.

(2) Auf ein solches Vorbringen hin prift die Datenschutzaufsicht den Sachverhalt. Sie fordert
den Verantwortlichen, den Empfanger und/oder den Dritten zur Stellungnahme auf, soweit
der Inhalt des Vorbringens den Tatbestand einer Datenschutzverletzung erfillt.

(3) Niemand darf gemalregelt oder benachteiligt werden, weil er sich im Sinne des Absatz 1 an
die Datenschutzaufsicht gewendet hat.

(4) Die Datenschutzaufsicht unterrichtet den Beschwerdefiihrer Giber den Stand und die Ergeb-
nisse der Beschwerde einschliel3lich der Moglichkeit eines gerichtlichen Rechtsbehelfs nach
§ 49,

§49
Gerichtlicher Rechtsbehelf gegen eine Entscheidung der Datenschutzaufsicht
oder gegen den Verantwortlichen oder den Auftragsverarbeiter

(1) Jede natdirliche oder juristische Person hat unbeschadet des Rechts auf Beschwerde bei der
Datenschutzaufsicht (§ 48) das Recht auf einen gerichtlichen Rechtsbehelf gegen einen sie
betreffenden Bescheid der Datenschutzaufsicht. Dies gilt auch dann, wenn sich die Daten-
schutzaufsicht nicht mit einer Beschwerde nach § 48 befasst oder die betroffene Person
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nicht innerhalb von drei Monaten Uber den Stand oder das Ergebnis der erhobenen Be-
schwerde gemal? § 48 in Kenntnis gesetzt hat.

(2) Jede betroffene Person hat unbeschadet eines Rechts auf Beschwerde bei der Datenschut-
zaufsicht (§ 48) das Recht auf einen gerichtlichen Rechtsbehelf, wenn sie der Ansicht ist,
dass die ihr aufgrund dieses Gesetzes zustehenden Rechte infolge einer nicht im Einklang
mit diesem Gesetz stehenden Verarbeitung ihrer personenbezogenen Daten verletzt wur-
den.

(3) Fir gerichtliche Rechtsbehelfe gegen eine Entscheidung der Datenschutzaufsicht oder einen
Verantwortlichen oder einen Auftragsverarbeiter ist das kirchliche Gericht in Datenschut-
zangelegenheiten zustandig.

§50
Haftung und Schadenersatz

(1) Jede Person, der wegen eines VVerstol3es gegen dieses Gesetz ein materieller oder immateri-
eller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen die kirchliche Stelle als
Verantwortlicher oder Auftragsverarbeiter.

(2) Ein Auftragsverarbeiter haftet fiir den durch eine Verarbeitung verursachten Schaden nur
dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus diesem
Gesetz nicht nachgekommen ist oder unter Nichtbeachtung der rechtmaliig erteilten An-
weisungen des fur die Datenverarbeitung VVerantwortlichen oder gegen diese Anweisungen
gehandelt hat.

(3) Ein Verantwortlicher oder ein Auftragsverarbeiter ist von der Haftung gemal Absatz 1 be-
freit, wenn er nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der Scha-
den eingetreten ist, verantwortlich ist.

(4) Wegen eines Schadens, der nicht Vermogensschaden ist, kann die betroffene Person eine
angemessene Entschadigung in Geld verlangen.

(5) Lasst sich bei einer automatisierten VVerarbeitung personenbezogener Daten nicht ermitteln,
welche von mehreren beteiligten kirchlichen Stellen als VVerantwortlicher oder Auftragsver-
arbeiter den Schaden verursacht hat, so haftet jede als Verantwortlicher flir den gesamten
Schaden.

(6) Mehrere Ersatzpflichtige haften als Gesamtschuldner im Sinne des Birgerlichen Gesetzbu-
ches.

(7) Hat bei der Entstehung des Schadens ein Verschulden der betroffenen Person mitgewirkt, ist
§ 254 des Burgerlichen Gesetzbuchs entsprechend anzuwenden.

(8) Auf die Verjahrung finden die fir unerlaubte Handlungen geltenden Verjahrungsvorschriften
des Burgerlichen Gesetzbuchs entsprechende Anwendung.
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§51
GeldbuRRen

(1) Verstolt ein Verantwortlicher oder ein Auftragsverarbeiter vorsatzlich oder fahrlassig gegen
Bestimmungen dieses Gesetzes, so kann die Datenschutzaufsicht eine GeldbuRe verhangen.

(2) Die Datenschutzaufsicht stellt sicher, dass die Verhangung von GeldbuBen gemal diesem
Paragraphen fir VerstolRe gegen dieses Gesetz in jedem Einzelfall wirksam, verhaltnismalig
und abschreckend ist.

(3) GeldbuBen werden je nach den Umstanden des Einzelfalls verhangt. Bei der Entscheidung
uber die Verhangung einer Geldbuf3e und Uber deren Betrag wird in jedem Einzelfall Folgen-
des gebuhrend berlcksichtigt:

a) Art, Schwere und Dauer des \VerstoBes unter Berticksichtigung der Art, des Umfangs oder
des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung be-
troffenen Personen und des Ausmal3es des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrlassigkeit des Verstol3es;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen MaRnah-
men zur Minderung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des VVerantwortlichen oder des Auftragsverarbeiters unter Be-
rucksichtigung der von ihnen gemal3 § 26 getroffenen technischen und organisatorischen
Malinahmen;

e) etwaige einschlagige friihere VerstoRRe des VVerantwortlichen oder des Auftragsverarbei-
ters;

f) Umfang der Zusammenarbeit mit der Datenschutzaufsicht, um dem Verstol3 abzuhelfen
und seine moglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem VerstoR betroffen sind;

h) Artund Weise, wie der VerstoR der Datenschutzaufsicht bekannt wurde, insbesondere ob
und gegebenenfalls in welchem Umfang der Verantwortliche oder der Auftragsverarbei-
ter den Verstold mitgeteilt hat;

i) Einhaltung der friiher gegen den fir den betreffenden Verantwortlichen oder Auftrags-
verarbeiter in Bezug auf denselben Gegenstand angeordneten Malnahmen (§ 47 Absatz
5), wenn solche MaBnahmen angeordnet wurden;

j) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie un-
mittelbar oder mittelbar durch den Verstol3 erlangte finanzielle VVorteile oder vermiedene
Verluste.

(4) VerstoBt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgangen vorsatzlich oder fahrlassig gegen mehrere Bestim-
mungen dieses Gesetzes, so Ubersteigt der Gesamtbetrag der Geldbul3e nicht den Betrag fur
den schwerwiegendsten VerstoR.

(5) Bei VerstoBen werden im Einklang mit Absatz 3 Geldbuf3en von bis zu 500.000 EUR ver-
hangt.

(6) Gegen kirchliche Stellen im Sinne des § 3 Absatz 1, soweit sie im weltlichen Rechtskreis of-
fentlich-rechtlich verfasst sind, werden keine Geldbuf3en verhdngt; dies gilt nicht, soweit sie
als Unternehmen am Wettbewerb teilnehmen.
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(7)

(1

~

(2)

(3)

(4)

(5)

(1)

(2)

Die Datenschutzaufsicht leitet einen Vorgang, in welchem sie einen objektiven Verstol3 ge-
gen dieses Gesetz festgestellt hat, einschliel3lich der von ihr verhangten Hohe der Geldbul3e
an die nach staatlichem Recht zustandige Vollstreckungsbehorde weiter. Unbeschadet ihrer
jeweiligen Rechtsform ist die Datenschutzaufsicht Inhaber der BuRgeldforderung und mithin
Vollstreckungsglaubiger. Die nach staatlichem Recht zustandige Vollstreckungsbehorde ist
an die Feststellung der Datenschutzaufsicht hinsichtlich des Verstol3es und an die von dieser
festgesetzten Hohe der Geldbul3e gebunden. Sofern das staatliche Recht die Zustandigkeit
einer solchen Vollstreckungsbehadrde nicht vorsieht, erfolgt die Vollstreckung auf dem Zivil-
rechtsweg.

Kapitel 8
Vorschriften fiir besondere Verarbeitungssituationen

§52
Videoiiberwachung

Die Beobachtung offentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen

(Videolberwachung) ist nur zulassig, soweit sie

a) zur Aufgabenerfiillung oder zur Wahrnehmung des Hausrechts oder

b) zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwdrdige Interessen der betroffenen
Person Uberwiegen.

Der Umstand der Beobachtung und der Verantwortliche sind durch geeignete MalRnahmen
zum frihestmoglichen Zeitpunkt erkennbar zu machen.

Die Speicherung oder Verwendung von nach Absatz 1 erhobenen Daten ist zulassig, wenn
sie zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwirdige Interessen der betroffenen Person Gberwiegen.

Werden durch Videotberwachung erhobene Daten einer bestimmten Person zugeordnet, ist
diese Uber eine Verarbeitung gemaR §§ 15 und 16 zu benachrichtigen.

Die Daten sind unverzuglich zu I6schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwirdige Interessen der betroffenen Person einer weiteren Spei-
cherung entgegenstehen.

§53
Datenverarbeitung fiir Zwecke des Beschiftigungsverhiltnisses

Personenbezogene Daten eines Beschaftigten einschliel3lich der Daten tber die Religions-
zugehorigkeit, die religiose Uberzeugung und die Erfiillung von Loyalititsobliegenheiten diir-
fen flr Zwecke des Beschaftigungsverhaltnisses verarbeitet werden, wenn dies fir die Ent-
scheidung Uber die Begriindung eines Beschaftigungsverhaltnisses oder nach Begrindung
des Beschaftigungsverhaltnisses fur dessen Durchfiihrung oder Beendigung erforderlich ist.

Zur Aufdeckung von Straftaten durfen personenbezogene Daten eines Beschaftigten dann
verarbeitet werden, wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht
begriinden, dass die betroffene Person im Beschaftigungsverhaltnis eine Straf-tat begangen
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hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwdrdige Interesse des
Beschaftigten an dem Ausschluss der Verarbeitung nicht Uberwiegt, insbesondere Art und
Ausmal3 im Hinblick auf den Anlass nicht unverhaltnismaRig sind oder eine Rechtsvorschrift
dies vorsieht.

(3) Absatz 1 ist auch anzuwenden, wenn personenbezogene Daten verarbeitet werden, ohne
dass sie automatisiert verarbeitet oder in oder aus einer nicht automatisierten Datei verar-
beitet oder fur die Verarbeitung in einer solchen Datei erhoben werden.

(4) Die Beteiligungsrechte nach der jeweils geltenden Mitarbeitervertretungsordnung bleiben
unberthrt.

§ 54
Datenverarbeitung zu wissenschaftlichen oder historischen Forschungszwecken
oder zu statistischen Zwecken

(1) Fir Zwecke der wissenschaftlichen oder historischen Forschung oder der Statistik erhobene
oder gespeicherte personenbezogene Daten durfen nur fir diese Zwecke verarbeitet wer-
den.

(2) Die Offenlegung personenbezogener Daten an andere als kirchliche Stellen fiir Zwecke der
wissenschaftlichen oder historischen Forschung oder der Statistik ist nur zulassig, wenn die-
se sich verpflichten, die Gbermittelten Daten nicht fir andere Zwecke zu verarbeiten und die
Vorschriften der Absatze 3 und 4 einzuhalten. Der kirchliche Auftrag darf durch die Offenle-
gung nicht gefahrdet werden.

(3) Die personenbezogenen Daten sind zu anonymisieren, sobald dies nach dem Forschungs-
oder Statistikzweck moglich ist. Bis dahin sind die Merkmale gesondert zu speichern, mit
denen Einzelangaben uber personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren Person zugeordnet werden kdnnen. Sie dirfen mit den Einzelangaben nur
zusammengefuhrt werden, soweit der Forschungs- oder Statistikzweck dies erfordert.

(4) Die Veroffentlichung personenbezogener Daten, die zum Zwecke wissenschaftlicher oder
historischer Forschung oder der Statistik Ubermittelt wurden, ist nur mit Zustimmung der
ubermittelnden kirchlichen Stelle zulassig. Die Zustimmung kann erteilt werden, wenn
a) die betroffene Person eingewilligt hat oder
b) dies fiir die Darstellung von Forschungsergebnissen tiber Ereignisse der Zeitgeschichte

unerlasslich ist, es sei denn, dass Grund zu der Annahme besteht, dass durch die Verof-
fentlichung der Auftrag der Kirche gefahrdet wirde oder schutzwirdige Interessen der
betroffenen Person tberwiegen.

§55
Datenverarbeitung durch die Medien

(1) Soweit personenbezogene Daten von kirchlichen Stellen ausschliel3lich zu eigenen journa-
listisch-redaktionellen oder literarischen Zwecken verarbeitet werden, gelten von den Vor-
schriften dieses Gesetzes nur die §§ 5, 26 und 50. Soweit personenbezogene Daten zur He-
rausgabe von Adressen-, Telefon- oder vergleichbaren VVerzeichnissen verarbeitet werden,
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gilt Satz 1 nur, wenn mit der Herausgabe zugleich eine journalistisch-redaktionelle oder lite-
rarische Tatigkeit verbunden ist.

(2) Fihrtdie journalistisch-redaktionelle Verarbeitung personenbezogener Daten zur Veroffent-
lichung von Gegendarstellungen der betroffenen Person, so sind diese Gegendarstellungen
zu den gespeicherten Daten zu nehmen und fir dieselbe Zeitdauer aufzubewahren wie die
Daten selbst.

(3) Wird jemand durch eine Berichterstattung in seinem Personlichkeitsrecht beeintrachtigt, so
kann er Auskunft tber die der Berichterstattung zugrunde liegenden, zu seiner Person ge-
speicherten Daten verlangen. Die Auskunft kann verweigert werden, soweit aus den Daten
auf die berichtenden oder einsendenden Personen oder die Gewahrsleute von Beitragen,
Unterlagen und Mitteilungen fur den redaktionellen Teil geschlossen werden kann. Die be-
troffene Person kann die Berichtigung unrichtiger Daten verlangen.

) Kapitel 9
Ubergangs- und Schlussbestimmungen

§56
Erméchtigungen

Die zur Durchfuhrung dieses Gesetzes erforderlichen Regelungen trifft der Generalvikar. Er legt
insbesondere fest:

a) den Inhalt eines Musters der schriftlichen Verpflichtungserklarung gemal3 § 5 Satz 2 und

b) die technischen und organisatorischen Malinahmen gemaR § 26.

) §57
Ubergangsbestimmungen

(1) Die bisherige Bestellung des Didzesandatenschutzbeauftragten, dessen Amtszeit noch nicht
abgelaufen ist, bleibt unberihrt, soweit hierbei die Regelungen der §§ 42 ff. Beachtung fin-
den. Entsprechendes gilt fur den bestellten Vertreter des Di6zesandatenschutzbeauftrag-
ten.

(2) Bisherige Bestellungen der betrieblichen Datenschutzbeauftragten, deren Amtszeiten noch
nicht abgelaufen sind, bleiben unberihrt, soweit hierbei die Regelungen der §§ 36 ff. Beach-
tung finden.

(3) Vereinbarungen uber die Erhebung, \Verarbeitung oder Nutzung personenbezogener Daten
im Auftrag nach § 8 der Anordnung Uber den Kirchlichen Datenschutz (KDO) in der bisher
geltenden Fassung gelten fort. Sie sind bis zum 31.12.2019 an dieses Gesetz anzupassen.

(4) Verzeichnisse von VVerarbeitungstatigkeiten gemal3 § 31 sind bis zum 30.06.2019 zu erstel-
len.

(5) Dienach§22derAnordnungtiberdenkirchlichenDatenschutz(KDO)erlasseneDurchfiihrungs-
verordnung (KDO-DVO)vom 25. September 2015 (Kirchlicher Anzeiger fiir die Diozese Aachen
vom 1.November 2005, Nr. 168, S. 226) und die Ausflihrungsbestimmungen beim Einsatz von
Informationstechnik vom 5. September 2005 (Kirchlicher Anzeiger fiir die Diozese Aachenvom
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1. Oktober 2005, Nr. 181, S. 250ff.) bleiben, soweit sie den Regelungen dieses Gesetzes nicht
entgegenstehen, bis zu einer Neuregelung, langstens bis zum 30.06.2019, in Kraft.

§58
Inkrafttreten, AuBerkrafttreten, Uberpriifung

(1) Dieses Gesetz tritt am 24.05.2018 in Kraft. Gleichzeitig tritt die Anordnung tber den kirchli-
chen Datenschutz vom 15. Dezember 2014 (Kirchlicher Anzeiger fur die Di6zese Aachen vom
1.Januar 2015, Nr. 3, S. 4) auRer Kraft.

(1a) Die Ordnung zum Schutz von Patientendaten in katholischen Krankenhausern
und Einrichtungen im Bistum Aachen — PatDSO vom vom 5. September 2005 (Kirch-
licher Anzeiger fur die Diozese Aachen vom 1. Oktober 2005, Nr. 179, S. 276), die
Anordnung Uuber den kirchlichen Datenschutz fiir die Verarbeitung personenbezo-
gener Daten in den katholischen Schulen im Bistum Aachen vom 1. August 2006
(Kirchlicher Anzeiger fir die Diozese Aachen vom 11. September 2006, Nr. 178,
S. 252 ff.), zuletzt geandert am 29. Januar 2010 (Kirchlicher Anzeiger fir die Diozese Aachen
vom 1. Marz 2010, Nr 107, S. 97), die Anordnung (ber den Sozialdatenschutz in der freien
Jugendhilfe in kirchlicher Tragerschaft vom 30. Dezember 2006 (Kirchlicher Anzeiger fir die
Diozese Aachen vom 1. Marz 2007, Nr. 37, S. 7) und die Ausfihrungsrichtlinien zur Anord-
nung Uber den kirchlichen Datenschutz fir das Bistum Aachen — KDO - fiir den pfarramtli-
chen Bereich (Kirchlicher Anzeiger fiir die Diozese Aachen vom 1. Juli 2013, Nr. 100, S. 130
ff.), bleiben bis zu einer Neuregelung in Kraft, soweit sie den Regelungen dieses Gesetzes
nicht entgegenstehen.

(2) Dieses Gesetzes soll innerhalb von drei Jahren ab Inkrafttreten tiberprift werden.
Aachen, 15. Februar 2018

L.S. + Dr. Helmut Dieser
Bischof von Aachen

Kirchliches Datenschutzgesetz (KDG)
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Durchfiihrungsverordnung
zum Gesetz iiber den Kirchlichen Datenschutz (KDG-DVO)

In der Fassung des einstimmigen Beschlusses der VVollversammlung des
Verbandes der Diozesen Deutschlands vom 19. November 2018.

Aufgrund des § 56 des Gesetzes liber den Kirchlichen Datenschutz (KDG) vom 24. Mai 2018
(Kirchlicher Anzeiger fiir die Diozese Aachen vom 1. Marz 2018, Nr. 32, S. 78 ff), wird die folgen-
de Durchfiihrungsverordnung zum KDG (KDG-DVO) erlassen:

Inhaltsverzeichnis

Kapitel 1
Verarbeitungstatigkeiten

§ 1 Verzeichnis von Verarbeitungstatigkeiten

Kapitel 2
Datengeheimnis

§ 2 Belehrung und Verpflichtung auf das Datengeheimnis
§ 3 Inhalt der Verpflichtungserklarung

Kapitel 3
Technische und organisatorische MaBnahmen

Abschnitt 1
Grundsdtze und MaRnahmen

§ 4 Begriffsbestimmungen (IT-Systeme, Lesbarkeit)

§5 Grundsatze der Verarbeitung

§6 Technische und organisatorische MaRnahmen

§7 Uberpriifung

§8 \Verarbeitung von Meldedaten in kirchlichen Rechenzentren

Abschnitt 2
Schutzbedarf und Risikoanalyse

§9 Einordnung in Datenschutzklassen

§ 10 Schutzniveau

§ 11 Datenschutzklasse | und Schutzniveau |

§ 12 Datenschutzklasse Il und Schutzniveau Il

§ 13 Datenschutzklasse Il und Schutzniveau I

§ 14 Umgang mit personenbezogenen Daten, die dem Beicht- oder Seelsorgegeheimnis unter-
liegen

Durchfuhrungsverordnung zum KDG (KDG-DVO)
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Kapitel 4
MaRnahmen des Verantwortlichen und des Mitarbeiters

§ 15 Maldnahmen des VVerantwortlichen
§ 16 Malsnahmen des Verantwortlichen zur Datensicherung
§ 17 Maldnahmen des Mitarbeiters

Kapitel 5
Besondere Gefahrenlagen

§ 18 Autorisierte Programme

§ 19 Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken

§ 20 Nutzung privater IT-Systeme zu dienstlichen Zwecken

§ 21 Externe Zugriffe, Auftragsverarbeitung

§ 22 Verschrottung und Vernichtung von IT-Systemen, Abgabe von IT-Systemen zur weiteren
Nutzung

§ 23 Passwortlisten der Systemverwaltung

§ 24 Ubermittlung personenbezogener Daten per Fax

§ 25 Sonstige Formen der Ubermittlung personenbezogener Daten

§ 26 Kopier-/Scangerate

) Kapitel 6
Ubergangs- und Schlussbestimmungen

§ 27 Ubergangsbestimmungen )
§ 28 Inkrafttreten, Aul3erkrafttreten, Uberprifung
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Kapitel 1
Verarbeitungstatigkeiten

§1

Verzeichnis von Verarbeitungstatigkeiten

(1) Das vom Verantwortlichen gemal § 31 Absatz 1 bis Absatz 3 KDG zu flihrende Verzeich-
nis von Verarbeitungstatigkeiten ist dem betrieblichen Datenschutzbeauftragten, sofern ein
solcher benannt wurde, vor Beginn der VVerarbeitung von personenbezogenen Daten und auf
entsprechende Anfrage der Datenschutzaufsicht auch dieser unverziglich zur Verfigung zu
stellen.

(2) Fir bereits zum Zeitpunkt des Inkrafttretens dieser Durchfiihrungsverordnung erfolgende
Verarbeitungstatigkeiten, flr die noch kein Verzeichnis von Verarbeitungstdtigkeiten erstellt
wurde, gilt die Ubergangsfrist des § 57 Absatz 4 KDG.

(3) Sofern die zustandige Datenschutzaufsicht ein Muster fiir ein Verzeichnis von Verarbei-
tungstatigkeiten gemal § 31 KDG zur Verflgung stellt, bildet dieses grundsatzlich den Min-
deststandard.

(4) Nach den Vorschriften der Anordnung tber den kirchlichen Datenschutz (KDO) bereits er-
stellte Verfahrensverzeichnisse sind in entsprechender Anwendung des § 57 Absatz 4 KDG
den Vorgaben des § 31 KDG entsprechend bis zum 30.06.2019 anzupassen. Absatz 3 gilt
entsprechend.

(5) Das Verzeichnis ist bei jeder Veranderung eines VVerfahrens zu aktualisieren. Im Ubrigen ist es
in regelmaRigen Absténden von héchstens zwei Jahren einer Uberpriifung durch den Verant-
wortlichen zu unterziehen und bei Bedarf zu aktualisieren. Die Uberpriifung ist in geeigneter
Weise zu dokumentieren (Dokumentenhistorie).

Kapitel 2
Datengeheimnis

§2

Belehrung und Verpflichtung auf das Datengeheimnis

(1) Zu den bei der Verarbeitung personenbezogener Daten tatigen Personen im Sinne des § 5
KDG gehdren die in den Stellen gemal’ § 3 Absatz 1 KDG Beschaftigten im Sinne des § 4 Ziffer
24, KDG sowie die dort ehrenamtlich tatigen Personen (Mitarbeiter im Sinne dieser Durch-
fihrungsverordnung, im Folgenden: Mitarbeiter ).

(2) Durch geeignete MalRnahmen sind die Mitarbeiter mit den Vorschriften des KDG sowie den
anderen flr ihre Tatigkeit geltenden Datenschutzvorschriften vertraut zu machen. Dies ge-
schieht im Wesentlichen durch Hinweis auf die fir den Aufgabenbereich der Person wesent-
lichen Grundsétze und Erfordernisse und im Ubrigen durch Bekanntgabe der entsprechenden
Regelungstexte in der jeweils glltigen Fassung. Das KDG und diese Durchflihrungsverord-
nung sowie die sonstigen Datenschutzvorschriften werden zur Einsichtnahme und etwaigen

1m Interesse einer besseren Lesbarkeit wird nicht ausdriicklich in geschlechtsspezifischen Personenbezeichnungen diffe-

renziert. Die gewahlte mannliche Form schlieBt eine addaquate weibliche Form gleichberechtigt mit ein.
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Ausleihe bereitgehalten oder elektronisch zur Verfligung gestellt; dies ist den Mitarbeitern in
geeigneter Weise mitzuteilen.

(3) Ferner sind die Mitarbeiter zu belehren tiber
a) die Verpflichtung zur Beachtung der in Absatz 2 genannten Vorschriften bei der \Verarbei-
tung personenbezogener Daten,
b) magliche rechtliche Folgen eines VerstoRes gegen das KDG und andere fiir ihre Tatigkeit
geltende Datenschutzvorschriften,
c) das Fortbestehen des Datengeheimnisses nach Beendigung der Tatigkeit bei der Daten-
verarbeitung.

(4) Bei einer wesentlichen Anderung des KDG oder anderer fiir die Tatigkeit der Mitarbeiter gel-
tender Datenschutzvorschriften sowie bei Aufnahme einer neuen Tatigkeit durch den Mitar-
beiter hat insoweit eine erneute Belehrung zu erfolgen.

(5) Die Mitarbeiter haben in nachweisbar dokumentierter Form eine Verpflichtungserklarung
gemal § 3 abzugeben. Diese Verpflichtungserklarung wird zu der Personalakte bzw. den
Unterlagen des jeweiligen Mitarbeiters genommen. Dieser erhalt eine Ausfertigung der Er-
klarung.

(6) Die Verpflichtung auf das Datengeheimnis erfolgt durch den Verantwortlichen oder einen
von ihm Beauftragten.

§3
Inhalt der Verpflichtungserklarung

(1) Die gemaR § 2 Absatz 5 nachweisbar zu dokumentierende Verpflichtungserklarung des Mit-
arbeiters gemal’ § 5 Satz 2 KDG hat zum Inhalt

a) Angaben zur Identifizierung des Mitarbeiters (Vorname, Zuname, Beschaftigungsdienst-
stelle, Personalnummer sowie, sofern Personalnummer nicht vorhanden, Geburtsdatum
und Anschrift),

b) die Bestatigung, dass der Mitarbeiter auf die fiir die Auslibung seiner Tatigkeit spezifisch
geltenden Bestimmungen und im Ubrigen auf die allgemeinen datenschutzrechtlichen
Regelungen in den jeweils geltenden Fassungen sowie auf die Moglichkeit der Einsicht-
nahme und Ausleihe dieser Texte hingewiesen wurde,

c) die Verpflichtung des Mitarbeiters, das KDG und andere fir seine Tatigkeit geltende Da-
tenschutzvorschriften in den jeweils geltenden Fassungen sorgfaltig einzuhalten,

d) die Bestatigung, dass der Mitarbeiter tber rechtliche Folgen eines VerstoRes gegen das
KDG sowie gegen sonstige fur die Ausliibung seiner Tatigkeit spezifisch geltende Bestim-
mungen belehrt wurde.

(2) Die Verpflichtungserklarung ist von dem Mitarbeiter unter Angabe des Ortes und des Da-
tums der Unterschriftsleistung zu unterzeichnen oder auf eine andere dem Verfahren ange-
messene Weise zu signieren.

(3) Sofern die zustandige Datenschutzaufsicht ein Muster einer Verpflichtungserklarung zur
Verflgung stellt, bildet dieses den Mindeststandard. Bisherige Verpflichtungserklarungen
nach § 4 KDO bleiben wirksam.

Durchfuhrungsverordnung zum KDG (KDG-DVO)
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Kapitel 3
Technische und organisatorische MaBnahmen

Abschnitt 1
Grundsdtze und MaRnahmen

§4

Begriffsbestimmungen (IT-Systeme, Lesbarkeit)

(1) IT-Systeme im Sinne dieser Durchfiihrungsverordnung sind alle elektronischen Gerdte und
Softwarelosungen, mit denen personenbezogene Daten verarbeitet werden. Elektronische
Gerate konnen als Einzelgerat oder in Verbindung mit anderen IT-Systemen (Netzwerken)
bzw. anderen Systemen als Datenverarbeitungsanlage installiert sein. Softwarelosungen
sind Programme, die auf elektronischen Geraten eingerichtet oder tber Netzwerke abrufbar
sind.

(2) Unter den Begriff ,IT-Systeme” fallen insbesondere auch mobile Gerate und Datentrager (z.B.
Notebooks, Smartphones, Tabletcomputer, Mobiltelefone, externe Speicher); ferner Drucker,
Faxgerate, IP-Telefone, Scanner und Multifunktionsgerate, die Scanner-, Drucker-, Kopierer-
und/oder Faxfunktionalitat beinhalten.

(3) Unter Lesbarkeit im Sinne dieser Durchfiihrungsverordnung ist die Moglichkeit zur vollstan-
digen oder teilweisen Wiedergabe des Informationsgehalts von personenbezogenen Daten
zu verstehen.

§5

Grundsatze der Verarbeitung

(1) Der Verantwortliche hat sicher zu stellen, dass bei der Verarbeitung personenbezogener
Daten durch innerbetriebliche Organisation und mittels technischer und organisatorischer
MaRnahmen die Einhaltung des Datenschutzes gewahrleistet wird.

(2) Die Verarbeitung personenbezogener Daten auf IT-Systemen darf erst erfolgen, wenn der
Verantwortliche und der Auftragsverarbeiter die nach dem KDG und dieser Durchfiihrungs-
verordnung erforderlichen technischen und organisatorischen Mallnahmen zum Schutz die-
ser Daten getroffen haben.

§6

Technische und organisatorische MaBnahmen

(1) Je nach der Art der zu schiitzenden personenbezogenen Daten sind unter Berlcksichtigung
von §§ 26 und 27 KDG angemessene technische und organisatorische Malinahmen zu tref-
fen, die geeignet sind,

a) zuverhindern, dass unberechtigt Riickschlisse auf eine bestimmte Person gezogen wer-
den konnen (z.B. durch Pseudonymisierung oder Anonymisierung personenbezogener
Daten),

b) einen wirksamen Schutz gegen eine unberechtigte Verarbeitung personenbezogener
Daten insbesondere wihrend ihres Ubertragungsvorgangs herzustellen (z. B. durch Ver-
schlisselung mit geeigneten Verschliisselungsverfahren),

Durchfuhrungsverordnung zum KDG (KDG-DVO)
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(2
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(3)

(1)

c) die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste
zum Schutz vor unberechtigter Verarbeitung auf Dauer zu gewahrleisten und dadurch
Verletzungen des Schutzes personenbezogener Daten in angemessenem Umfang vorzu-
beugen,

d) im Fall eines physischen oder technischen Zwischenfalls die Verfligbarkeit der personen-
bezogenen Daten und den Zugang zu ihnen rasch wiederherzustellen (Wiederherstel-
lung).

Im Einzelnen sind fir die Verarbeitung personenbezogener Daten in elektronischer Form ins-

besondere folgende Mallnahmen zu treffen:

a) Unbefugten ist der Zutritt zu IT-Systemen, mit denen personenbezogene Daten verarbei-
tet werden, zu verwehren (Zutrittskontrolle).

b) Esistzu verhindern, dass IT-Systeme von Unbefugten genutzt werden konnen (Zugangs-
kontrolle).

c) Die zur Benutzung eines IT-Systems Berechtigten diirfen ausschlieBlich auf die ihrer Zu-
standigkeit unterliegenden personenbezogenen Daten zugreifen kdnnen; personenbe-
zogene Daten durfen nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
(Zugriffskontrolle).

d) Personenbezogene Daten sind auch wahrend ihrer elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentragern gegen unbefugtes
Auslesen, Kopieren, Verandern oder Entfernen durch geeignete Malinahmen zu schitzen.

e) Es muss (iberpriift und festgestellt werden kdnnen, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datenlbertragung erfolgt (Weiterga-
bekontrolle). Werden personenbezogene Daten auRerhalb der vorgesehenen Datentiber-
tragung weitergegeben, ist dies zu protokollieren.

f) Esistgrundsatzlich sicher zu stellen, dass nachtraglich tiberpriift und festgestellt werden
kann, ob und von wem personenbezogene Daten in IT-Systemen verarbeitet worden sind
(Eingabekontrolle). Die Eingabekontrolle umfasst unbeschadet der gesetzlichen Aufbe-
wahrungsfristen mindestens einen Zeitraum von sechs Monaten.

g) Personenbezogene Daten, die im Auftrag verarbeitet werden, dirfen nur entsprechend
den Weisungen des Auftraggebers verarbeitet werden (Auftragskontrolle).

h) Esist zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder
Verlust geschiitzt sind (Verfiigbarkeitskontrolle).

i) Es ist zu gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden (Trennungsgebot).

j) Im Netzwerk- und im Einzelplatzbetrieb ist eine abgestufte Rechteverwaltung erforder-
lich. Anwender- und Administrationsrechte sind zu trennen.

Absatz 2 gilt entsprechend fir die Verarbeitung personenbezogener Daten in nicht automa-
tisierter Form sowie flir die VVerarbeitung personenbezogener Daten auf3erhalb der dienstli-
chen Raumlichkeiten, insbesondere bei Telearbeit.

. 587
Uberpriifung

Zur Gewabhrleistung der Sicherheit der Verarbeitung sind die getroffenen technischen und
organisatorischen Malsnahmen durch den Verantwortlichen regelmaRig, mindestens jedoch
im Abstand von jeweils zwei Jahren, auf ihre Wirksamkeit zu Gberpriifen. Zu diesem Zweck ist
ein fur die jeweilige kirchliche Stelle geeignetes und angemessenes VVerfahren zu entwickeln,
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welches eine verlassliche Bewertung des Ist-Zustandes und eine zweckmalBige Anpassung
an den aktuellen Stand der Technik erlaubt.

(2) Insbesondere die Vorlage eines anerkannten Zertifikats gemaR § 26 Absatz 4 KDG durch den
Verantwortlichen ist als Nachweis zulassig.

(3) Die Uberpriifung nach Absatz 1 ist zu dokumentieren.

(4) Fir den Fall der Auftragsverarbeitung gilt § 15 Absatz 5.

§8

Verarbeitung von Meldedaten in kirchlichen Rechenzentren

(1) Werden personenbezogene Daten aus den Melderegistern der kommunalen Meldebehdrden
in kirchlichen Rechenzentren verarbeitet, so orientieren sich die von diesen zu treffenden
Schutzmalinahmen an den jeweils geltenden BSI-IT-Grundschutzkatalogen oder vergleich-
baren Veroffentlichungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).
Abweichend von Satz 1 kann auch eine Orientierung an anderen Regelungen erfolgen, die
einen vergleichbaren Schutzstandard gewahrleisten (insbesondere ISO 27001 auf Basis
IT-Grundschutz).

(2) Rechenzentren im Sinne dieser Vorschrift sind die fiir den Betrieb von groReren, zentral in
mehreren Dienststellen eingesetzten Informations- und Kommunikationssystemen erfor-
derlichen Einrichtungen.

Abschnitt 2
Schutzbedarf und Risikoanalyse

§9

Einordnung in Datenschutzklassen

(1) Der Schutzbedarf personenbezogener Daten ist vom Verantwortlichen anhand einer Risiko-
analyse festzustellen.

(2) Fur eine Analyse der moglichen Risiken fir die Rechte und Freiheiten natirlicher Personen,
die mit der Verarbeitung personenbezogener Daten verbunden sind, sind objektive Kriterien
zu entwickeln und anzuwenden. Hierzu zahlen insbesondere die Eintrittswahrscheinlichkeit
und die Schwere eines Schadens fir die betroffene Person. Zu berlcksichtigen sind auch
Risiken, die durch - auch unbeabsichtigte oder unrechtmaRige - Vernichtung, durch Verlust,
Veranderung, unbefugte Offenlegung von oder unbefugten Zugang zu personenbezogenen
Daten entstehen.

(3) Unter Berlcksichtigung der Art der zu verarbeitenden personenbezogenen Daten und des
Ausmalies der moglichen Gefahrdung personenbezogener Daten hat eine Einordnung in eine
der in §§ 11 bis 13 genannten drei Datenschutzklassen zu erfolgen.

Durchfuhrungsverordnung zum KDG (KDG-DVO)

(4) Bei der Einordnung personenbezogener Daten in eine Datenschutzklasse sind auch der Zu-
sammenhang mit anderen gespeicherten Daten, der Zweck ihrer Verarbeitung und das anzu-
nehmende Interesse an einer missbrauchlichen Verwendung der Daten zu bertcksichtigen.
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(5) Die Einordnung erfolgt durch den Verantwortlichen; sie soll in der Regel bei Erstellung des
Verzeichnisses von Verarbeitungstatigkeiten vorgenommen werden. Der betriebliche Da-
tenschutzbeauftragte soll angehort werden.

(6) Inbegriindeten Einzelfallen kann der Verantwortliche eine abweichende Einordnung vorneh-
men. Die Grinde sind zu dokumentieren. Erfolgt eine Einordnung in eine niedrigere Daten-
schutzklasse, ist zuvor der betriebliche Datenschutzbeauftragte anzuhoren.

(7) Erfolgt keine Einordnung, gilt automatisch die Datenschutzklasse lll, sofern nicht die Voraus-
setzungen des § 14 vorliegen.

§10
Schutzniveau

(1) Die Einordnung in eine der nachfolgend genannten Datenschutzklassen erfordert die Einhal-
tung des dieser Datenschutzklasse entsprechenden Schutzniveaus.

(2) Erfolgt die Verarbeitung durch einen Auftragsverarbeiter, ist der Verantwortliche verpflich-
tet, sich in geeigneter Weise, insbesondere durch persénliche Uberpriifung oder Vorlage
von Nachweisen, von dem Bestehen des der jeweiligen Datenschutzklasse entsprechenden
Schutzniveaus zu Uberzeugen.

§11
Datenschutzklasse | und Schutzniveau |

(1) Der Datenschutzklasse | unterfallen personenbezogene Daten, deren missbrauchliche Ver-
arbeitung keine besonders schwerwiegende Beeintrachtigung des Betroffenen erwarten
lasst. Hierzu gehoren insbesondere Namens- und Adressangaben ohne Sperrvermerke so-
wie Berufs-, Branchen- oder Geschaftsbezeichnungen.

(2) Zum Schutz der in die Datenschutzklasse | einzuordnenden Daten ist ein Schutzniveau | zu
definieren. Dieses setzt voraus, dass mindestens folgende Voraussetzungen gegeben sind:
a) Das IT-System, auf dem die schiitzenswerten personenbezogenen Daten abgelegt sind,

ist nicht frei zuganglich; es befindet sich z.B. in einem abschlieBbaren Gebaude oder unter
standiger Aufsicht.

b) Die Anmeldung am IT-System ist nur nach Eingabe eines geeigneten benutzerdefinierten
Kennwortes oder unter Verwendung eines anderen, dem aktuellen Stand der Technik und
dem jeweiligen Sicherheitsbedarf entsprechenden Authentifizierungsverfahrens moglich.

c) Sicherungskopien der Datenbestande sind verschlossen aufzubewahren.

d) Vor der Weitergabe eines IT-Systems, insbesondere eines Datentragers fiir einen ande-
ren Einsatzzweck sind die auf ihm befindlichen Daten so zu ldschen, dass ihre Lesbarkeit
und ihre Wiederherstellung ausgeschlossen sind.

e) Nicht 6ffentlich verfligbare Daten werden nur dann weitergegeben, wenn sie durch ge-
eignete SchutzmalRnahmen geschitzt sind. Die Art und Weise des Schutzes ist vor Ort zu
definieren.

Durchfuhrungsverordnung zum KDG (KDG-DVO)
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§12
Datenschutzklasse Il und Schutzniveau Il

(1) Der Datenschutzklasse Il unterfallen personenbezogene Daten, deren missbrauchliche Ver-
arbeitung den Betroffenen in seiner gesellschaftlichen Stellung oder in seinen wirtschaftli-
chen Verhaltnissen beeintrachtigen kann. Hierzu gehoren z.B. Daten tUber Mietverhaltnisse,
Geschaftsbeziehungen sowie Geburts- und Jubilaumsdaten.

(2) Zum Schutz der in die Datenschutzklasse Il einzuordnenden Daten ist ein Schutzniveau Il zu
definieren. Dieses setzt voraus, dass neben dem Schutzniveau | mindestens folgende Vor-
aussetzungen gegeben sind:

a) Die Anmeldung am IT-System ist nur nach Eingabe eines geeigneten benutzerdefinierten
Kennwortes moglich, dessen Erneuerung in regelmalBigen Abstanden moglichst system-
seitig vorgesehen werden muss. Alternativ ist die Verwendung eines anderen, dem aktu-
ellen Stand der Technik und dem jeweiligen Sicherheitsbedarf entsprechenden Authenti-
fizierungsverfahrens moglich.

b) Das Starten des IT-Systems darf nur mit dem daftir bereit gestellten Betriebssystem er-
folgen.

c) Sicherungskopien und Ausdrucke der Datenbestande sind vor Fremdzugriff und vor der
gleichzeitigen Vernichtung mit den Originaldaten zu schitzen.

d) Die Daten der Schutzklasse Il sind auf zentralen Systemen in besonders gegen unbefug-
ten Zutritt gesicherten Raumen zu speichern, sofern keine begriindeten Ausnahmefalle
gegeben sind. Diese sind schriftlich dem betrieblichen Datenschutzbeauftragten zu mel-
den. Die jeweils beteiligten IT-Systeme sind dem aktuellen Stand der Technik und dem je-
weiligen Sicherheitsbedarf entsprechend angemessen zu schiitzen. Eine Speicherung auf
anderen IT-Systemen darf nur erfolgen, wenn diese mit einem geeigneten Zugriffsschutz
ausgestattet sind.

e) Die Ubermittlung personenbezogener Daten auRerhalb eines geschlossenen und gesi-
cherten Netzwerks (auch liber automatisierte Schnittstellen) hat grundsatzlich verschliis-
selt zu erfolgen. Das Verschlisselungsverfahren ist dem aktuellen Stand der Technik und
dem jeweiligen Sicherheitsbedarf entsprechend angemessen auszuwahlen.

§13
Datenschutzklasse Il und Schutzniveau Il

(1) Der Datenschutzklasse Il unterfallen personenbezogene Daten, deren missbrduchliche Ver-
arbeitung die gesellschaftliche Stellung oder die wirtschaftlichen Verhaltnisse des Betroffe-
nen erheblich beeintrachtigen kann. Hierzu gehoren insbesondere die besonderen Kategorien
personenbezogener Daten gemal3 § 4 Ziffer 2. KDG sowie Daten uber strafbare Handlungen,
arbeitsrechtliche Rechtsverhaltnisse, Disziplinarentscheidungen und Namens- und Adres-
sangaben mit Sperrvermerken.

(2) Zum Schutz der in die Datenschutzklasse Il einzuordnenden Daten ist ein Schutzniveau Il
zu definieren. Dieses setzt voraus, dass neben dem Schutzniveau Il mindestens folgende
Voraussetzungen gegeben sind:

a) Istes aus dienstlichen Griinden zwingend erforderlich, dass Daten der Datenschutzklasse
[l auf mobilen Geraten im Sinne des § 4 Absatz 2 oder Datentragern gespeichert werden,
sind diese Daten nur verschlisselt abzuspeichern. Das Verschlisselungsverfahren ist

Durchfuhrungsverordnung zum KDG (KDG-DVO)
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dem aktuellen Stand der Technik und dem jeweiligen Sicherheitsbedarf entsprechend an-
gemessen auszuwahlen.

b) Eine langfristige Lesbarkeit der zu speichernden Daten ist sicher zu stellen. So mussen
z.B. bei verschlisselten Daten die Sicherheit des Schlissels und die erforderliche Ent-
schlisselung auch in dem nach § 16 Absatz 1 zu erstellenden Datensicherungskonzept
bertcksichtigt werden.

§14
Umgang mit personenbezogenen Daten, die dem Beicht-
oder Seelsorgegeheimnis unterliegen

(1) Personenbezogene Daten, die dem Beicht- oder Seelsorgegeheimnis unterliegen, sind in
besonders hohem Mal3e schutzbedurftig. Ihre Ausspahung oder Verlautbarung wiirde dem
Vertrauen in die Verschwiegenheit katholischer Dienststellen und Einrichtungen schweren
Schaden zuftgen.

(2) Das Beichtgeheimnis nach cc. 983 ff. CIC ist zu wahren; personenbezogene Daten, die dem
Beichtgeheimnis unterliegen, durfen nicht verarbeitet werden.

(3) Personenbezogene Daten, die, ohne Gegenstand eines Beichtgeheimnisses nach cc. 983 ff.
CIC zu sein, dem Seelsorgegeheimnis unterliegen, durfen nur verarbeitet werden, wenn dem
besonderen Schutzniveau angepasste, erforderlichenfalls tiber das Schutzniveau der Daten-
schutzklasse Il hinausgehende technische und organisatorische MaBnahmen ergriffen wer-
den.

(4) Eine MaBnahme im Sinne des Absatz 3 kann, wenn die Verarbeitung auf IT-Systemen erfolgt,
insbesondere die Unterhaltung eines eigenen Servers bzw. einer eigenen Datenablage in ei-
nem Netzwerk ohne externe Datenverbindung sein. Auch die verschliisselte Abspeicherung
der personenbezogenen Daten auf einem externen Datentrager, der aul3erhalb der Dienst-
zeiten in einem abgeschlossenen Tresor gelagert wird, kann eine geeignete technische und
organisatorische Malinahme darstellen

(5) Erfolgt die Seelsorge im Rahmen einer Online-Beratung und ist insofern eine externe Anbin-
dung unumganglich, sind geeignete, erforderlichenfalls tber das Schutzniveau der Daten-
schutzklasse Il hinausgehende technische und organisatorische MaRnahmen zu treffen.

(6) Die Absatze 3 bis 5 gelten auch fiir personenbezogene Daten, die in vergleichbarer Weise
schutzbedurftig sind.

Kapitel 4
MaRnahmen des Verantwortlichen und des Mitarbeiters

§15
MaRnahmen des Verantwortlichen

(1) Verantwortlicher ist gemal3 § 4 Nr. 9. KDG die natlrliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet.
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(2) Ihm obliegt die Risikoanalyse zur Feststellung des Schutzbedarfs (§ 9 Absatz 1) sowie die
zutreffende Einordnung der jeweiligen Daten in die Datenschutzklassen (§ 9 Absatz 6).

(3) Der Verantwortliche klart seine Mitarbeiter liber Gefahren und Risiken auf, die insbesondere
aus der Nutzung eines IT-Systems erwachsen konnen.

(4) Der Verantwortliche stellt sicher, dass ein Konzept zur datenschutzrechtlichen Ausgestal-
tung der IT-Systeme (Datenschutzkonzept) erstellt und umgesetzt wird.

(5) Erfolgt die Verarbeitung personenbezogener Daten durch einen Auftragsverarbeiter, so ist
der Verantwortliche verpflichtet, die technischen und organisatorischen Mallnahmen des
Auftragsverarbeiters regelmaliig, mindestens jedoch im Abstand von jeweils zwei Jahren auf
ihre Wirksamkeit zu Gberprifen und dies zu dokumentieren. Bei Vorlage eines anerkannten
Zertifikats durch den Auftragsverarbeiter gemald § 29 Absatz 6 KDG kann auf eine Prifung
verzichtet werden.

(6) Der Verantwortliche kann, unbeschadet seiner Verantwortlichkeit, seine Aufgaben und Be-
fugnisse nach dieser Durchfiihrungsverordnung durch schriftliche Anordnung auf geeignete
Mitarbeiter iibertragen. Eine Ubertragung auf den betrieblichen Datenschutzbeauftragten
ist ausgeschlossen.

§16
MaRnahmen des Verantwortlichen zur Datensicherung

(1) Der Verantwortliche hat ein Datensicherungskonzept zu erstellen und entsprechend umzu-
setzen. Dabei ist die langfristige Lesbarkeit der zu speichernden Daten in der Datensicherung
anzustreben.

(2) Zum Schutz personenbezogener Daten vor Verlust sind regelmaRige Datensicherungen er-
forderlich. Dabei sind u.a. folgende Aspekte mit zu berticksichtigen:

a) Soweit eine dauerhafte Lesbarkeit der Daten im Sinne des § 4 Absatz 3 nicht auf andere
Weise sichergestellt werden kann, sind Sicherungskopien der verwendeten Programme
in allen verwendeten Versionen anzulegen und von den Originaldatentragern der Pro-
gramme und den ubrigen Datentragern getrennt aufzubewahren.

b) Die Datensicherung soll in Umfang und Zeitabstand anhand der entstehenden Auswir-
kungen eines Verlustes der Daten festgelegt werden.

(3) Unabhangig von der Einteilung in Datenschutzklassen sind geeignete technische Abwehr-
malnahmen gegen Angriffe und den Befall von Schadsoftware z.B. durch den Einsatz ak-
tueller Sicherheitstechnik wie Virenscanner, Firewall-Technologien und eines regelmaRigen
Patch-Managements (geplante Systemaktualisierungen) vorzunehmen.

§17
MaRnahmen des Mitarbeiters

Durchfuhrungsverordnung zum KDG (KDG-DVO)

Unbeschadet der Aufgaben des Verantwortlichen im Sinne des § 4 Ziffer 9. KDG tragt jeder Mit-
arbeiter die Verantwortung fir die datenschutzkonforme Austibung seiner Tatigkeit. Es ist ihm
untersagt, personenbezogene Daten zu einem anderen als dem in der jeweils rechtmaligen Auf-
gabenerfillung liegenden Zweck zu verarbeiten.
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Kapitel 5
Besondere Gefahrenlagen

§18
Autorisierte Programme

Auf dienstlichen IT-Systemen dirfen ausschliellich vom Verantwortlichen autorisierte Pro-
gramme und Kommunikationstechnologien verwendet werden.

§19
Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken

Die Nutzung dienstlicher IT-Systeme zu auch privaten Zwecken ist grundsatzlich unzulassig.
Ausnahmen regelt der Verantwortliche unter Beachtung der jeweils geltenden gesetzlichen Re-
gelungen.

§20
Nutzung privater IT-Systeme zu dienstlichen Zwecken

(1) Die Verarbeitung personenbezogener Daten auf privaten IT-Systemen zu dienstlichen Zwe-
cken ist grundsatzlich unzulassig. Sie kann als Ausnahme von dem Verantwortlichen unter
Beachtung der jeweils geltenden gesetzlichen Regelungen zugelassen werden.

(2) Die Zulassung erfolgt schriftlich und beinhaltet mindestens

a) die Angabe der Griinde, aus denen die Nutzung des privaten IT-Systems erforderlich ist,

b) eine Regelung tiber den Einsatz einer zentralisierten Verwaltung von Mobilgeraten (z.B.
Mobile Device Management) auf dem privaten IT-System des Mitarbeiters,

c) das Rechtdes VVerantwortlichen zur Loschung durch Fernzugriff aus wichtigem und unab-
weisbarem Grund; ein wichtiger und unabweisbarer Grund liegt insbesondere vor, wenn
der Schutz personenbezogener Daten Dritter nicht auf andere Weise sichergestellt wer-
den kann,

d) eine jederzeitige Uberpriifungsmdglichkeit des Vierantwortlichen,

e) die Dauer der Nutzung des privaten IT-Systems fir dienstliche Zwecke,

f) das Recht des Verantwortlichen festzulegen, welche Programme verwendet oder nicht
verwendet werden durfen sowie

g) die Verpflichtung zum Nachweis einer Loschung der zu dienstlichen Zwecken verarbeite-
ten personenbezogenen Daten, wenn die Freigabe der Nutzung des privaten IT-Systems
endet, das IT-System weitergegeben oder verschrottet wird.

Erganzend ist dem betreffenden Mitarbeiter eine spezifische Handlungsanweisung auszu-

handigen, die Regelungen zur Nutzung des privaten IT-Systems enthalt

(3) Der Zugang von privaten IT-Systemen tiber sogenannte webbasierte Losungen kann mit den
Mitarbeitern vereinbart werden, soweit alle datenschutzrechtlichen Voraussetzungen fiir
eine sichere Nutzung gegeben sind.

(4) Die automatische Weiterleitung dienstlicher E-Mails auf private E-Mail-Konten ist in jedem
Fall unzulassig.

Durchfuhrungsverordnung zum KDG (KDG-DVO)
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§21
Externe Zugriffe, Auftragsverarbeitung

(1) Der Zugriff aus und von anderen IT-Systemen durch Externe (z.B. externe Dienstleister, ex-
terne Dienststellen) schafft besondere Gefahren hinsichtlich der Ausspahung von Daten.
Derartige Zugriffe durfen nur aufgrund vertraglicher Vereinbarung erfolgen. Insbesondere
mit Auftragsverarbeitern, die nicht den Regelungen des KDG unterfallen, ist grundsatzlich
neben der Anwendung der EU-Datenschutzgrundverordnung die Anwendung des KDG zu
vereinbaren.

(2) Bei Zugriffen durch Externe ist mit besonderer Sorgfalt darauf zu achten und nicht nur ver-
traglich, sondern nach Moglichkeit auch technisch sicherzustellen, dass keine Kopien der
personenbezogenen Datenbestande gefertigt werden kdnnen.

(3) Muss dem Externen bei Vornahme der Arbeiten ein Systemzugang eroffnet werden, ist die-
ser Zugang entweder zu befristen oder unverziglich nach Beendigung der Arbeiten zu deak-
tivieren. Im Zuge dieser Arbeiten vergebene Passworter sind nach Beendigung der Arbeiten
unverziglich zu andern.

(4) Bei der dauerhaften Inanspruchnahme von externen IT-Dienstleistern sind geeignete ver-
gleichbare Regelungen zu treffen.

(5) Eine Fernwartung von IT-Systemen darf dartber hinaus nur erfolgen, wenn der Beginn aktiv
seitens des Auftraggebers eingeleitet wurde und die Fernwartung systemseitig protokolliert
wird.

(6) Die Verbringung von IT-Systemen mit Daten der Datenschutzklasse Il zur Durchfiihrung von
Wartungsarbeiten in den Raumen eines Externen darf nur erfolgen, wenn die Durchfihrung
der Wartungsarbeiten in eigenen Raumen nicht maoglich ist und sie unter den Bedingungen
einer Auftragsverarbeitung erfolgt.

§22
Verschrottung und Vernichtung von IT-Systemen,
Abgabe von IT-Systemen zur weiteren Nutzung

(1) Bei der Verschrottung bzw. der Vernichtung von IT-Systemen, insbesondere Datentragern,
Faxgeraten und Druckern, sind den jeweiligen DIN-Normen entsprechende Malinahmen zu
ergreifen, die die Lesbarkeit oder Wiederherstellbarkeit der Daten zuverlassig ausschlieRen.
Dies gilt auch fur den Fall der Abgabe von IT-Systemen, insbesondere Datentragern, zur wei-
teren Nutzung,.

(2) Absatz 1 gilt auch fiir die Verschrottung, Vernichtung oder Abgabe von privaten IT-Systemen,
die gemal’ § 20 zu dienstlichen Zwecken genutzt werden.

§23
Passwortlisten der Systemverwaltung

Durchfuhrungsverordnung zum KDG (KDG-DVO)

Alle nicht zurlicksetzbaren Passworter (z.B. BIOS- und Administrationspassworter) sind beson-
ders gesichert aufzubewahren.
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§ 24
Ubermittlung personenbezogener Daten per Fax

Fiir die Ubermittlung personenbezogener Daten per Fax gilt erganzend zu den Vorschriften der
§§ 5 ff.:

(1) Faxgerate sind so aufzustellen und einzurichten, dass Unbefugte keine Kenntnis vom Inhalt
eingehender oder Ubertragener Nachrichten erhalten konnen.

(2) Sowohl die per Fax Gbermittelten als auch die in Sende-/Empfangsprotokollen enthaltenen
personenbezogenen Daten unterliegen dem Datenschutz. Protokolle sind entsprechend
sorgfaltig zu behandeln.

(3) Um eine datenschutzrechtlich unzulassige Ubermittlung moglichst zu verhindern, ist bei
Faxgeraten, die in Kommunikationsanlagen (Telefonanlagen) eingesetzt sind, eine Anrufum-
leitung und -weiterschaltung auszuschliel3en.

(4) Daten der Datenschutzklassen Il und Il diirfen grundsatzlich nur unter Einhaltung zusatz-
licher Sicherheitsvorkehrungen per Fax tbertragen werden. So sind insbesondere mit dem
Empfanger der Sendezeitpunkt und das Empfangsgerat abzustimmen, damit das Fax direkt
entgegengenommen werden kann.

§25
Sonstige Formen der Ubermittlung personenbezogener Daten

(1) E-Mails, die personenbezogene Daten der Datenschutzklasse Il oder Ill enthalten, dirfen
ausschlieBlich im Rahmen eines geschlossenen und gesicherten Netzwerks oder in ver-
schllsselter Form mit geeignetem Verschllsselungsverfahren tbermittelt werden.

(2) Eine Ubermittlung personenbezogener Daten per E-Mail an Postfacher, auf die mehr als eine
Person Zugriff haben (sog. Funktionspostfacher), ist in Fallen personenbezogener Daten der
Datenschutzklassen Il und Il grundsatzlich nur zulassig, wenn durch vorherige Abstimmung
mit dem Empfanger sichergestellt ist, dass ausschlief3lich autorisierte Personen Zugriff auf
dieses Postfach haben.

(3) Fiir die Ubermittlung von Video- und Sprachdaten insbesondere im Zusammenhang mit Vi-
deo- und Telefonkonferenzen gilt Absatz 1 unter Berticksichtigung des aktuellen Standes der
Technik entsprechend.

§ 26
Kopier-/Scangerate

Bei Kopier-/Scangeraten mit eigener Speichereinheit ist sicherzustellen, dass ein Zugriff auf
personenbezogene Daten durch unberechtigte Mitarbeiter oder sonstige Dritte nicht moglich ist.
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) Kapitel 6
Ubergangs- und Schlussbestimmungen

) §27
Ubergangsbestimmungen

Soweit das KDG oder diese Durchfihrungsverordnung nicht ausdrticklich etwas anderes bestim-
men, sind die Regelungen dieser Durchfihrungsverordnung unverzuglich, spatestens jedoch bis
zum 31.12.2019 umzusetzen.

§28
Inkrafttreten, AuBerkrafttreten, Uberpriifung

(1) Diese Durchfihrungsverordnung tritt zum 1. Marz 2019 in Kraft.

(2) Zugleich treten die KDO-DVO vom 1. November 2015 (Kirchlicher Anzeiger fir die Diozese
Aachen vom 1. November 2015, Nr. 168, S. 226 ff) und die Ausfiihrungsbestimmungen zum
Datenschutz beim Einsatz von Informationstechnik vom 1. Oktober 2005 (Kirchlicher Anzei-

ge flr die Diozese Aachen vom 1. Oktober 2005, Nr. 181, S. 250 ff) aul3er Kraft.

(3) Diese Durchfiihrungsverordnung soll innerhalb von fiinf Jahren ab Inkrafttreten tberprft
werden.

Aachen, 9. Januar 2019

L.S. Dr. Andreas Frick
Generalvikar

Durchfuhrungsverordnung zum KDG (KDG-DVO)
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